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UNION PROFESIONAL Y CEOE MIEMBROS
DEL FORO INTEGRAL DE CULTURA
DE SEGURIDAD NACIONAL

Unién Profesional (UP)', asociacion que agrupa a las profesiones colegiadas en Espafia, ostenta una vocalia2 en el Foro Integral de
Cultura de Seguridad Nacional a través de la persona de su presidenta, Victoria Ortega, érgano constituido formalmente el 25 de
noviembre del 2022. El objeto de este Foro es el fomento de la colaboracion publica-privada a través de sus diversos representantes,
para promover la cultura de Seguridad Nacional en la sociedad espafiola. Entre sus miembros, cuenta con una representacion
de empresas, sindicatos, entidades de ensefianza primaria, secundaria, formacién profesional, asociaciones de madres y padres de
alumnos, universidades, medios de informacion, periodistas, profesiones colegiadas, centros de analisis estratégicos y organizaciones
juveniles. Através de ellos, se pretende favorecer el apoyo e impulso de acciones coordinadas dentro de este 6rgano a fin de potenciar
la concienciacion y corresponsabilidad sobre la seguridad nacional. Son misiones del Foro, favorecer la colaboracién publico-privada
mediante la generacion de sinergias, impulso de iniciativas para concienciar sobre la seguridad nacional y la remision de informes no
preceptivos al Grupo Interministerial.

Entre las acciones impulsadas para alcanzar este objetivo, se propone la constitucion de grupos de trabajo que aborden, mediante un
analisis que incluye un conjunto de recomendaciones, diversas materias conectadas con la seguridad nacional en los diversos ambitos
de actuacion. José Antonio Galdén, vicepresidente de Union Profesional, es designado lider del grupo de trabajo constituido en
el seno del Foro en representacion de las profesiones colegiadas. Asume, asimismo, el coliderazgo, en el binomio colaboracion
publico-privada, el Ministerio de Trabajo y Economia Social.

A proposito del citado grupo de trabajo y bajo el titulo «La incidencia del criterio profesional transversal en el ambito de la accion
preventiva y como medio para la accion resolutiva», se presenta una propuesta que pretende ofrecer una mejor concrecion en
cuanto a la aportacion y problematicas identificadas por las profesiones colegiadas en la construccion de la seguridad nacional tal y
como se recoge en el Plan Integral de Cultura de Seguridad Nacional aprobado en Consejo de Ministros en 2021, en este se cita «la
Seguridad Nacional es un concepto que integra la accion conjunta de la Administracion Publica y de la sociedad frente a situaciones
que puedan poner en peligro la dimension territorial, politica, comunitaria, econémica, energética, sanitaria, medioambiental,
climatica o el acceso a una informacion veraz, asi como el empleo de los espacios comunes globales: maritimo, aéreo, ultraterrestre
y el ciberespacio. Una Seguridad Nacional sobre la que el Estado sustenta la proteccion, la prosperidad y la libertad de la sociedad
espafola», ambitos todos ellos, en los que la aportacion e implicacion de las profesiones en su conjunto resulta necesaria y oportuna.

Por su parte, la Confederacion Espafiola de Organizaciones Empresariales (CEOE)®, ostenta asimismo una vocalia en el Foro en
representacion de las organizaciones empresariales, asumida por Susana Sanchiz, directora adjunta al secretario general y corporativa.
Unién Profesional recibe con agrado e ilusion la solicitud formulada desde la CEOE de sumarse al grupo de trabajo impulsado desde el
colectivo de las profesiones aportando, con su perspectiva y contribucion un analisis reflexivo y amplio sobre las principales problematicas
a las que se enfrenta el sector empresarial, que se suma al realizado desde el conjunto de las profesiones agrupas en los Consejos
Generales y Superiores y Colegios profesionales de ambito nacional.

Unién Profesional es la asociacion de ambito estatal creada en 1980, que retne a los presidentes y presidentas de los Consejos Generales y Superiores, y Colegios Profesionales estatales y cuyo objetivo es la consecucion del interés
publico y la coordinacion de las funciones de interés social, asi como la defensa de los intereses de las profesiones. Esta integrada por 34 Consejos Generales y Superiores y Colegios Profesionales de ambito nacional que, juntos,
aglutinan mas de 1200 colegios territoriales y delegaciones y mas de unas 1.500.000 profesionales colegiados en todo el territorio. Abarca los &mbitos juridico, sanitario, econémico, social, docente, cientifico, arquitectura e ingenierias. Por
su estructura tiene un carécter interdisciplinar y es fruto del compromiso de las profesiones con el impulso y defensa de la cultura y los valores profesionales en la sociedad.

Informe recopilatorio sobre el papel de Foro, dentro del Plan Integral de Cultura de Seguridad Nacional (publicado en septiembre del 2023)

Orden PCM/575/2021, de 8 de junio, por la que se publica el Acuerdo del Consejo de Ministros de 25 de mayo de 2021, por el que se aprueba el Plan Integral de Cultura de Seguridad Nacional.

Victoria Ortega
Presidenta de Union Profesional
y vocal en el Foro Integral de Cultura de Seguridad Nacional

«Como vocal del Foro he tenido la oportunidad de comprobar la importancia de la
cooperacion publico-privada para trabajar conjuntamente en objetivos comunes y poder
aportar certidumbre frente a la adversidad. Reforzar la alianza entre profesionales de
diversas disciplinas es el camino que hemos de seguir construyendo en favor de una mayor
seguridad nacional. Las y los profesionales, mediante la aplicacion del criterio profesional,
son la respuesta a muchas de las incégnitas que nos acompafan».

Jos¢ Antonio Galdon
Vicepresidente de Union Profesional y lider del grupo de trabajo
de las profesiones en el Foro Integral de Cultura de Seguridad Nacional

«LLas corporaciones colegiales aportan un espacio de acceso al conocimiento, especializacion
y propuesta de soluciones profesionales al que se ha de acudir con mayor asiduidad para
avanzar hacia sociedades mas prosperas y preparadas. El criterio profesional transversal es
un elemento esencial para prevenir y, llegado el caso, actuar con diligencia y eficiencia, ante
tanto situaciones cotidianas como aquellas que hacen tambalear la seguridad de nuestras
democracias».

Susana Sanchiz

Directora adjunta al secretario general y corporativa
y vocal en el Foro Integral de Cultura de Seguridad Nacional

«Como vocal del Foro, desde el ambito empresarial, hemos tenido la oportunidad de
identificar las principales amenazas, riesgos o retos que entendemos que pueden afectar a
la libertad, los derechos y el bienestar de los ciudadanos, asi como implicar incertidumbre
en la prestacion de los servicios, planteando propuestas de cara a su mitigacion/resolucion.
En todo caso, la colaboracion publico-privada juega un papel esencial».
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Acudimos a los profesionales cuando necesitamos resolver un problema que no podemos solucionar por nosotros mismos; es decir,
cuando necesitamos que nos den la seguridad de que algo que valoramos se hara posible gracias a su intervencion, fiable y diestra. En
esas ocasiones, solemos encontrarnos en una situacion especialmente vulnerable: nuestra salud, o la de un ser querido, se ha resentido,
0 hemos de denunciar un agravio ante las autoridades, o bien pensamos que el colectivo del que nos sentimos parte se enfrenta a una
amenaza, pero no disponemos de informacion fiable sobre ella o sus responsables. Un médico, una abogada, o una periodista seran
entonces nuestros guias necesarios, y solo en la medida en que atesoremos el precioso y fragil bien de la confianza en ellos podremos
recuperar algo de tranquilidad, de seguridad.

Podemos entender asi mejor el que la filésofa neozelandesa Annette Baier vinculara la confianza al cuidado (caring). Porque confiar
supone, dice, dejar que otros (que pueden ser individuos, pero también colectivos) se ocupen de algo que nos importa, y por lo tanto
implica que ese otro tendra un cierto poder discrecional. De cémo lo ejerzan esos otros, de como cuiden de nosotros y de nuestros
proyectos y problemas, depende en gran medida que nuestras vidas, y por lo tanto nuestras sociedades, se desarrollen de una forma
predecible, segura, productiva. Vale la pena recordar que una de las caracteristicas clave de las sociedades mas prosperas y saludables
es la “confianza generalizada”, que el politélogo de Harvard Robert Putnam situ6 en el centro del debate sobre las democracias actuales.
Cuanto mas dispuestos estemos a cooperar con otros conciudadanos, mas posible se hara (y podemos medirlo empiricamente) que nos
embarquemos en empresas, que desarrollemos proyectos conjuntos, que requieren indefectiblemente el concurso de muchos otros, en el
marco de instituciones y normativas, en relaciones con administradores publicos y profesionales de toda indole. Y todo esto determina la
energia, la vitalidad de nuestras economias y su crecimiento, la calidad de nuestras democracias y de su esfera publica, con consecuencias
profundas también para nuestra vida cotidiana.

Pero esa confianza no es algo que pueda construirse entre individuos aislados, precisamente porque esos procesos y problemas superan
sus conocimientos y capacidades. No podemos juzgar con conocimiento de causa los saberes expertos de los que depende que una
arquitecta sepa ordenar adecuadamente las estructuras y materiales de un edificio: tendran que ser profesionales de la ensefianza de la
arquitectura los que, tras muchos afios de proyectos, calculos y examenes, le concedan un titulo oficial que nos permitira confiar en que
podemos encargarle esa vivienda nueva que precisamos, 0 esa reforma de una ya existente que la hara mas sostenible y mas adaptada a
nuestras necesidades. No podemos verificar que la actuacion de esos profesionales que necesitemos contratar haya estado regularmente
sujeta a los principios de una deontologia irreprochable; esperamos que haya colegios profesionales, autoridades, que supervisen y
garanticen que sea asi. Los ciudadanos intuimos, con mayor o menor detalle, que esa seguridad que obtenemos se sostiene sobre un
entramado de regulaciones, de comportamientos éticos, de instituciones que se encargan de que esa confianza de base esté, en la
inmensa mayoria de los casos, justificada.

Entramos en momentos histéricos que van a poner a prueba, por un lado, y también van a dotar de mayor relevancia, por otro, esta
relacion entre ciudadanos y profesionales. Veamos dos de estas dimensiones de transformacion acelerada y, por lo tanto, de incertidumbre
e inseguridad. A nadie se le escapa que la Inteligencia Artificial va a tener un impacto inmenso en todas las facetas y todos los ambitos
de nuestra vida. Tomemos uno como ejemplo: nuestros ojos y oidos dejan de ser guias fiables sobre la verdad de las declaraciones de
nuestros lideres y representantes, cuando casi cualquiera pueda generar sin esfuerzo videos y audios absolutamente creibles, en los que
politicos o gobernantes digan cualquier cosa que queramos que parezcan decir. Estoy convencido de que esto hara ain més relevante la
labor de los mediadores, de los profesionales que se situen, gracias a una trayectoria estable que funde su credibilidad, como garantes de
la calidad de la informacion de la que dependemos como ciudadanos.

Otro factor desestabilizador que hara mas necesarias que nunca estas fuentes de seguridad y certeza es la crisis climatica. Tanto por
el lado de la mitigacion como de la adaptacion de nuestras formas de transporte, de nuestras viviendas o de nuestra alimentacion, las
transiciones y transformaciones requeridas conllevaran procesos de enorme complejidad econdmica, legal, en la esfera de las politicas
publicas, y en general en las claves mismas del funcionamiento de nuestras sociedades. De todas estas alteraciones se derivaran sin duda
riesgos, pero también oportunidades: piénsese en los fondos NextGeneration de la Unién Europea, en cada uno de cuyos ambitos, como la
salud publica, la digitalizacién, la fortaleza de las instituciones, la sostenibilidad o la igualdad de derechos, esta siendo crucial el concurso
de los profesionales. De nuevo sélo su accion fiable, asentada en conocimientos y practicas constantemente revisados y adaptados, hara
que atravesemos estos cambios, en multiples direcciones, sintiendo algo de seguridad y confianza.

En suma, cada vez resulta mas dificil navegar entre la complejidad y las incertidumbres que caracterizan las sociedades y economias
actuales sin la orientacion de profesionales en multiples ambitos. Nuestra seguridad depende, en gran medida, de que estos profesionales
sean independientes en sus actuaciones, de que dispongan de los saberes necesarios y de que los actualicen constantemente, algo aun
mas importante y exigente en tiempos de transformacion radical como estos. Depende de que ejerzan su labor de forma responsable, con
normativas, instituciones y marcos de accion que los respalden y también garanticen ese libre y fiable ejercicio, que lleva a que pongamos
€N sUS Manos cosas, personas, bienes que nos importan, en momentos de zozobra.

Emilio [Luque Pulgar

Doctor en Sociologia por la Universidad Complutense de Madrid (UCM), diplomado en
Antropologia Social por la Universidad de Kent y especialista universitario en Sociologia
del Consumo. Actualmente, es vicerrector adjunto de sostenibilidad y Agenda 2030 en la
Universidad Nacional de Educacion a Distancia (UNED). Desde el ano 2000 es profesor
de dicha universidad, donde imparte la asignatura de Medio Ambiente y Sociedad
en Ciencias Ambientales. Entre 2007 y 2014 fue director de Investigacion del Instituto
Universitario de Educacion a Distancia.




Aportaciones de
Union Profesional
g > al Grupo de Trabajo

M UNION

PROFESIONAL



RESUMEN EJECUTIVO

El 30 de mayo del 2023 tuvo lugar la segunda reunion del Foro Integral de Cultura de Seguridad Nacional en el que se presentaron
y aprobaron los grupos de trabajo propuestos por las diferentes vocalias. Union Profesional presenté como propuesta «El criterio
profesional transversal en el ambito de la accién preventiva y como medio para la accion resolutiva». Durante la reunion se
indico que las profesiones son clave fundamental de la seguridad nacional y, también participes del incremento de la conciencia sobre
la seguridad nacional entre los propios profesionales y la sociedad. En este contexto, se considera que el criterio profesional ante
la desinformacién y situaciones confusas pueden estructurar respuestas solventes de caracter técnico cientifico que tienen
relacion con la seguridad en el ambito profesional.

En la elaboracién del presente trabajo, para el que se solicita un documento de analisis, asi como recomendaciones, se ha contado
con la participacion de las presidencias de Union Profesional a quienes se les formularon un conjunto de cuestiones comunes, y cuyas
respuestas han servido de base para el desarrollo del mismo. La finalidad de su participacién ha permitido identificar y concretar
los ambitos o materias mas relevantes del conjunto de las profesiones en las que la incertidumbre afecta o podria afectar a la
seguridad de la ciudadania.

Una seguridad nacional entendida como un concepto amplio que pone en el centro del sistema de proteccion a la persona. Tal y como
recoge la ley 36/2015 de Seguridad Nacional, se trata de la accién del Estado dirigida a proteger la libertad, los derechos y el bienestar de
los ciudadanos, ademas de garantizar la defensa de Espafia y sus principios y valores constitucionales, asi como contribuir a la seguridad
internacional. En definitiva, una Seguridad Nacional de la que derivan cuestiones como son la seguridad alimentaria, la seguridad en la
economia, la salud, la seguridad personal, la medioambiental, en el ambito de la comunicacién, la politica o la comunidad. También se
plantean un conjunto de propuestas o sugerencias para prevenir situaciones indeseadas y proponer soluciones sostenibles en el tiempo.

“En la elaboracion del trabajo se ha contado con la participacion de las presidencias de Union Profesional”

Si bien a lo largo del documento se tendra oportunidad de abundar en las probleméticas generales, asi como las sugerencias planteadas
como medidas para paliarlas, del conjunto de declaraciones obtenidas por los presidentes y presidentas que han participado, destacan
singularmente cinco bloques donde existe una problematica mas acusada por su relaciéon con la incertidumbre y, por tanto, por su
proyeccion en la seguridad.

Estos ambitos, que detallaremos a continuacion, son los siguientes:

- Ladesinformacion;

- Las politicas publicas y la regulacion;

- Laidentidad y estatus de las profesiones;

- El'medio ambiente, la energia y el cambio climatico;
- Las tecnologias disruptivas, ciberseguridad e |A.

Mediante el documento de analisis de las problematicas, asi como un conjunto de recomendaciones, elaborado con la colaboracion
de las presidencias de UP, se ha podido identificar aquellos ambitos en los que existe una singular incertidumbre manifestada en el
marco de las actividades profesionales. Ello, teniendo como base la relacion de confianza entre profesional y destinatario del mismo,
consumidor, usuario, cliente y paciente, puede llegar a ocasionar una inseguridad indeseada, sobre el destinatario del servicio en particular,
pero también sobre el conjunto de la ciudadania. Se pretende con el documento presente prevenir aquellas situaciones comprometidas
con el fin de hacernos corresponsables, en la garantia de nuestra seguridad.

La Confederacion Espafola de Organizaciones Empresariales (CEOE) representa y defiende a las empresas y a los empresarios espaioles. Fundada en 1977, integra con carécter voluntario a dos millones de empresas y autonomos
de todos los sectores de actividad, que se vinculan a CEOE a través de mas de 4.500 asociaciones de base.

LA PROPUESTA DE GRUPO DE TRABAJO
DE LLAS PROFESIONES COLEGIADAS

El titulo que alienta el impulso del grupo de trabajo propuesto por las profesiones colegiadas en Espafia requiere de una breve explicacion:
«La incidencia del criterio profesional transversal en el ambito de la accion preventiva y como medio para la accién resolutivay.

El acto profesional, concepto con el que se identifica el ejercicio profesional y, amparado desde el conjunto de las profesiones, consistiria
en el efecto directo o indirecto que los servicios prestados por un profesional tienen, o puede tener, sobre los derechos fundamentales
de los destinatarios. Esta integrado por tres elementos que caracterizan la prestacion de un servicio profesional.

+ La independencia de criterio profesional 0 autonomia facultativa,
+ La responsabilidad del profesional,
+ La ordenacion y control del ejercicio profesional que se lleva a cabo por los colegios profesionales.

INDEPENDENCIA DE CRITERIO

La independencia de criterio 0 autonomia facultativa que debe tener el profesional, en cuanto a su criterio basado en los conocimientos
alcanzados tras la obtencion de la titulacion, los especificos para el desempefio de su actividad, y los obtenidos en el marco de una
formacion continuada, junto con su experiencia, y la sujecion en su actuacién a un conjunto de principios deontologicos cuando presta
el servicio profesional, se concretan en los actos propios para los que esta facultado. Ello supone que el profesional ha de ejercer
bajo un marco de autonomia facultativa al menos en el momento de prestar el servicio profesional. Por lo que no debe ser influenciado ni
condicionado por personas, entidades o circunstancias ajenas a las normas a las que esta sujeto en su condicién de profesional.

Dicha independencia de criterio ha de prevalecer tanto en su ejercicio por cuenta propia, incluso respecto del usuario, como por cuenta
de un empleador publico o privado. Ello conlleva un caracteristico efecto del profesional colegiado consistente en prestar los servicios que
el cliente le solicita, pero también informar y asesorar sobre los que necesita, aunque no sean especificamente planteados por el usuario.
Asimismo, esta independencia en la prestacion del acto profesional, conlleva la utilizacién de todos los medios y elementos disponibles
para la mejor calidad y resultado del servicio. De esta manera, la independencia de criterio es la base del profesionalismo.

RESPONSABILIDAD PROFESIONAL

Es la consecuente responsabilidad del profesional actuante, por lo que, para una mayor garantia del ejercicio para los usuarios, ha de
contar con una cobertura de riesgos civiles mediante aseguramiento que abarque las consecuencias de actos que pudieran dar lugar
a indemnizaciones por negligencia profesional en la que se pueda ver incurso, tanto en el ambito civil como en el ambito penal. El
aseguramiento asi contemplado, es un medio ex post, es decir, sistema de control que tiene efectos de forma posterior a la prestacion del
servicio, si bien, tendremos oportunidad de apuntar otras medidas ex ante, como medidas previas y preventivas al efectivo acto profesional
como son la colegiacion, la formacién continuada o el ejercicio de la funcién deontoldgica.



LA ORDENACION Y CONTROL DEL EJERCICIO PROFESIONAL

Los Colegios Profesionales de ambito nacional y los Consejos Generales, como corporaciones de derecho publico y, por tanto, naturaleza
juridica mixta en la que se despliegan funciones de caracter publico y privado, tienen como fundamento de su creacion la proteccion del
interés general. En este sentido, la ley® les atribuye funciones especificas como son la ordenacion y control del ejercicio profesional, con
facultad de autorregulacion. Dichas funciones que configuran, en parte, el marco de actuacion del profesional colegiado, se llevan a cabo
a través de la entidad colegiada independiente e imparcial en sus funciones de ordenacion, definicion y aplicacién de la deontologia y
potestad disciplinaria.

El control del ejercicio profesional se ha de elaborar un sistema de normas a las que se sujetan los profesionales que ejerzan con la afeccién
indicada. Dicho control y vigilancia de la buena practica profesional se enmarca en el gjercicio de la funcién deontoldgica, desempefiado
por la corporacion de derecho publico. A través de esta, los profesionales colegiados, es decir, aquellos adscritos al colegio profesional
como medida previa habilitante para desempefiar la practica profesional de forma garantista, se suman al desarrollo de la misma bajo
una serie de principios y valores, ademas de los derechos y obligaciones indicados en el cddigo deontoldgico elaborado y aprobado por
la profesion. Asi el cddigo deontoldgico se conceptualiza como el conjunto de normas que la profesion, colegiada y corporativamente, en
ejercicio de la funcién de autorregulacion, dota a la profesion para garantizar la buena préctica profesional a la sociedad, y particularmente
a los clientes y pacientes. Dicha norma de obligado cumplimiento prescribe un conjunto de comportamientos que se deben de observar
desde la perspectiva didactica, formativa, preventiva, asi como de conductas indebidas.

“El cédigo deontolédgico se conceptualiza como el conjunto de normas que la profesion, colegiada y corporativamente, en ejercicio

de la funcion de autorregulacion, dota a la profesion para garantizar la buena practica profesional a la sociedad™

Bajo la integracion de los tres elementos descritos, se aprecia con mayor claridad la relevancia de la funcion social que ostentan las
corporaciones colegiales como garantia institucional de la buena practica profesional, asi como los propios profesionales colegiados,
quienes libran un papel fundamental como fanal ante la sociedad que se materializa en el ejercicio de su profesion. Un ejercicio profesional
que contempla los principios apuntados, ofrece certidumbre en la aplicacion de la técnica y la obtencion de soluciones y respuestas.

Cabe abundar algo mas en lo ya aportado haciendo referencia a la Sentencia del Tribunal Constitucional, de fecha 17 de enero de 2013,
de la que derivaron una docena de sentencias, en cuyo fundamento juridico 6° se refiere a que «la institucidn colegial esta basada
en la encomienda de funciones publicas sobre la profesion a los profesionales, pues, tal y como sefiala el art. 1.3 [ley de Colegios
Profesionales], son sus fines la ordenacion del ejercicio de las profesiones, su representacion institucional exclusiva cuando estén
sujetas a colegiacion obligatoria, la defensa de los intereses profesionales de los colegiados y la proteccion de los intereses de los
consumidores y usuarios de los servicios de sus colegiados. La razén de atribuir a estas entidades, y no a la Administracion, las
funciones publicas sobre la profesidn, de las que constituyen el principal exponente la deontologia y ética profesional y, con ello, el
control de las desviaciones en la practica profesional estriba en la pericia y experiencia de los profesionales que constituyen su base
corporativay.

Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales

Vemos con precision como el control del ejercicio profesional y la representacion institucional por parte de las corporaciones colegiales
son aspectos clave en el desarrollo de una seguridad nacional conectada con la defensa, el acceso y el ejercicio de los derechos
de la ciudadania. Por otro lado, el contacto directo de los profesionales con aquellos que demandan sus servicios, contribuye a la toma
de conciencia sobre la importancia que tiene para la sociedad, individualmente considerada y en su conjunto, su participacion activa en

su propia seguridad.

De la eleccion del profesional adecuado, y del profesional amparado por
la corporacion colegial correspondiente, depende en gran medida, no solo
la satisfaccién en el resultado final de la prestacion de un servicio, sino el
robustecimiento o debilitamiento de valores profesionales que acompafian
cada nueva situacion en la que se lleva a cabo el ejercicio profesional. Detras
de ello se encentra la confianza, la seguridad, la integridad, la transparencia,
la solvencia, el rigor, la estabilidad, la responsabilidad o el compromiso,
aspectos de notable relevancia en la deriva del progreso y desarrollo de una
sociedad tejida con actos concretos.

Quien fuera secretario general de Naciones Unidas, Kofi Annan, indicaba
sobre la seguridad humana, que ha de estar centrada en el ser humano,
proyectandose un mismo concepto en muy diversas derivadas, como
son la seguridad alimentaria, en la economia, la salud, seguridad
personal, medioambiental, en el ambito de la comunicacion, la politica
o la comunidad.

En consecuencia, existe una relacién circular, de ida y vuelta, en la
que las exigencias derivadas de la ordenacién y control de la corporacion
colegial sobre el profesional colegiado tiene como finalidad Ultima el
mejor interés, calidad y garantia en la prestacion del servicio del que es
beneficiario el destinatario del servicio. A su vez, que el consumidor, usuario,
cliente o paciente sea consciente de las garantias que ofrece un profesional
amparado por su colegio profesional como valor adicional. Todo ello redunda
en una mayor seguridad, cuyo reflejo se aprecia en todos los d&mbitos de
actividad profesional en los que UP esta presente, esto es, el ambito social,
economico, juridico, sanitario, cientifico, la ingenieria, arquitectura o el
ambito educativo.
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https://www.boe.es/buscar/act.php?id=BOE-A-1974-289

La manera de proceder en la elaboracion del analisis ha consistido en la formulacién de un conjunto de cuestiones comunes dirigidas a
las presidencias de Union Profesional. El resultado de sus aportaciones han sido la base para la redaccién del documento de analisis, asi
como las recomendaciones en lo que respecta a la mejora de la seguridad en el ambito profesional y su relacion con la actividad de las
corporaciones colegiales, de los profesionales y de la ciudadania como destinataria de los servicios profesionales.

De esta manera las presidencias que auna UP aportan una vision amplia por varios motivos. En primer lugar, dada su trayectoria,
conocimiento y experiencia como maximos representantes de la profesion en ambito nacional, también como receptores del sentir
general de los profesionales y de la ciudadania como destinataria de los servicios de estos. En segundo lugar, como interlocutores
con las administraciones publicas, y en su relacion con otras instituciones de caracter nacional e internacional. Ello les otorga unas
condiciones oportunas para identificar las principales problematicas a las que se enfrentan las profesiones en su practica diaria, asi como
los retos que avecinan en un entorno global y de inestabilidad donde la seguridad ocupa una posicion muy relevante. El documento
provisional ha sido participado nuevamente, en una segunda fase, a las corporaciones colegiadas a fin de realizar las aportaciones o
matizaciones que hayan estimado necesarias.

“La elaboracion del analisis ha consistido en la formulacion de un conjunto de cuestiones comunes dirigidas a las presidencias de
Union Profesional. El resultado de sus aportaciones han sido la base para la redaccion del documento de analisis, asi como las

recomendaciones”

Asimismo, se integra al documento la aportacion realizada por la CEOE desde la que se ha seguido un método analogo. Mediante
su aportacion se identifican las principales amenazas, riesgos o retos a los que se enfrenta el sector empresarial, de acuerdo con
las contribuciones realizadas por los diferentes Departamentos que forman parte de la misma, ofreciendo una visién amplia sobre las
problematicas principales en torno a la seguridad en el marco de la actividad de las empresas, en cuyo ambito se encuentran diversos
profesionales.

En definitiva, en las proximas paginas nos adentramos en el objetivo principal planteado con la aprobacién y constitucién de los Grupos de
Trabajo del Foro Integral de Cultura de Seguridad Nacional, que pretenden, precisamente, la elaboracion de un documento de analisis que
recoge las principales problematicas y recomendaciones identificadas, tanto por las profesiones como por el sector empresarial
a fin de contribuir a una mayor concienciacion sobre la seguridad nacional y la corresponsabilidad para garantizarla.

PLANTEAMIENTO Y ANALISIS DE LAS
PROBLEMATICAS IDENTIFICADAS
POR LLAS PROFESIONLES

Entre las diferentes problematicas identificadas por el conjunto de las profesiones que, a su juicio, representan mayor inseguridad para la
ciudadania como agente implicado directamente en la prestacién de los servicios profesionales destacan cinco grandes bloques como
temas principales, de las que derivan otras. El orden empleado no responde a un criterio de importancia jerarquica, si bien, los cinco
bloques principales han sido citados en mas ocasiones, por lo que representan un mayor consenso. Asi, el conjunto de las profesiones
destaca de manera singular cinco bloques donde existe una problematica mas acusada por su relacion con la incertidumbre y, por tanto,
por su proyeccion como afectacion especial a la seguridad. Son las siguientes:

La desinformacion;

Las politicas publicas y la regulacion;

- Laidentidad y estatus de las profesiones;

El medio ambiente, la energia y el cambio climatico;

Las tecnologias disruptivas, ciberseguridad e IA.

“El orden empleado no responde a un criterio de importancia jerdrquica, si bien, los cinco bloques principales han sido citados en

mas ocasiones, por lo que representan un mayor consenso”

Establecemos un paralelismo con los dieciséis riesgos y amenazas sefialadas en la Estrategia de Seguridad Nacional 2021, un proyecto
compartido de acuerdo con el Departamento de Seguridad Nacional, Presidencia de Gobierno, apreciando que confluyen varias de las
problematicas identificadas por las profesiones, con las contenidas en dicha Estrategia, si bien acomodadas a su concreto ambito de
actuacion. En este sentido, los &mbitos donde existe cierta identidad son: las campafias de desinformacion, las emergencias y catastrofes,
la vulnerabilidad del ciberespacio, la inestabilidad economica y financiera, la vulnerabilidad energética, o los efectos del cambio climatico
y la degradacién del medio ambiente, entre otros.



https://www.unionprofesional.com/DirectorioUP_febrero2024.pdf
https://www.dsn.gob.es/es/documento/estrategia-seguridad-nacional-2021
https://www.dsn.gob.es/es/documento/estrategia-seguridad-nacional-2021

I .a desinformacion

Desinformar, de acuerdo con la Real Academia Espafiola (RAE), consiste en la accién de dar informacion intencionadamente manipulada
al servicio de ciertos fines, o que esta omitida o sea insuficiente. El impacto de las campafias de desinformacion es una preocupacion
recurrente para los paises del entorno. En relacién con nuestro pais y en el marco de la Seguridad Nacional, de hecho, se cita expresamente
las campafias de desinformacion como una de las materias objeto de actualizacion en el mapa de los riesgos de la Estrategia de Seguridad
Nacional 2021, un proyecto compartido’.

Tiene tal importancia tal que resulta oportuno recordar que ademas de la constitucion del Foro Integral de Cultura de Seguridad Nacional
con el impulso del Departamento de Seguridad Nacional, referido en el Consejo de Ministros de 31 de mayo del 2022, también se constituye
el Foro contra las campafias de desinformacion, regulandose su composicién y funcionamiento. Asi, «las campafias de desinformacion no
suelen limitarse a la difusion de noticias falsas®, sino que suelen pretender la construccién de un relato malintencionado. De ahi la estrecha
relacion entre la lucha contra la desinformacion y la comunicacion estratégica, la diplomacia publica y la comunicacion digital», y es que, en
diversas ocasiones, tras el disefio de las estrategias de desinformacion se pretende «manipular la opinion publica y erosionar la estabilidad
de los Estados y de sus instituciones»®.

El pasado 12 de diciembre se presentaba en el Centro Superior de Estudios de la Defensa Nacional (CESEDEN), el acto de presentacién de
los siete informes realizados durante el 2023, en el marco del Foro contra las campafias de desinformacion en el &mbito de la seguridad
nacional. Un trabajo que es resultado del esfuerzo colaborativo de mas de 90 expertos de diferentes sectores: periodistas, medios de
comunicacion, verificadores, académicos, centros de pensamiento, asociaciones de usuarios, la industria digital y de la publicidad, asi
como representantes de la Administracion Publica. Un interesante y detallado documento que recoge las posibles estrategias a seguir para
abordar de manera integral las campafias de desinformacion. Un formato al que le sigue los pasos el trabajo que nos ocupa.

Estrategia de Seguridad Nacional 2021. EI Consejo de Ministros aprobaba en diciembre del 2021 la nueva Estrategia de Seguridad Nacional (ESN) que actualizaba la del afio 2017. Describe el contexto actual de seguridad en el mundo e
identifica cuatro dinamicas de transformacion global: una mayor competicion geopolitica; un entorno socio-econémico marcado por las consecuencias de la COVID-19; la aceleracion del ritmo de transformacion provocada por la tecnologia;
y, por Ultimo, el proceso de transicion ecolégica.

Orden PCM/541/2022, de 10 de junio, por la que se publica el Acuerdo del Consejo de Ministros de 31 de mayo de 2022, por el que se crea el Foro contra las camparias de desinformacion en el ambito de la Seguridad Nacional y se
regula su composicion y funcionamiento.

La lucha contra la desinformacion (Ministerio de Asuntos Exteriores, Union Europea y Cooperacion).


https://www.dsn.gob.es/es/documento/estrategia-seguridad-nacional-2021
https://www.dsn.gob.es/es/documento/estrategia-seguridad-nacional-2021
https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2022/refc20220531.aspx
https://www.dsn.gob.es/sites/dsn/files/Foro%20Campañas%20Desinfo%20GT%202023%20Accesible.pdf
https://www.dsn.gob.es/sites/dsn/files/Foro%20Campañas%20Desinfo%20GT%202023%20Accesible.pdf
https://www.dsn.gob.es/es/documento/estrategia-seguridad-nacional-2021
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2022-9965
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2022-9965

PROBLEMATICAS

Teniendo en cuenta los matices y diferencias existentes entre unos y otros conceptos, hacemos referencia a las siguientes materias que
hemos tenido a bien englobar en el concepto general «desinformacion».

* BULOS Y FAKE NEWS

El bulo, noticia falsa propagada de manera que sea percibida como verdadera y con un propdsito concreto, se traduce en un riesgo del que
se aquejan diversas profesiones dado su negativo impacto sobre el conjunto de la ciudadania, poniendo en entredicho y confundiendo la
labor desempefiada por las corporaciones colegiales y sus profesionales. Encontramos ejemplos diversos en relacion con ello, si bien con
motivo de la COVID-19, el impacto de este tipo de informaciones falsas se puso de manifiesto de una manera mas significativa. Su gestion
supuso un importante desafio para el conjunto de las profesiones, especialmente las sanitarias. A medida que se iban filtrando entre las
plataformas de acceso a la informacion suponian una dificultad afiadida a la labor desarrollada por los profesionales y un quebrando hacia
la confianza, alimentando la inseguridad. Algunos de los bulos fueron sobre la efectividad de las mascarillas, sobre los efectos adversos
de la vacuna o en relacién con el origen de la misma, entre otros.

Sin embargo, asistimos a la irrupcién de noticias falsas que circulan en torno a diferentes materias que tienen efecto sobre la actividad
de los profesionales en diferentes sectores como pueden ser las relacionadas con las adicciones y las drogas; sobre la automedicacion;
en relacion con el consumo de determinados alimentos; también sobre los efectos climaticos o bulos relacionados con cuestiones
economicas y financieras que encuentran espacio para el timo. En materia de violencia de género; sobre potenciales contenidos en
sentencias o proyectos de ley; bulos que promocionan productos, inversiones o técnicas milagrosas; en relaciéon con la prestacion de
servicios fraudulentos; en el acceso a formaciones de dudosa fiabilidad; sobre alarmas terroristas en centros educativos; o en relacion con
la manipulacion generada por el efecto de la Inteligencia Artificial (IA) en las imagenes que nos llegan, entre otras muchas.

El impacto y alcance de los bulos es global, no se circunscribe al &mbito de las profesiones unicamente, y como problematica global,
resulta fundamental la colaboracién de la ciudadania en su prevencidn, asi como el papel de la alfabetizacion mediatica. En este sentido,
una forma eficiente de contrastar determinas informaciones en el ambito profesional, es precisamente acudir al profesional cualificado
para formular consultas y recibir respuestas solventes y fiables o bien a aquellas instituciones que las aunan como son los colegios
profesionales en su rol de representantes e interlocutores del colectivo. Los profesionales tienen el deber deontologico de prestar sus
servicios bajo criterios de seguridad, confianza, transparencia e integridad. Han de mantener informado al destinatario del servicio y
asegurarse de que este tome las decisiones oportunas, en base a un criterio profesional adecuadamente fundamentado. Son garantes
asimismo las corporaciones colegiales de la labor desempefiada por los profesionales, es por ello, necesario ofrecer la certidumbre
necesaria y los mecanismos adecuados para que esto sea posible.

* IMPACTO DE LAS TENDENCIAS NEGACIONISTAS

El avance de la ciencia y la tecnologia encuentra un reto en el negacionismo cientifico, es decir, el escepticismo sobre determinados
acontecimientos que llevan al descrédito de la respuesta cientifica y la divulgacion de teorias contrarias a la evidencia. En muchos
casos, provoca un importante impacto en el entorno social contagiando con incertidumbre y titubeo la toma de accién, postergando el
impulso de soluciones sobre las mismas. Hemos asistido a numerosos ejemplos derivados de la COVID-19 o en relacién con el desafio
medioambiental singularmente.

* PROBLEMATICAS PSEUDOTERAPIAS

En febrero del 2018 los resultados del barometro del CIS ponian de manifiesto la preocupante desinformacion de los espafioles frente
a las pseudoterapias. Unos meses mas tarde, en noviembre, el Gobierno publicaba el Plan para la proteccién de la salud frente a las
pseudoterapias', una iniciativa de los Ministerios de Sanidad y de Ciencia e Innovacién cuyo objetivo consistia en cumplir con su deber de
proteccion de la salud como derecho basico frente a «sustancias, productos, actividades o servicios con pretendidas finalidades sanitarias
que no tienen evidencia cientifica para avalar su eficacia y seguridad, asi como proporcionar a la ciudadania informacion veraz y rigurosa
para poder diferenciar tales practicas de las que han sido contrastadas cientificamente. En febrero del 2019, el Gobierno lanzaba la
campafia #coNprueba, que formaba parte del citado plan. Junto a las herramientas recogidas, se ofrece un espacio a la Agencia SINC
de noticias cientificas, la Red Espafiola de Agencias de Evaluacion de Tecnologias sanitarias, o el Observatorio OMC'' contra las
Pseudociencias, Pseudoterapias, Intrusismo y Sectas Sanitarias del que se deriva el concepto pseudociencia como una «propuesta
de cura de enfermedades, alivio de sintomas o mejora de la salud, basada en criterios sin respaldo o evidencia disponible», una cuestion
que perjudica gravemente al conjunto de profesiones sanitarias, y cuya practica no responden a la evidencia cientifica.

* USO EXCESIVO DE TECNICISMOS

Las profesiones cuentan con una jerga o modalidad lingliistica de la que hacen uso de manera habitual. El empleo excesivo o inadecuado
de determinadas expresiones o el uso de las mismas frente a terceros que desconocen su significado, puede generar una distancia
entre las partes en los roles de profesional y consumidor, usuario, cliente o paciente, provocando una distancia en la comunicacion y en
la consecuente incomprension del mensaje que se pretende trasladar, mermando en ocasiones la confianza. Los profesionales
han de asegurarse de que aquello que se transmite al destinatario del servicio se comprende, asi como ofrecer la posibilidad de tomar una
decision en base al analisis, orientacion o recomendacion profesional realizada.

En el afio 2022 se publicaba en el Boletin Oficial del Estado, BOE, la Orden por la que la que se crea la Comision para la claridad y
modernizacion del lenguaje juridico'?, de la que forman parte diversas corporaciones profesionales de derecho publico entre las que
se encuentran: el Consejo General de la Abogacia Espafiola; el Consejo General de Procuradores de Espafia; el Consejo General de los
Colegios Oficiales de Graduados Sociales de Espafia. Ello en colaboracién con el Ministerio de Justicia, el Tribunal Supremo y el Consejo
General del Poder Judicial; la Fiscalia General del Estado; la Real Academia Espafiola; la Real Academia de Jurisprudencia y Legislacion
de Espafia o la Conferencia de Decanas y Decanos de Derecho de Espafia. Esta Comision tiene por objetivo «velar por el buen uso del
lenguaje juridico e impulsar la modernizacion del mismo, haciéndolo comprensible para la ciudadania, en el entendimiento de que mejorar
la claridad del lenguaje juridico y garantizar el derecho a comprender, en el &mbito de la Administracion de Justicia, es también
modernizar la Justiciay.

Por otro lado, la ley del 2021 por la que fomenta el apoyo a las personas con discapacidad en el ejercicio de su capacidad juridica®,
incluye una figura a la que se denomina «profesional experto» que desarrolla una funcién a modo de facilitador que realiza tareas de
ajuste y adaptacion referida a la comunicacion, la comprension o interaccién con el entorno, de manera que el citado profesional
experto se cerciore de que la persona con discapacidad pueda entender y ser entendida en el marco de dicha regulacion favoreciendo su
participacion en condiciones de igualdad, promoviéndose asi garantias en la interaccién profesional para las personas con discapacidad.

La adecuacién de lenguaje empleado por el profesional al perfil de su destinatario es muy oportuna, de manera que sin perder rigor o
propiedad en sus relaciones profesional-cliente, se pueda comprender de manera integral la cuestion suscitada, sus implicaciones y
consecuencias. Ello deriva en una mayor seguridad, confianza y equilibrio entre las partes.

Plan para la proteccion de la salud frente a las pseudoterapias. Gobierno de Espafia.

Observatorio del Consejo General de Colegios de Médicos. Sin perjuicio de hacer mencion a esta herramienta, la pseudociencia afecta a todas las profesiones sanitarias que atina Union Profesional, entre las que se encuentran, ademas,
los siguientes Consejo Generales: Farmacéuticos, Fisioterapeutas, Logopedas, Opticos-Optometristas; Veterinarios, Dentistas; Enfermeria, Psicologia Terapia Ocupacional.

Orden JUS/912/2022, de 12 de septiembre, por la que se crea la Comision para la claridad y modernizacion del lenguaje juridico.

Ley 8/2021, de 2 de junio, por la que se reforma la legislacion civil y procesal para el apoyo a las personas con discapacidad en el ejercicio de su capacidad juridica.


https://www.cis.es/cis/opencm/ES/1_encuestas/estudios/ver.jsp?estudio=14383
https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/sanidad/Paginas/2018/141118pseudociencia.aspx
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« IMPRECISION TERMINOLOGICA

En el entorno profesional existen términos y conceptos que tienen un significado que ha de ser contemplado adecuadamente en su
contexto a fin de evitar posibles confusiones derivadas de un uso impreciso, diluyendo el significado y la esencia de los mismos. A modo
de ejemplo, se tienden a confundir conceptos como puede ser un “bien de consumo’ frente a un “servicio profesional’; la naturaleza juridica
de un colegio profesional frente al de una asociacion, el intrusismo profesional frente al ejercicio irregular, o referirse a la deontologia
profesional como si se tratase de un mero catalogo de recomendaciones profesionales.

No es objeto de este trabajo detallar los conceptos indicados, sin embargo, resulta oportuno a titulo de ejemplo, referirnos a algunos de
ellos para comprender a qué nos estamos refiriendo. El uso impreciso de un “bien de consumo’ frente al “servicio profesional implicaria
la devaluacion del significado de un servicio, reduciéndolo a una transaccién econémica, cuando esta implica el acompafiamiento de un
profesional a lo largo de un proceso, donde tiene un peso especifico los valores profesionales que intervienen -integridad, independencia,
transparencia, confianza, entre otros-. Podemos referimos asimismo a los credence goods, o bienes de confianza. Ello implica que la
acusada asimetria de informacion en estos servicios, los clientes, pacientes, usuarios y consumidores no puedan evaluar con precision
por si mismos el nivel de calidad recibido por parte de los profesionales ex ante, durante, ni ex post a la prestacion del servicio.

Por otro lado, los “colegios profesionales” son corporaciones de derecho publico con funciones mixtas de caracter publico-privadas en
las que prevalece la busqueda del interés general, mientras que la naturaleza juridica de una "asociacion” responde a un interés comun y
privado de los socios que la integran. El “intrusismo profesional’, por su parte, esta regulado en el cddigo penal definiéndose como un delito
cuyo objeto es «el ejercicio de actos propios de una profesion sin poseer el correspondiente titulo académico», mientras que el “ejercicio
irregular” responde a la practica llevada a cabo por un profesional cuando no esta colegiado y debiera estarlo. Finalmente, el “codigo
deontolégico” es una norma de obligado cumplimiento para los profesionales colegiados en favor de una practica profesional conforme
a las directrices que la profesidn, en su conjunto, ha dado internamente sobre el “deber hacer’, por tanto, reducirla a recomendaciones y
orientaciones a favor de una mejor practica profesional, diluye la esencia misma de la funcién esencial por la que velan las corporaciones
colegiales a través del ejercicio de la funcion deontologica que se proyecta en un régimen disciplinario frente a posibles incumplimientos.

El uso impreciso del lenguaje en un sector 0 ambito de actuacién determinado, como es en este caso el de las profesiones colegiadas,
puede llevar a equivocos que tienen su impacto indeseado en la conceptualizacion, construccidn y en el funcionamiento del subsector de
los servicios profesionales. Asi, tanto el uso de tecnicismos de forma inapropiada como la imprecision terminolégica son aspectos
que pueden socavar la claridad en la transmisién del mensaje relativo a los fines, funciones y el compromiso de las profesiones para el
conjunto de la ciudadania en detrimento de la seguridad y confianza.

* PUBLICIDAD ENGANOSA E INTRUSISMO*

La ley que regula la competencia desleal y la publicidad para la mejora de la proteccion de los consumidores y usuarios, en lo relativo a
los actos de engafio, considera por engafiosa «cualquier conducta que contenga informacion falsa o informacién que, aun siendo veraz,
por su contenido o presentacién induzca o pueda inducir a error a los destinatarios siendo susceptible de alterar su comportamiento
economicoy. En este sentido, resulta relevante que los consumidores y usuarios dispongan de herramientas para poder distinguir cuando
estan sujetos a algun tipo de publicidad que resulta engafiosa y que pueda favorecer acciones movidas por error, asi como el desarrollo
del intrusismo con la consiguiente devaluacion de la imagen y reputacion de determinas profesiones.

Articulo 5 de la Ley 29/2009, de 30 de diciembre, por la que se modifica el régimen legal de la competencia desleal y de la publicidad para la mejora de la proteccion de los consumidores y usuarios

Se proponen las siguientes recomendaciones en cuanto a la incertidumbre provocada por la desinformacion y otros aspectos derivados de
ésta como son los bulos y fake news, las pseudoterapias, el impacto de las tendencias negacionistas, el uso indebido de tecnicismos, la
imprecision terminoldgica, la publicidad engafiosa o el intrusismo, se plantean algunas recomendaciones o propuestas concretas para
robustecer la labor de las profesiones en este sentido y apoyar la busqueda de la veracidad, certidumbre y confiabilidad de la
ciudadania en favor de una mayor seguridad.

* VERIFICADORES DE INFORMACION DE CARACTER PROFESIONAL

Los verificadores de informacion son organizaciones especializadas dedicadas a contrastar y comprobar la veracidad de la informacion
publicada en medios de comunicacién y redes sociales a fin de prevenir y combatir los bulos y la desinformacion'®. A pesar de que son
relativamente recientes, desempefian una labor de notable relevancia y tendente a crecer en un entorno globalizado y digitalizado
en el que irrumpe la inteligencia artificial (IA). Se ha de tomar en consideracion la labor de este tipo de organizaciones, favorecer desde
las instituciones y ciudadania su progreso bajo criterios de objetividad, independencia y transparencia. Se puede promover, asimismo, el
apoyo y fomento de alianzas o convenios institucionales entre estas entidades y las corporaciones colegiales en la lucha contra
aquellos bulos que tengan incidencia en el ambito de las profesiones.

+ DESARROLLO DE GUIA ORIENTATIVA O DISENO DE INDICADORES DE FIABILIDAD

Se plantea la posibilidad de elaborar desde las profesiones una guia orientativa que recoja las claves a contemplar con el objetivo de
orientar a la ciudadania sobre qué elementos considerar para calificar como fiable determinada informacién de caracter profesional.

Se propone también promover el disefio y estandarizacion de indicadores que permitan advertir cuando o en qué medida los
contenidos de caracter profesional responden a criterios de veracidad y confiabilidad. Se trataria en definitiva de proponer un
sistema que establezca unos indicadores de reconocimiento intuitivo (a titulo de ejemplo, un cédigo de color o semaforo), que indique
cuando se puede considerar una informacion fiable alertando asi de lo contrario cuando sea considerada falsa o de dudosa fiabilidad.

En otro orden de cosas, el Comité Economico y Social Europeo (CESE) publicaba el pasado agosto un dictamen exploratorio sobre "La
publicidad a través de los influencers"a peticion de la Presidencia espaiiola del Consejo de la UE liderado por el vocal del Consejo de
Consumidores y Usuarios, D. Bernardo Hernandez Bataller. Dado el influjo que sobre productos y servicios tienen los influencers como
prescriptores, se valora también ofrecer unas orientaciones éticas o participar de manera activa en aquellas que se realicen, en el
caso de que el conocido como influencer sea ademas un profesional colegiado. Desde el CESE advierten que «esta falta de transparencia
es peligrosa para los consumidores en general y, en particular, para los menores que estan constantemente en las redes sociales y que
expone a este grupo vulnerable a publicidad encubierta podria perjudicar su desarrollo fisico, psicologico, social o emocional».

Sibien somos conscientes de la existencia de notables profesionales, que en su papel de influencers, realizan una importantisima
labor informativa, divulgativa y clarificadora. Las profesiones han de mantenerse alerta en cuanto a lo que supone la creciente actividad
de los influencers, o podria suponer, desde una lectura positiva, pero también desde la prevencion y precaucion de posibles impactos
perjudiciales, a fin de que la actuacién de cualquier profesional colegiado se desarrolle con el méximo respecto a su cédigo
deontoldgico y normativa profesional, dentro de una escrupulosa independencia y objetividad profesional, sujeta al correspondiente
seguro de responsabilidad civil, y de acuerdo a unas condiciones minimas de responsabilidad, rigor, veracidad, transparencia y calidad.

Son verificadores espafioles reconocidos por el International Fact-Checking Network (IFCN), alianza internacional cuyo cometido es vigilar que las organizaciones de verificacion periodistica cumplan con un cédigo de conducta al que
se someten. En Espafia se encuentran entre otras verificadoras: Verificat, EFE Verifica; Infoveritas; Maldita.es; Newtral. Capitulo 6. Verificadores en Espafia: una vision de su légica de negocio. Universidad Complutense. 2023


https://www.boe.es/buscar/doc.php?id=BOE-A-2009-21162
https://cec.consumo.gob.es/CEC/comunicacion/noticias/2023/NI_PUBLICIDAD_E_INFLUENCERS_10_08_2023.htm
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:JOC_2023_349_R_0015
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:JOC_2023_349_R_0015

* AUDITORIA DE CONTENIDO WEB PARA MEJORAR LA CLARIDAD

Las corporaciones de derecho publico junto a otras organizaciones e instituciones publicas, estan descritas como sujetos obligados a
cumplir con los criterios recogidos por Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno
con el fin, precisamente, de avanzar en el desarrollo de una cultura de transparencia y facilitar el acceso a la informacién asi como la
participacion de la ciudadania en la exigencia de la rendicion de cuentas por parte de las administraciones, asi como el reconocimiento del
derecho a saber. En este sentido y a fin de aportar mayor calidad a la informacién disponible en las sedes electrénicas de las corporaciones
colegiales de acuerdo con la claridad, asi como de poder mejorar las plataformas web como canal de informacién y comunicacion eficaz
con la ciudadania, se propone medir la claridad de los textos escritos y reflejados en la web a través de auditoria externa. Cabe
destacar que el Consejo de Transparencia y Buen Gobierno estaria desarrollando una herramienta informatica para establecer criterios
comunes que posibiliten medir bajo elementos objetivos y evaluar los potenciales sesgos de informacion que se aprecien en las
paginas web de los sujetos obligados'®.

* DICCIONARIO DE LAS PROFESIONES

Asi como diversas normas incluyen un articulo bajo el titulo de “definiciones” con el objetivo de acotar de manera mas precisa el
sentido del contenido planteado en la misma, entendemos como una oportunidad implementar un diccionario o glosario de términos
relacionados con el ambito especifico de las profesiones colegiadas, en actualizacidn constante, con el fin de ofrecer un recurso de
consulta para cla ciudadania y las profesiones que, a nivel de usuario, ponga a disposicion de aquellos que quieran hacer uso del mismo,
definiciones clarificadoras en este ambito.

El Consejo de Transparencia y Buen Gobierno establece entre los principios generales que han de regir la publicidad activa de la informacion: la informacion accesible, estructurada, reutilizable, actualizada, lenguaje no sexista o
discriminatorio y claridad, entendida como informacion comprensible por el ciudadano medio lo que lleva a huir de tecnicismos innecesarios y simplificar ofreciendo textos clarificadores o explicativos. Guia de Transparencia 2023

Por otro lado, Prodigioso Volcan, consultoria estratégica para colaborar en el proceso de transformacion digital de empresas y medios de comunicacion, junto con el Instituto de Ingenieria del Conocimiento (adscrito a la Universidad
Auténoma de Madrid), han desarrollado una API que permite medir el grado de claridad de los textos escritos en espariol. Para ello se hace uso de la lingiiistica computacional y la inteligencia artificial /. IV Informe sobre la claridad de las
administraciones espafiolas (nov. 2023)

* CORPORACION COLEGIAL COORDINADORA DE LOS PROFESIONALES DE LA INFORMACION

La labor desempefiada por la Federacién de Asociaciones de Periodistas de Espafia (FAPE) es de incalculable valor en la defensa de
una informacién veraz y plural, conforme al articulo 20 de la Constitucién. Esta integrada por cuarenta y nueve asociaciones federadas
y otras dieciséis mas vinculadas, que suman 17.000 profesionales. Esto convierte a la FAPE en la mayor organizacion representativa
de la profesion periodistica en Espafia, en su principal instrumento de coordinacion, gestion y defensa. Ademas, la FAPE mantiene
una Comision de Arbitraje, Quejas y Deontologia del Periodismo, integrada por personalidades de la profesion, el derecho y el mundo
académico. Se trata de una instancia arbitral a la que pueden acudir los ciudadanos que se sientan afectados por alguna informacion.

Por otro lado, Espafia cuenta con una Red de Colegios Profesionales de periodistas que representan a los nueve colegios constituidos
en Andalucia, Asturias, Castilla y Ledn, Catalufia, Galicia, La Rioja, Murcia, Navarra y Pais Vasco. Dada la naturaleza juridica de las
corporaciones de derecho publico, entre cuyos fines se encuentra velar por el interés general, responderia a una evolucién natural
la constitucion de dicha corporacion de ambito nacional a fin de aunar y favorecer la representacion en el marco de las funciones
encomendadas por la Ley de Colegios Profesionales. Su articulo 4" establece que la creacion de Colegios Profesionales se hara mediante
ley a peticion de los profesionales interesados. También indica que cuando estén constituidos varios Colegios de la misma profesién de
ambito inferior al nacional, como es el caso, existird un Consejo General que sera encargado de realizar funciones de enlace y favorecer
la coherencia entre los diferentes colegios territoriales. Asimismo, la sentencia del Tribunal Constitucional 201/2013, de 5 de diciembre de
2013, reconoce en su fundamento juridico 9 que «Los consejos generales, en aquellos colegios de estructura maltiple, se configuran como
érganos de representacion y coordinacion de los diferentes colegios, que garantizan la coherencia y homogeneidad en la ordenacion de
la profesion; y es precisamente en razon de la citada naturaleza».

Por lo tanto, manifestar el apoyo para que se pueda dar el paso sucesivo, es decir, constituir un Consejo General de Colegios
de Periodistas, favoreceria la coordinacién de los colegios profesionales existentes y aglutinaria a los profesionales de la
informacion bajo una misma institucion de representacion exclusiva y nacional. Contaria asimismo de un cédigo deontol6gico’,
estatuto general y régimen disciplinario que reforzase y garantizase el papel de acceso a la informacion veraz y de lucha contra la
desinformacién bajo las funciones y atribuciones legales establecidas por la Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales.

Losretos que presenta la sociedad actual frente ala desinformaciony la proliferacion de herramientas, requieren de equipos multidisciplinares,
pero también de profesionales de la comunicacién especializados y comprometidos con la busqueda y el respeto a la informacion veraz.

RECOMENDACIONES Y PROPUESTAS
- Verificadores de informacién de caracter profesional
- Guia orientativa e indicadores de fiabilidad

- Contenido web claro

- Bulos y fake news
- Tendencias negacionistas

- Pseudoterapias

- Uso excesivo de tecnicismos

- Imprecisién terminologica

- Publicidad engafiosa e intrusismo

- Diccionario profesional
- Corporacion colegial nacional de profesionales
de la informacion

Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales.
Si bien la FAPE aprobaba 1993 su codigo deontoldgico y lo actualizaba en el 2017


https://www.boe.es/buscar/act.php?id=BOE-A-2013-12887
https://fape.es/
https://www.colegiosperiodistas.es/
https://www.boe.es/buscar/doc.php?id=BOE-A-2014-218
https://www.boe.es/buscar/act.php?id=BOE-A-1974-289
https://fape.es/home/codigo-deontologico/

LLas politicas publicas
y la regulacion

El articulo 51 de la Constitucion Espafiola, sobre la defensa de los consumidores, prevé que «los poderes publicos garantizaran la
defensa de los consumidores y usuarios, protegiendo, mediante procedimientos eficaces, la seguridad, la salud y los legitimos intereses
economicos de los mismosy. Si bien, en el disefio de las politicas publicas e implementacion de las mismas ostentan una labor fundamental
las administraciones, no hemos de obviar el caracter participativo de las diversas organizaciones que cuentan de manera directa con la
sociedad civil en su impulso y que esta, forman parte de sus estructuras y funcionamiento.

El predambulo de la Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales, reconoce que «tras definir a los Colegios Profesionales y
destacar su caracter de cauce organico para la participacion de los espaioles en las funciones publicas de caracter representativo
y demas tareas de interés general, regula la organizacion y funcionamiento de los Colegios del modo mas amplio posible en consonancia
con el caracter profesional de los fines colegiales». De esta manera, los profesionales a través de los colegios profesionales como
instituciones de representacion, tienen un papel relevante en la involucracidn en aquellos asuntos que trascienda el interés general.

Conviene rescatar algunas ideas de la intervencion de JesUs Ruiz-Huerta Carbonell™, catedratico de Economia Aplicada de la Universidad
Rey Juan Carlos y director del Laboratorio de Politicas Publicas en la Fundacion Alternativas, en el contexto del disefio y desarrollo
de una politica publica. Para esta labor, de acuerdo con Ruiz-Huerta, se han de tener en cuenta varios aspectos que se apuntan
a continuacion.

La deteccion de un problema ha de invitarnos a analizar lo que se ha hecho previamente sobre la materia objeto de estudio orientando
los pasos que deberan darse con posterioridad. Una vez identificado el problema, se ha de proceder a una aclaracion conceptual a
fin de concretar de qué datos se dispone, de qué manera afecta a qué sectores o colectivos y valorar la intensidad de dicha afectacion.
Se procede a perfilar el diagnéstico incluyendo a los actores relevantes del problema, y definiendo la competencia de cada quien. En
el proceso de disefio de las politicas publicas, resulta primordial la interaccién con otros agentes a fin de presentar un planteamiento
que aborde la problematica y las propuestas de manera integral. De esta manera, se tienen presentes los colectivos afectados, las
competencias para plantear las estrategias y las medidas para ello, como pueden ser las de caracter normativo, los protocolos de
seguridad, los planes de accidn, u otros, asi como las vias de financiacién indicando cuales serian las prioridades y las acciones para
su implementacion, asi como los plazos previstos. A ello se suma el proceso de seguimiento para conocer la evolucion de las medidas
ofreciendo una garantia de continuidad.

Junto con el desarrollo e implementacién de las politicas publicas, planes, programas o medidas, cumple una funcién destacada la
evaluacion de las mismas como respuesta a la responsabilidad asumida, asi como la rendicién de cuentas. En este sentido, la entidad
con nivel organico de Subdireccion General responsable de ello es el Instituto para la Evaluacion de Politicas Publicas, adscrito al
Ministerio de Hacienda y Funcion Publica, cuenta entre sus competencias, con el fomento de la cultura de evaluacion de las politicas
publicas y la formulacion y difusion de metodologias de evaluacion®. La ley 27/2022, de 20 de diciembre, de institucionalizacion de
la evaluacion de politicas publicas en la Administracion General del Estado reconoce como objetivos finales:

Intervencion realizada en el webinario “Una respuesta transversal de politicas publicas frente a la Soledad” organizado por el Observatorio Soledades (27 de noviembre del 2023)

Guia de evaluabilidad de intervenciones publicas. Instituto para la evaluacion de politicas publicas, 2020.


https://www.boe.es/buscar/pdf/1974/BOE-A-1974-289-consolidado.pdf
https://fundacionalternativas.org/
https://www.boe.es/buscar/act.php?id=BOE-A-2022-21677
https://www.youtube.com/watch?v=ylcLX9UB7PY

a) Optimizar el proceso de toma de decisiones publicas, sugiriendo recomendaciones sobre su disefio e implementacion.
b) Mejorar la planificacion y los instrumentos de la accién publica.
c) Impulsar la innovacion en la actuacion del sector publico.

d) Colaborar en la consecucion de la eficiencia en la asignacion y utilizacion de los recursos publicos, de forma que se garantice
una adecuada gestion econémica, y el cumplimiento del principio de sostenibilidad financiera y de los fines perseguidos.

e) Permitir, con sistemas de recogida, valoracién y difusion de la informacion, el control de responsabilidades
y la rendicion de cuentas a la sociedad.

f) Contribuir a mejorar la situacion de los retos de la sociedad y del desarrollo sostenible.

Teniendo como premisa los aspectos planteados, tanto corporaciones profesionales, como los profesionales a titulo particular, en su
contacto directo con la ciudadania como prestadores de servicios profesionales, tienen la capacidad de identificar problematicas
concretas ante las que pueden aportar soluciones basadas en su capacitacidn, conocimiento y experiencia. Asimismo, las corporaciones
colegiales, amparan e impulsan medidas disefiadas en aras de contribuir con propuestas que aporten mejoras y soluciones de caracter
publico, y con una relevante permeabilidad nacional dada su implantacion y alcance.

El contacto directo de profesionales con la ciudadania, y a su vez, de los profesionales con su corporacion representativa como
canal de participacion, posibilita recoger un acervo de impactos e informacion que, al ser sistematizado, ofrece relevante informacion
como base para una rica interlocucién directa con las administraciones. De esta manera, las profesiones se sitlian como un agente que,
dada su estructura, puede contemplar problematicas de calado social en los diversos sectores de actuacion, -juridico, social, econoémico,
sanitario, cientifico, docente, arquitectura e ingenieria-, asi como ser parte de la solucién de manera coordinada.

Asimismo, Ley de Colegios Profesionales establece como funciones de los mismos, «ejercer cuantas funciones sean encomendadas por
la Administracion y colaborar con ésta mediante la realizacion de estudios, emision de informes, elaboracion de estadisticas y
otras actividades relacionadas con sus fines que puedan serles solicitadas o acuerden formular por propia iniciativa». Ello es
manifestacion de la oportuna colaboracidn entre corporaciones de derecho publico y administraciones publicas en sus diferentes niveles
territoriales, para la consecucion de los fines normativos atribuidos o encomendados.

PROBLEMATICAS

El conjunto de las profesiones colegiadas, apuntan los siguientes aspectos como especialmente relevantes en lo que se refiere a la
gestion de la seguridad humana, atajando la incertidumbre que se pueda producir en nuestra sociedad. En este sentido, el fomento de
la racionalizacion en la produccion normativa, la mejora de la calidad de las normas, asi como el andlisis de los resultados de su
aplicacion se sitian como cuestiones prioritarias en el ambito nacional y europeo.

* COHERENCIA, CLARIDAD, CONTROL, SEGUIMIENTO Y ANALISIS DEL IMPACTO NORMATIVO PERIODICO

La promulgacion de disposiciones y normas para establecer directrices en relacion con los limites y espacios de desarrollo en el ambito
de la actividad profesional, tiene por finalidad promover la eficiencia de determinadas medidas, garantizar el ejercicio de los derechos y
procurar el bienestar general en un ejercicio de equilibrio. En este sentido, la falta de claridad o concrecion, son factores que incrementan
la incertidumbre, la ambigiiedad en algunas de las redacciones o la posible interpretacién flexible de las mismas, dificultando su
aplicacién, en muchos casos por profesionales, generando brechas en la seguridad. A ello se suma que, en ocasiones, la excesiva
liberalizacion de las medidas contempladas en la normativa, tiene un impacto negativo en la seguridad y la calidad de los servicios,
generando incertidumbre tanto en los promotores, los profesionales del sector y, por supuesto, en la ciudadania. La liberalizacion
de algunas medidas en pos de una mayor competitividad, ha de ser debidamente analizada de forma previa, asi como revisada con
posterioridad, ya que, a la luz de los resultados, su implementacién puede ir en detrimento precisamente de la seguridad humana. A
titulo de ejemplo, cabe mencionar la eliminacién del visado obligatorio en determinadas actividades sin llevar a cabo la revisién prevista
pasados tres afios desde su aprobacion?'.

Asimismo, se demanda la necesidad de contemplar diversas cuestiones de manera general. Por un lado, contar con directrices claras,
mas si cabe, en periodos en los que la situacion geopolitica en un entorno fuertemente globalizado lo dificulta de forma muy
significativa, a fin de poder desarrollar proyectos de largo recorrido o contribuir a ello de manera estable. También que dichos proyectos
guarden coherencia entre el ambito nacional y las tendencias europeas. Se ha de disponer asimismo de los medios, pautas y
recursos necesarios para cumplir con los compromisos asumidos con Europa y, por su puesto, en los plazos previstos.

Las referencias a una mayor coherencia, claridad, control, seguimiento y analisis normativo responde a ambitos diversos en los
que tienen un papel clave las profesiones, como son aquellos que tiene que ver, por citar algunos ejemplos de manera poco exhaustiva,
con la rehabilitacion, mejora energética, el cuidado y conservacion del medio ambiente, asi como el impacto en este Gltimo, el impulso de
la digitalizacion, la ciberseguridad, la salud publica y calidad de vida, un mayor control en relacion con la contratacion de profesionales
-sanitarios-, sin la correspondiente titulacién o reconocimiento de la especialidad; la necesidad de corregir incongruencias normativas
con las que se encuentran diversas profesiones en relacion al acceso a las escalas de la funcién publica de acuerdo con su titulacion
-subgrupos A1y A2-; la oportunidad de impulsar nuevas especialidades profesionales -sanitarias- que respondan a las necesidades
de la poblacién para los proximos afios como son el envejecimiento, la natalidad, la dispersion geografica, entre otros. Todas estas
cuestiones, sin la debida coherencia, control, seguimiento y evaluacién, quebrantarian la seguridad nacional entendida desde el contexto
que trabajamos?.

En este sentido, se ha de proporcionar mayor estabilidad y seguridad juridica y para ello se ha de contemplar la participacion de
las corporaciones colegiales y la aportacion del criterio de las profesiones.

El Real Decreto 1000/2010, de 5 de agosto, sobre visado colegial obligatorio, preveia en la Disposicion final segunda, antes del cumplimiento de los 3 afios de la entrada en vigor del RD, el estudio sobre la vigencia de la necesidad y
proporcionalidad de las exigencias de visado colegial obligatorio a fin de valorar la conveniencia de actualizar la relacion de trabajos profesionales sometidos a visado obligatorio para valorar si se han producido cambios en las circuns-
tancias técnicas y organizativas que aconsejen modificar la apreciacion de la concurrencia de los criterios legales de necesidad y proporcionalidad. Para ello se recabaria las consideraciones que puedan realizar los colegios profesionales.
Algo que a fecha del 2023 no se ha hecho.

Se puede apuntar, a titulo de ejemplo, el acceso libre a medicamentos adquiridos a través de internet, cuando ha de ser protegido, no como bien de consumo, sino como producto terapéutico y ha de estar prescrito por un médico
y dispensado por un farmacéutico; la falta de control en obras de sondeo o captacion de aguas subterraneas; la falta de control en practicas sin evidencia cientifica; la dependencia de terceros paises de productos sanitarios, la salud
alimentaria en el mbito de la veterinaria e ingenieria, entre otros.



« PROMOCION DEL CONSENSO

El consenso esta intimamente relacionado con el apartado anterior, concretamente con la claridad y la coherencia. Mediante el consenso
el conjunto de decisores adopta un compromiso con el cumplimiento de lo acordado, ofreciendo una necesaria predictibilidad y limitando
la incertidumbre. Vivimos momentos de incertidumbre en muchos ambitos, y es deber de todos, cada uno en su &mbito, procurar ofrecer
seguridad. Es por ello que las politicas publicas han de ser planteadas en base a un consenso y con la meta puesta en el interés
general.

Se ha de gestionar también la resolucién de conflictos o controversias dialécticas que puedan surgir en el seno de las distintas
corporaciones que forman parte de una misma profesion, o de profesiones diversas, y que puedan derivar en situaciones de confusion
o0 desconcierto hacia la ciudadania. Ello requiere para los casos en los que se produjera, espacios de dialogo, reflexion y acuerdo. La
importancia de trasladar un mensaje unificado y consistente desde el conjunto de las profesiones colegiadas a la sociedad, a través
de la asociacion que las agrupa o bien, desde cada profesion individualmente considerada a través de su organizacién colegial, es un
aspecto que también se ha de contemplar. A fin de evitar que los potenciales conflictos que pudieran producirse trasciendan a la esfera
publica, ofreciendo posiciones contrarias en una misma profesién o sector profesional, y por tanto de desconcierto para el conjunto de la
sociedad, se podria valorar el desarrollo de un protocolo de resolucién de conflictos institucional, anexo al codigo de buen gobierno,
que permita acudir a las vias oportunas para la mejor gestion de cualquier conflicto.

« DEPENDENCIA DE TERCEROS PAISES

Se identifica como otra de las cuestiones notables a tener en cuenta por lo que supone para la seguridad, la dependencia de paises
terceros en el abastecimiento de bienes muy necesarios, como pueden ser material de construccion, alimentos, energia 0 medicamentos,
entre otros. La globalizacién ha concentrado la produccion de determinados productos en pocas empresas generando serios problemas
de abastecimiento y elevacion de los precios con los consiguientes perjuicios a las industrias que dependen de ellos. La busqueda de
la autosuficiencia en aquellos &mbitos donde sea méas necesario, es un aspecto que se ha de valorar implementando politicas publicas en
este sentido y con proyeccion a largo plazo.

En esta linea, es interesante mencionar el concepto de Autonomia Estratégica Abierta Europea, cuya finalidad es fortalecer la capacidad
de produccién interna y autoabastecimiento de la Union Europea. Asimismo, contribuir al funcionamiento adecuado del subsector de
servicios profesionales podria mantener la competitividad de nuestra economia y el bienestar social. Ello reduciria la dependencia de
importaciones de servicios profesionales sin la necesaria calidad y seguridad que podrian alterar la configuracion de costes y confianza
en los operadores econdmicos.

* EXCESIVA PROMULGACION NORMATIVA

Resulta extraordinariamente complejo conocer en profundidad una norma y llevar a cabo de forma adecuada su aplicacion cuando se
suceden de forma excesiva. Normas estatales, autonémicas, prevision de las europeas. Para aquellas profesiones y profesionales que han
de conocer en su practica diaria el contenido de las mismas, puede suponer un verdadero reto a fin de procurar y garantizar la seguridad
juridica necesaria y el rigor con el que se presume que han de prestar sus servicios.

Un recorrido de acuerdo con los planes anuales normativos de los ultimos afios nos permite comparar los datos sobre dicha actividad:

o El plan anual normativo de 2024 contempla un total de 198 propuestas normativas entre las que se incluyen 6 leyes organicas, 43
leyes ordinarias y 149 reales decretos

o Elplan anual normativo de 2023 recoge un total de 117 propuestas normativas, que incluyen 3 leyes organicas, 33 leyes, y 81 reales
decretos;

o ElPlan Anual Normativo de 2022 recogia un total de 368 propuestas normativas, que incluyen 11 leyes orgénicas, 81 leyes, y 276
reales decretos.

o El Plan Anual Normativo de 2021 recoge un total de 144 propuestas normativas, que incluyen 6 leyes organicas, 28 leyes, y 110
reales decretos.

o El Plan Anual Normativo de 2020 recoge un total de 172 propuestas: un proyecto de reforma constitucional, 4 leyes organicas, 53
leyes ordinarias y 114 reales decretos. Un total de 48 incorporan a nuestro ordenamiento directivas u otras disposiciones europeas,
y 22 seran sometidas a un analisis sobre los resultados de su aplicacién una vez aprobadas.

o ElPlan Anual normativo de 2019 no esta contemplado en el Portal de Transparencia.

o El'Plan Anual Normativo de 2018 se prevé la aprobacién de un total de 287 normas, de las cuales 9 tendran rango de ley orgénica,
38 de ley ordinaria y 240 de real decreto.

Por otro lado, se puede consultar la actividad parlamentaria en lo que se refiere a las iniciativas legislativas aprobadas de la Gltima década:

o 2023: 22 aprobadas o 2019: 26 aprobadas o 2015: 84 aprobadas
o 2022: 74 aprobadas o 2018: 43 aprobadas o 2014: 61 aprobadas
o 2021: 65 aprobadas o 2017: 34 aprobadas o 2013: 54 aprobadas.
o 2020: 54 aprobadas o 2016: 10 aprobadas


https://spanish-presidency.consilium.europa.eu/es/programa/autonomia-estrategica-abierta-presidencia-espanola-consejo-ue-resilient-eu2030/
https://transparencia.gob.es/transparencia/transparencia_Home/index/PublicidadActiva/Normativa/PlanAnualNormativo.html
https://www.congreso.es/es/iniciativas-legislativas-aprobadas?last_search=1

Hacer mas eficiente el criterio profesional como recurso a disposicion de las administraciones publicas y de la ciudadania en el
marco del analisis previo, se materializa en las siguientes propuestas.

* INTERLOCUCION EFECTIVA

La Ley 50/1997, de 27 de noviembre, del Gobierno, establece en su articulo 26 dos vias para posibilitar la participacién de ciudadanos,
organizaciones y asociaciones en el proceso de elaboracion de los anteproyectos de ley, proyectos de real decreto legislativo y proyectos
de normas reglamentarias impulsados por la Administracion General del Estado. Se trata de la consulta publica previa y audiencia e
informacion publica, en cuyas fases, de forma habitual, participan las corporaciones colegiales en aquellas materias que afecten a las
profesiones que representan, o bien, Unién Profesional, como asociacion que auna al numero mas representativo de Consejos Generales
y Superiores de Colegios Profesionales y Colegios de ambito nacional, aportando el consenso de la perspectiva multiprofesional.

Por otro lado, la Orden PRE/1590/2016, de 3 de octubre, publica el acuerdo por el que se dictan instrucciones para habilitar la participacion
publica en el proceso de elaboracion normativa a través de los portales web de los departamentos ministeriales, lo que resulta 6ptimo
para facilitar su acceso y participacion.

Es oportuno, no obstante, fomentar la interlocucion directa de las corporaciones de ambito nacional dada su representacion
institucional exclusiva y el conocimiento de las que son depositarias, para contribuir de forma mas inmediata en aquellos procesos
normativos oportunos, incluyendo las consultas, redaccion de informes o estudios de caracter previo y con plazo suficiente, que
puedan servir de sustento a la participacion puntual en las citadas vias. También ser tenidos en cuenta para el seguimiento y evaluacién
tras la aplicacion de la norma, y en su revision periodica bajo criterios objetivos a la luz de la informacion y datos que se puedan
proporcionar. En este sentido, se propone el refuerzo o impulso de las corporaciones colegiales en la participacion en los planes de
prevencion o desarrollo de protocolos de actuacion donde sea necesaria la intervencion de profesionales, a fin de contribuir de
manera continua en su implementacion, evaluacion, revision y adecuacion.

En definitiva, se ha de procurar consensuar aquellas posturas que tengan impacto en el medio y largo plazo, y las decisiones politicas han
de ser equilibradas, contemplando la posicién de las corporaciones colegiales, los criterios técnicos de los profesionales y las propuestas
de expertos desde la perspectiva multidisciplinar, en el objetivo conjunto que es el interés general. Para ello, junto con la interlocucion
constante y fluida, se pone a disposicion de las administraciones publicas la orientacion técnico-cientifico multidisciplinar de
las corporaciones colegiales.

* SISTEMA DE ALERTA PARA LA DETECCION DE PROBLEMATICAS DERIVADAS
DE LOS AMBITOS DE EJERCICIO PROFESIONAL

Las administraciones publicas y las corporaciones colegiales pueden valorar el disefio de un protocolo de actuacion preventivo, o la in-
tegracion de las corporaciones colegiales, en aquellos que estén implantados?, que posibilite a los profesionales advertir problematicas
a través de los patrones de respuesta ante determinadas situaciones que se producen en el ambito del ejercicio profesional. En
la medida que éstas se repitan con una frecuencia notable, supondria la posible identificacion y anticipacion de potenciales problemas y
fendmenos considerados leves, medios o graves, asi como generalizados, con el objetivo de que las profesiones puedan contribuir a
prevenir y paliar situaciones indeseadas y en los que las politicas publicas estructuren posibles respuestas que incluyan al colectivo como
medio para la solucion.

En este sentido, se sugiere el disefio de una propuesta de protocolo de alerta, que procuraria la interrelacion entre los diferentes
sectores profesionales, la sociedad y las administraciones publicas, entre otros agentes, actuando como catalizador para identificar
el supuesto o situacion de emergencia, su potencial alcance y gravedad, a fin de proponer soluciones multiprofesionales, y en la medida
de lo posible, de forma anticipada?.

* RESPUESTA COORDINADA ANTE LOS INTRUSOS

Es deseable procurar la colaboracién entre las administraciones publicas y las corporaciones de derecho publico, asi como la agilizacién
en los procedimientos para que, en los supuestos en los que se produzca intrusismo, sean debidamente visibilizados y resueltos en
un breve espacio de tiempo. La prevencion, control y solucién de problemas ante el intrusismo no deberia esperar a que el resultado de
una practica existente tenga como consecuencia una persona lastimada.

RECOMENDACIONES Y PROPUESTAS
- Impacto normativo * Interlocucion efectiva

- Promocion del consenso - Deteccidn de problematicos en los ambitos

- Excesiva promulgacion normativa del ejercicio profesional
- Respuesta coordinada ante los intrusos

La Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccion Civil, establece en su primer articulo, objeto y finalidad;

1.- que la proteccion civil, como instrumento de la politica de seguridad publica, es el servicio publico que protege a las personas y bienes garantizando una respuesta adecuada ante los distintos tipos de emergencias y catastrofes originadas
por causas naturales o derivadas de la accion humana, sea ésta accidental o intencionada.

2.- El objeto de esta ley es establecer el Sistema Nacional de Proteccion Civil como instrumento esencial para asegurar la coordinacion, la cohesion y la eficacia de las politicas publicas de proteccion civil, y regular las competencias de
la Administracion General del Estado en la materia.

El codigo electronico BOE: Ambitos de la Seguridad Nacional: Proteccion ante Emergencias y Catastrofes, que incluye 1468 paginas, no hace referencia alguna a colegio profesional o corporacion de derecho piblico para la que se podria
contar en una posible labor de coordinacion en los diversos ambitos contemplados, incendios forestales; riesgo sismico; riesgo volcanico; riesgo nuclear o radioldgico; riesgo quimico, mercancias peligrosas, autoproteccion, patrimonio
cultural; riesgos naturales.

Por otro lado, la Estrategia de Salud Publica 2022, hace referencia en una ocasion de los 186 folios que incluye, a una corporacion de derecho publico, a pie de pagina. Se trata de una estadistica de la Revista del Consejo General de
Colegios de Odontdlogos y Estomatélogos de Espaa.

Existen ejemplos que pueden servir como referencia como es el Equipo Técnico Espaiol de Ayuda y Respuesta en Emergencias (START, Spanish Technical Aid Response Team) ante una situacion de emergencia humanitaria en el
exterior en el marco del Ministerio de Sanidad. Este proyecto surge de la necesidad de mejorar la calidad de la respuesta ante catastrofes y emergencias de salud publica.

EI START esta compuesto por personal mayoritariamente sanitario, expertos en agua y saneamiento y logistas, entre otros profesionales.


https://www.boe.es/buscar/act.php?id=BOE-A-2015-7730#:~:text=Art%C3%ADculo%201.&text=El%20objeto%20de%20esta%20ley,del%20Estado%20en%20la%20materia.
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=405&modo=2&nota=0
https://consejodentistas.es/
https://consejodentistas.es/
https://www.sanidad.gob.es/areas/profesionesSanitarias/equipoSTART/home.htm
https://www.sanidad.gob.es/areas/profesionesSanitarias/equipoSTART/home.htm
https://www.boe.es/buscar/act.php?id=BOE-A-1997-25336
https://boe.es/boe/dias/2016/10/05/pdfs/BOE-A-2016-9121.pdf

Identidad y estatus
de las profesiones

La identidad es definida por la RAE como el conjunto de rasgos propios de un individuo o una colectividad que se caracterizan frente
a los demas. Podriamos preguntarnos cuéles son los rasgos distintivos de las profesiones colegiadas, o incluso, cuéles son los rasgos
caracteristicos con los que la ciudadania asocia a las profesiones colegiadas. Una respuesta amplia en este sentido permitiria conocer la
posicion social que ocupan las profesiones en la actualidad.

Talcott Parsons, socitlogo estadounidense, considerado por muchos el padre de la teoria de las profesiones fue quien realizé una
aproximacion de su enfoque estructural-funcionalista apuntando que, «las profesiones suponen el elemento central de la estructura social
y de su regulacién moral®». Existen tres aspectos que caracterizan al profesional. En primer lugar, Parsons «opone el professional que
rinde “servicios competitivos a pacientes o a clientes” al businessman que busca su provecho personal vendiendo productos a consu-
midoresy, en segundo lugar, el autor se refiere a «la autoridad profesional que constituye una estructura sociolégica particular fundada
sobre una competencia técnica en un dominio definido y particular. Lo que implica que el cliente del profesional debe reducir su confianza
a un dominio limitado a sus competencias». Finalmente, Parsons insiste sobre «la neutralidad afectiva que opone a la afectividad de las
acciones tradicionales y carismaticas en las esferas familiares o religiosas».

Para Parsons, el profesional tiene que estar en relacion directa con el saber, el publico y ser parte de una institucion estratégica
para el funcionamiento del sistema social. El tipo-ideal de Parsons combina tres aspectos: «la competencia, técnicamente y cien-
tificamente fundada, y la aceptacion de un cédigo ético comun. Los grupos profesionales constituyen unidades que resultan del
reparto de las mismas instituciones y valores, organizadas como comunidades alrededor de un centro que asegure la cohesién social
y moral del grupo®».

Teniendo este marco como introduccion del bloque, que nos recuerda el papel de las profesiones colegiadas por garantizar la formacion
continuada y la sujecion a la deontologia profesional, las presidencias apuntan de manera aproximada las siguientes problematicas.

Josep Lobera y Cristobal Torres Albero; El prestigio social de las profesiones cientificas;Universidad Auténoma de Madrid; 2014
Eguzki Urteaga; Sociologia de las profesiones: una teoria de la complejidad; Lan harremanak: Revista de revista de relaciones laborales; Dialnet; 2008



PROBLEMATICAS

El desconocimiento y desinformacion sobre el papel y proyeccion social de las profesiones colegiadas, representa o puede representar
una pérdida de confianza sobre esta, 0 su colectivo, en su relacidn con la sociedad como beneficiaria de los servicios que prestan. Entre
las problematicas identificadas en relacién con la identidad y estatus de las profesiones, al generar una distancia e inseguridad acerca de
la percepcion que de ellas se tiene, cabe destacar las siguientes:

* DESCONOCIMIENTO DEL SUBSECTOR DE LAS PROFESIONES, SUS FINES Y SUS FUNCIONES

Confluyen hechos y circunstancias que abonan la hipétesis de que existe un desconocimiento generalizado sobre qué son las pro-
fesiones colegiadas, cuales son sus fines y funciones, qué competencias les atribuye la ley o qué les hace singulares frente a otros
agentes de vertebracion social. Si bien es cierto que ello podria no producirse de manera homogénea dada la diversidad de profesiones,
trayectoria, cobertura normativa, impacto social o implantacion.

* IGNORANCIA SOBRE LOS VALORES PROFESIONALES Y LA SUJECION A UN CODIGO DEONTOLOGICO

Se ha apuntado previamente que el ejercicio de la funcion deontologica es una de las atribuciones legales mas caracteristicas de los
colegios profesionales. Ello implica la sujecion de los profesionales a un cddigo deontoldgico que se elabora y aprueba en sede colegial.
Se trata de una guia que estipula el comportamiento deseable de los colegiados con la posibilidad de activar el régimen disciplinario ante
situaciones indeseadas y sancionables.

En el conjunto de las profesiones colegiadas existe la confluencia de valores y principios bajo los que se rige la conducta de los
profesionales con una perspectiva transversal. Es relevante traer a colacion algunos de los valores comunes de las profesiones
entre los que se encuentran la independencia e imparcialidad; honestidad e integridad; secreto profesional; publicidad; incompatibilida-
des; competencia desleal e intrusismo; respeto a la naturaleza y al medio ambiente; formacién continuada; seguridad; proteccién social;
responsabilidad civil; investigacion y docencia o la objecion de conciencia.

Se ha de poner el foco en reconocer que la practica profesional se guia por los principios indicados y que estos forman parte integral
del ejercicio y la cultura profesional como elementos que abonan la confianza como anclaje de las relaciones entre profesional
y paciente, cliente, consumidor o usuario de los servicios, ofreciendo asi una mayor seguridad y confianza. En la medida que ello se
conozca, seré reconocido, valorado y en la medida de su repercusién, adecuadamente complementado para su proteccion y garantia.

* INTRUSISMO

En intrusismo como es una preocupacion del conjunto de las profesiones, y en cuya lucha estd igualmente concienciadas, esta
regulado en el codigo penal, definiéndose como un delito cuyo objeto es «el ejercicio de actos propios de una profesion sin poseer el
correspondiente titulo académicoy, por tanto, se trata de una cuestion de gran relevancia, dada su afeccion sobre la salud individual,
publica, medioambiental, alimentaria-, 0 su impacto sobre la seguridad -econémica, fisica, psiquica-. Se ha citado en el apartado
relativo a la desinformacion el reto al que se enfrentan las profesiones y el ambito de la ciencia ante la incursion de las pseudociencias
y su relacién estrecha con el intrusismo, si bien no son las unicas.

Cabe destacar algunas practicas que se vienen realizando, si bien se han de reforzar, como garantia para la lucha contra el intrusismo:

o La informacién, concienciacion y formacion de la sociedad civil y otras entidades organizadas, en relacién con los riesgos que
acarrea el ejercicio de un intruso profesional,

o La puesta en conocimiento y denuncia por parte de los profesionales y destinatarios de servicios afectados ante situaciones de
intrusismo,

o La colegiacion obligatoria como garantia de seguridad para el ciudadano. Ello requiere que el destinatario del servicio contraste con
el colegio profesional o en los registros de profesionales colegiados la inscripcion del profesional al que se acude, como medida
preventiva.

* AGRESIONES A PROFESIONALES

La agresiones fisicas o verbales a profesionales en el desarrollo de su actividad o como consecuencia de su ejercicio afecta a varios sec-
tores profesionales. Es una problematica puesta de manifiesto, singularmente, por el sector sanitario, juridico, social y docente.
Las agresiones en el ambito de ejercicio y laboral son un factor de alteracion de la seguridad tanto personal como una lacra que atenta
contra el buen funcionamiento profesional y del sistema en el que se incardina dicha actividad. Ademas, afecta a la seguridad entre
profesional y destinatario del servicio dinamitando la relacion, el clima y estabilidad laboral y la salud mental de los profesionales. Se han
de procurar medidas y mayores garantias en este ambito. Cabe hacer mencion especial a las agresiones sufridas por los profesionales
debido a su género o edad.

+ COLEGIACION

La colegiacion obligatoria es una garantia para el ciudadano contra el intrusismo y, por ende, una garantia de seguridad para los
bienes y derechos dignos de proteccion para la ciudadania. También una garantia en el sentido de lo que ésta representa en términos
de calidad, exigencia, excelencia o sujecion a unos principios profesionales. En elemento nuclear es la seguridad, por lo que se ha
de alejar del malentendido corporativismo, y encajarlo en la finalidad para la que esta prevista que no es otra que la seguridad
ciudadana. La colegiacién no ha de presentarse como un “mal necesario” 0 una mera obligacion, sino que ha de entenderse como un nivel
mas de garantia y de seguridad ex ante.



Afin de facilitar un mejor reconocimiento de las profesiones y su papel social, se plantean las siguientes recomendaciones y propuestas:

* MEJOR CONOCIMIENTO DE LAS PROFESIONES COLEGIADAS

La ignorancia y la asimetria de informacion lleva aparejada la desconfianza en los servicios lo que podria atajarse mediante una
adecuada promocion de la formacion y un trabajo continuado de concienciacion. Un ciudadano mas informado, es un ciudadano mas
seguro, por este motivo cabria poner a disposicion de la ciudadania un catalogo de planes formativos y campafas divulgativas que
permitan conocer la especificidad de las profesiones colegiadas, su labor y el valor de su aportacion social, asi como sus ambitos
de intervencién. Todo ello desde una perspectiva multiprofesional.

Dichos planes serian idealmente disefiados para el ambito educativo, acercando las profesiones a la etapa de la educacion secundaria
obligatoria y bachillerato, lo que permitiria una mejor concienciacién y conocimiento sobre la profesion a la que se aspira, los retos a los
que se enfrenta y las responsabilidades y compromisos que, mediante su ejercicio, podria llegar a asumir.

Podria promoverse de la misma manera sesiones y talleres dirigidos a las autoridades de la administracion local, autonémica
y Administracion general del Estado, asi como campaias de concienciacion dirigidos a la ciudadania como publico general?’.

Conocer las condiciones a las que se sujeta el ejercicio de las profesiones colegiadas (colegiacion, desarrollo profesional continuo,
adscripcion a un cadigo deontoldgico, suscripcion de un seguro de responsabilidad civil, entre otras), reforzaria asimismo la confianza
debido a las garantias que ofrecen, y asi, la formacién continua podria adquirir la relevancia social que merece, siendo adecuadamente
estimada por los diferentes empleadores y empresas.

* PREVENCION ANTE LAS AGRESIONES A PROFESIONALES

En cuanto a las medidas a tomar en consideracion para prevenir y minimizar el impacto de las agresiones a los profesionales, seria Uil
disponer de un observatorio y registro tnico que permita dimensionar correctamente el problema a fin de implementar las mejores medi-
das correctivas adaptadas a cada circunstancia, ademas de indagar sobre el origen del problema. Seria oportuno ampliar la vigilancia en
los centros de trabajo, impulsar campafas de educacion o, incluso, valorar el impulso del endurecimiento de las penas. Asimismo,
se podrian implementar, en una colaboracién publico-privada, el desarrollo de protocolos de actuacion para prevenir, concienciar y dar
respuesta a los casos de agresiones?,

Si bien existen sectores profesionales donde se intensifican las agresiones, esta es una materia que deberia observarse desde una
perspectiva transversal, identificando el impacto que tiene sobre el conjunto de las profesiones colegiadas. Se plantea activar y adecuar
las medidas y protocolos de prevencion y gestion, atendiendo a las caracteristicas singulares de cada profesion, prestando atencion a la
categorizacion de los profesionales afectados a fin de implementar las medidas mas ajustadas a dichas caracteristicas y condiciones de
ejercicio.

Entre las materias apuntadas por las profesiones, se cita, entre otras, la cultura para la prevencion de riesgos naturales adaptadas a los diferentes ciclos educativos a fin de que los jovenes dispongan de nociones basicas sobre como
identificar o reaccionar antes los riesgos geolégicos, el suministro de materias primas

Existen medidas que pueden inspirar acciones en este ambito, como son, por ejemplo, la Resolucion de 26 de noviembre de 2015, de la Secretaria de Estado de Administraciones Publicas, por la que se publica el Acuerdo del Consejo
de Ministros de 20 de noviembre de 2015, por el que se aprueba el Protocolo de actuacion frente a la violencia en el trabajo en la Administracion General del Estado y los organismos publicos vinculados o dependientes de ella. Por su
parte, el Ministerio de trabajo cuenta con un Grupo de Trabajo de estudio y analisis de las agresiones dirigidas a los profesionales del Sistema Nacional de Salud. Asimismo, se cuenta con datos recogidos en un informe que recopila el
impacto y relevancia cuantitativa y cualitativa de este hecho en el sistema nacional de salud. Cabe hacer mencion asimismo a la figura del Defensor del profesor, servicio puesto en marcha en 2005 por ANPE para ofrecer servicios de
atencion y ayuda al docente.

* REGISTRO DE PORTAVOCIAS. PROFESIONALES DE REFERENCIA

Se sugiere el impulso de un registro colegial de portavocias de profesionales que por sus condiciones de capacidad, experiencia y
notoriedad, ademas de estar alineados con la corporacién profesional, pudieran enarbolarse como profesionales de referencia ante asuntos
que requieran de una respuesta solvente, que puedan generar desinformacion y que actlien como complemento a la via institucional.
Dada su relacion con la corporacion, ésta supondria una garantia y aval sobre materias de relevancia y sensibilidad que puedan generar
confusién. Se trataria de profesionales que apoyen la labor institucional de los presidentes y presidentas, de los decanos y decanas de
las corporaciones de derecho publico sobre materias que requieran de una singular especializacion, para lo que se solicitaria su criterio
profesional.

o Dicho registro seria abierto y accesible a la ciudadania, medios de comunicacion y otros foros.

o Através del mismo, podrian formularse consultas y contrastar informaciones en materias de caracter
técnico-cientifico que ofrezca claridad en espacios de incertidumbre.

o Para ello seria oportuno el desarrollo de un reglamento de funcionamiento que incluyese, entre otras cuestiones,
los criterios de adhesién al registro, principios a los que se sujetan los portavoces inscritos, procesos de revision
y actualizacion, entre otras cuestiones.

* REDES SOCIALES Y PERFILES PROFESIONALES

En un entorno reciamente digitalizado en el que, cada vez mas, nos relacionamos, buscamos y emitimos contenido a través de las re-
des sociales, se propone incluir de forma voluntaria en redes en las que se constituye un perfil profesional (Twitter, Instagram...), o en
aquellas entre cuyos objetivos esta el impulso del perfil profesional (LinkedIn), una mencion, espacio o pestafia relativa al numero de
colegiacion o estado de colegiacion verificable. Asi como el posible enlace al registro de profesionales colegiados de la profesion
correspondiente.

* MAYOR DESGLOSE ESTADISTICO SOBRE LAS PROFESIONES

La disponibilidad de estadisticas fiables, periddicas y detalladas permite modelar una imagen mas precisa de la realidad que es
determinante en la adopcion y la evaluacion de medidas de caracter publico, las cuales inciden, directa o indirectamente, en la
seguridad en términos econdmicos bajo la cual operan los agentes socioeconémicos.

El Instituto Nacional de Estadistica (INE), como principal organismo generador de estadisticas en Espafia, genera una serie de publicacio-
nes de especial interés para el subsector de los servicios profesionales. Entre ellas, la Contabilidad Nacional Anual, la Encuesta de Pobla-
cion Activa, el Directorio central de empresas, la Estadistica sobre actividades de 1+D, los Indicadores de Actividad del Sector Servicios, o
la Estadistica de profesionales sanitarios colegiados, etc.

No obstante, en algunos casos la cobertura de estas estadisticas es parcial en relacién al concepto del subsector o no tiene la desagregacion
que seria deseable en términos de investigacion y evaluacion de politicas publicas. Todo ello, puede conducir a sesgos 0 imprecisiones
de cardcter cualitativo y cuantitativo en la percepcién social cuando se trata de configurar la imagen del conjunto de las profesiones en
nuestro pais.

En consecuencia, seria deseable avanzar hacia un marco de colaboracion mas estrecho entre el INE y las profesiones colegiadas
para ampliar el detalle de algunas estadisticas y crear otras ad hoc que puedan ser mas fieles y completas respecto al concepto del
subsector de las profesiones. El resultado de ello posibilitaria albergar mayor certidumbre sobre el comportamiento de las profesiones en


https://www.ine.es/daco/daco42/iass/iass0923.pdf
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-13388
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-13388
https://www.sanidad.gob.es/va/areas/profesionesSanitarias/agresiones/home.htm
https://eldefensordelprofesor.es/

la economia y favorecer una mayor seguridad en el desempefio socioeconomico.

» MEDIDAS PARA PREVENIR EL INTRUSISMO

A pesar de que el articulo 5 de la Ley de Colegios Profesionales, donde se deslindan las funciones de los colegios profesionales, incluye
la funcion de «adoptar las medidas conducentes a evitar el intrusismo profesional», desde el ambito de las profesiones colegiadas no
se dispone de las herramientas suficientes y necesarias para poder llevar a cabo una profunda labor de vigilancia y control, en
coordinacion con las funciones de las administraciones publicas. La colegiacion obligatoria es un mecanismo que, de no existir, con-
llevaria una puerta de entrada al intrusismo y la degradacion de los servicios profesionales, si bien, se han de estudiar en profundidad y
valorar otros mecanismos que sirvan de soporte para la consecucion de este objetivo en el que se cuente con la colaboracion de las
administraciones publicas y otras entidades.

« ACCESO UNIFICADO A LOS CODIGOS DEONTOLOGICOS

La actividad de los profesionales colegiados esta sujeta a los codigos deontoldgicos elaborados y aprobados en sede colegial. El codigo
deontoldgico es una norma de obligado cumplimiento que establece las pautas de comportamiento de los mismos, asi como los principios y
valores que rigen su ejercicio. Existe un desconocimiento generalizado sobre dicha sujecion y su contenido lo que invita a reflexionar
sobre el impulso de medidas que lo promuevan.

Entre las obligaciones de publicidad activa recogidas en la Ley de Transparencia, en lo que concierne a las corporaciones de derecho
publico como sujeto obligado, se ha de hacer mencién, al menos a la Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales y
los Estatutos de cada corporacion como normas de funcionamiento. Se recomienda a las organizaciones colegiales de representacion
nacional o territorial, hacer publico el cddigo deontoldgico, si bien una mayoria lo hacen, y promover acciones para un mejor conocimiento
del mismo. Asimismo, y de acuerdo con la Ley de Colegios Profesionales, resulta obligado recoger en la memora anual de la corporacion
los cambios producidos en los mismos durante el ejercicio, asi como ofrecer informacion clara, inequivoca y gratuita sobre los cédigos
deontoldgicos en el marco de la defensa de los derechos de los consumidores y usuarios.

Eneste sentidoy afin de procurarunamayor seguridad para los destinatarios de los servicios, acerca de las pautas de comportamiento
de los profesionales, sin perjuicio de la publicacién que sobre ello haga cada profesion, se sugiere adicionalmente, la creacion de un
espacio web de acceso unificado de todos los codigos deontoldgicos de las diferentes profesiones colegiadas agrupadas en
Unidn Profesional, a fin de sensibilizar sobre su existencia, promover su contenido, conocimiento y dar la posibilidad de comparar o
contrastar a los propios entre consumidores, usuarios, clientes y pacientes.

Se sugiere, asimismo, que las empresas y empleadores publicos y privados, entre los que se encuentran profesionales colegiados,
sean conocedores de los codigos y que apoyen la labor de sensibilizacion. También que en los contratos de trabajo se valore
contemplar el compromiso asumido por el empleador por respetar la deontologia profesional propia.

Finalmente, los cédigos deontolégicos han de ser revisados, y en su caso, modificados con mayor asiduidad de acuerdo a los cambios
sociales suscitados, a fin de mantenerse lo mas actualizados posible.

« RECONOCIMIENTO SIMBOLICO DE LAS PROFESIONES

A titulo de ejemplo, cuando transitamos por la calle la cruz verde nos indica que tenemos acceso a un centro de farmacia donde locali-
zaremos farmacéuticos cualificados para prestar el mejor servicio. EI Consejo General de Colegios de Fisioterapeutas, lanzaba el pasado
septiembre el que podria ser el simbolo de su profesion. Se trata de una cruz blanca con borde fucsia que permite identificar a todas las
clinicas de fisioterapia que cuenten con fisioterapeutas colegiados trabajando en ellas. De esta manera, cualquier persona sabra que alla
recibira un tratamiento adecuado y que estara atendido por un profesional cualificado, 0 en caso de cualquier inconveniente, el ciudadano
podra acudir a la entidad que lo garantiza, que es precisamente el Consejo General.

Los simbolos, o logotipos del que hacen uso las distintas profesiones, también permiten visualizar aquellas oficinas, estudios o despa-
chos donde podemos localizar a profesionales colegiados. El impulso de modelos de reconocimiento simbdlico resulta un recurso Uil
para la identificacion del colectivo de forma cotidiana y de percepcion intuitiva por el conjunto de la ciudadania.

RECOMENDACIONES Y PROPUESTAS

- Desconocimiento del subsector de las profesiones, - Mejor conocimiento de las profesiones colegiadas
sus fines y funciones - Prevencion ante las agresiones a profesionales

- Ignorancia sobre los valores profesionales y la sujecion - Registro de profesionales referentes

a un codigo deontoldgico - Redes sociales y perfiles profesionales
- Intrusismo - Mayor desglose estadistico sobre las profesiones
- Agresiones a profesionales - Medidas para prevenir el intrusismo

- Colegiacion asociada a corporativismo - Acceso unificado a los codigos deontolégicos
- Reconocimiento simbdlico de las profesiones



https://www.unionprofesional.com/GUIA_TRANSPARENCIA_JULIO2023.pdf
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Preservar el medio ambiente, tener en cuenta la deriva del cambio climatico o el empleo de la energia, estaria estrictamente
relacionado con la seguridad de la ciudadania, siendo una materia que afecta a la salud publica y el progreso sostenible de la sociedad.
La contaminacion atmosférica traeria consigo riesgos significativos para la salud, materializados en enfermedades cronicas y muertes
prematuras, no obstante, la cuestion medioambiental iria mucho més alla. La pérdida de biodiversidad estaria a su vez estrechamente
relacionada con el aumento de zoonosis, enfermedades infecciosas de origen animal que son transmisibles a los humanos, facilitando la
aparicién de nuevas epidemias. La incertidumbre y el desconocimiento existente en torno a estas cuestiones, constituyen un reto
para la adopcion de estrategias transversales por parte de las corporaciones colegiales. Es también, sin embargo, en el conjunto y en la
relacion multiprofesional donde confluyen y residen los saberes de tantas disciplinas desde donde trabajar de manera coordinada para la
consecucion de fines comunes.

“One Health parte de la idea de que «la salud animal y la salud humana son interdependientes y estdn ligadas a la salud de los
ecosistemas». Ello promueve la cooperacion entre diferentes disciplinas cuya contribucion es necesaria para aunar fuerzas en aras

de garantizar una salud 6ptima de estos tres 4mbitos y en los que intervienen diversas profesiones”

Cabe citar un par de ejemplos a fin de hacer tangible la labor de las profesiones en el ambito al que nos referimos en el presente apartado.
Asi, en relacion con la colaboracion interdisciplinar, se apunta el concepto One Health, una sola salud, que parte de la idea de que «la
salud animal y la salud humana son interdependientes y estan ligadas a la salud de los ecosistemas». Ello promueve la cooperacion entre
diferentes disciplinas cuya contribucion es necesaria para aunar fuerzas en aras de garantizar una salud optima de estos tres ambitos y
en los que intervienen diversas profesiones. El Consejo de la Unién Europea, adoptaba en junio del 2023 una recomendacion dirigida a
reducir el uso de antimicrobianos, recordando la perspectiva One Health ante uno de los grandes riesgos que se presenta para la salud
mundial en los préximos afios: la resistencia a los antibiéticos™.

El segundo de los ejemplos muestra la relacion interdisciplinar que existe entre aquellas profesiones que intervienen en el ambito de la
salud y la vivienda. En este sentido, en 2018 la Organizacion Mundial de la Salud (OMS) establecia unas directrices sobre vivienda y
salud. Apuntaba que las condiciones de habitabilidad pueden salvar vidas, y que «los cambios demograficos y climaticos estan haciendo
de la vivienda un elemento cada vez mas importante para la salud. De acuerdo con las previsiones, la poblacién urbana mundial se dupli-
cara en 2050 y se necesitaran nuevas soluciones para la vivienday. Tanto en este caso como en el anterior se aprecia la implicacion de
diferentes profesiones de los sectores de la salud, ciencias, social, ingenierias, arquitectura, entre otras, y cdmo han ido trabajando para
hacer suyas las directrices sobre estas, y otras cuestiones que les atafien.

«La politica de la UE protege el medio ambiente y trata de minimizar los riesgos para el clima, la salud humana y la biodiversidad. EI Pacto Verde Europeo aspira a hacer de Europa el primer continente climaticamente neutro del mundo».

El primer Plan Estratégico y de accion para reducir el riesgo de seleccion y diseminacion de la resistencia a los antibicticos, de la Agencia Espafiola de Medicamentos y productos sanitarios, (2014-2018), contemplaba dentro de su
Grupo coordinador técnico a representantes de organismos e instituciones entre las que se encontraban varias organizaciones Colegiales: Consejo General de Colegios Farmacéuticos; Consejo General de Colegios Veterinarios; Consejo
General de Colegios Médicos; Consejo General de Colegios Odontélogos y al que se incorporarian otras a medida que fuera evolucionando el documento, como asi hico el Consejo General de Enfermeria.

En la actualidad se cuenta con un Plan Nacional de Resistencia a los Antibidticos (PRAN) para 2022-2024 cuyas lineas estratégicas se basan en la comunicacion, control, formacion, investigacion, prevencion y vigilancia.


https://commission.europa.eu/energy-climate-change-environment_es
https://www.who.int/es/publications/i/item/WHO-CED-PHE-18.10
https://www.who.int/es/publications/i/item/WHO-CED-PHE-18.10
https://www.aemps.gob.es/publicaciones/publica/plan-estrategico-antibioticos/v2/docs/plan-estrategico-antimicrobianos-AEMPS.pdf
https://www.resistenciaantibioticos.es/es

Son muestras en las que se pone en valor la interdisciplinariedad con una clara proyeccion sobre lo practico: la energia, el cambio
climatico y el medio ambiente, las materias que nos ocupan. Estos y otros ejemplos han de ser contemplados para favorecer el impulso
de medidas y acciones concretas con una vision amplia, integradora y coordinada, en la que, nuevamente, las profesiones puedan
ofrecer la mejor formacion para dar lugar a una respuesta solvente a los retos que sobre esta materia acontece, pero también poner
a disposicién de las administraciones y la ciudadania su criterio profesional, asi como el reflejo de la practica profesional. La caracteristica
permeabilidad de las profesiones dado su contacto con diferentes estratos de la sociedad y su alcance territorial, legitima el rol que
ocupan a fin de acometer estas cuestiones de la manera mas sostenible y eficiente posible.

PROBLEMATICAS

Entre los temas detectados por las profesiones en este ambito podemos encontrar:

« FALTA DE INFORMACION PRECISA CON PROYECCION PRACTICA

La incertidumbre que rodea al tema que protagoniza este apartado conlleva que, a pesar de ser cuestiones abordadas desde el ambito
europeo y nacional, (en normas, recomendaciones, pactos o planes de accion) la vasta realidad ante la que nos encontramos, implica
un cierto desconocimiento en torno a estos fenomenos por parte de la ciudadania, pero también sobre su alcance concreto
en la practica profesional, asi como su identificacion en mejores précticas evaluables y revisables a lo largo del tiempo. Tanto los
profesionales, como la ciudadania requeririan de mejor acceso a la informacion y al conocimiento para identificar y reconocer qué impacto
tiene en su vida cotidiana y en el ejercicio profesional, de qué manera contribuye positiva o negativamente la practica habitual y cémo
modificar o reforzar determinas acciones para que resulten verdaderamente sostenibles.

En este ambito hay que recordar, asimismo, que no todo es incertidumbre. En materias como pueden ser el abordaje de los movimientos
sismicos, 0 aspectos relativos a los efectos del cambio climético, entre otras, existe una normativa y exigencia profesional elevada, lo
que implica que se cuenta con profesionales convenientemente preparados, con planes de emergencia e indicadores que permiten
abordar situaciones de riesgo con solvencia. Resulta necesario ofrecer informacion debidamente tratada para poder proyectar las
demandas existentes sobre el cambio climatico, medio ambiente y energia a aspectos de la practica profesional o asequibles para la
ciudadania. Es importante también poner en valor, sensibilizar, promover campaiias que pongan el énfasis sobre aquellos espacios
sobre los que se ha avanzado, a fin de conocer y reconocer la labor previa y preventiva realizada.

* ESPECIALIZACION, FORMACION CONTINUA Y MULTIDISCIPLINARIEDAD

La incertidumbre en torno al cambio climatico, el medio ambiente, la energia y sus impactos, afecta a profesiones y sectores diversos
entre los que se encuentra la ingenieria, la agricultura, la gestion de recursos naturales o la arquitectura, entre otros. Ademas de abordar
las materias desde cada una de las profesiones individualmente consideradas, resulta necesario reconocer la implicacion y participacion
multidisciplinar, en aumento de forma significativa, lo que plantea desafios y oportunidades tanto para las corporaciones de derecho
publico como para los propios profesionales al estrecharse los ambitos de intervencion en los que confluyen distintas profesiones.
Entre éstos se encuentran la adecuada delimitacion de los espacios de actuacion, la especializacion, el desarrollo profesional continuo,
el impulso de formaciones avanzadas e innovadoras, asi como la defensa de los perfiles profesionales como marca de calidad y garantia
de la practica profesional.

Ante las problematicas descritas, se plantean las siguientes recomendaciones:

« FORMACION CONTINUADA Y RESPONSABILIDAD

El profesional como prestador del servicio tiene la responsabilidad de encontrarse en vanguardia ante las demandas que se le puedan
suscitar. La incertidumbre puede socavar la confianza de los destinatarios del servicio. Si los usuarios perciben que los profesionales no
tienen claro cémo abordar ciertas situaciones o no pueden proporcionar respuestas precisas, asumen el riesgo de perder la confianza
depositada.

Sibien, entre las funciones de las corporaciones colegiales se encuentra la de promover la formacion continuada y el impulso de formaciones
especificas, es el profesional el que ha de ser el primer interesado en permanecer actualizado. De esta manera, los profesionales pueden
trabajar para minimizar la incertidumbre en su area de trabajo mediante la actualizacion constante de sus conocimientos, la utilizacion
de herramientas y técnicas adecuadas, la colaboracion con otros profesionales, y la promocion de una cultura de seguridad y
responsabilidad.

En este sentido, se invita a las corporaciones colegiadas contemplando otras disciplinas, o en colaboracion con otras entidades,
a una mayor promocion de la formacion de calidad en estos ambitos, asi como el reconocimiento de la formacion continuada.
También es relevante el fomento y reconocimiento de la investigacion desde las corporaciones colegiales en las materias apuntadas.

* ACTUALIZACION DE LOS CODIGOS DEONTOLOGICOS

Si la formacion continua es uno de los pilares sobre los que se basa la cultura colegial, esta también habria de contemplar aspectos
relacionados con el medio ambiente, cambio climatico y energia en la norma que describe como deberia ser la conducta de los
profesionales. Se ha venido apuntando. Se trata del codigo deontoldgico. En este sentido, Unidn Profesional en colaboracion con la
Céatedra de Etica Ambiental de la Universidad Alcala de Henares, publicaba en el afio 2022 la guia "Etica Ambiental en los Cédigos
Deontoldgicos’. El documento seria una herramienta util para la consecucion de la excelencia ambiental a través de una buena
actuacion profesional y supondria la antesala de ciertas iniciativas orientadas a la integracion de la ética ambiental en los
codigos deontologicos, favoreciendo su conocimiento, sensibilizacion e implicacion directa.

La revision de los codigos deontologicos a fin de mantenerlos permanentemente actualizados, de acuerdo con las cuestiones
contempladas en el presente apartado, como guia de comportamiento con el que se compromete el profesional colegiado, es una medida
muy adecuada para promover el desarrollo de conductas profesionales actualizadas de acuerdo a las necesidades y novedades
mas acuciantes en la practica profesional.

« PROMOCION DE GUIAS DE BUENAS PRACTICAS

Bajo el impulso de las corporaciones colegiales, se propone la elaboracion y divulgacion de guias de buenas practicas adaptadas a
cada profesion que sirvan de hoja de ruta al profesional ante la diversa casuistica existente. Dado su caracter divulgativo, las guias
han de orientar al profesional, ofrecer ideas, recursos, herramientas practicas. Todo ello para favorecer una actitud proactiva y evitar que
pueda llegar a incurrir en acciones que generen un impacto negativo sobre el medio ambiente o su entorno, fomentando la buena
practica profesional. Con ello, se trata de llevar a cabo una labor de divulgacién y de sensibilizacion frente a la cuestion medioambiental
y climatica.


https://unionprofesional.com/GuiaUP_EticaAmbiental_OK.pdf
https://unionprofesional.com/GuiaUP_EticaAmbiental_OK.pdf

* PARTICIPACION DE LAS CORPORACIONES COLEGIALES EN LOS COMITES ASESORES

De acuerdo con el preambulo del Real Decreto que regula la composicion y funciones del Consejo Nacional del Clima, «la lucha frente
al cambio climatico se ha convertido en un objetivo preferente en las agendas de los Gobiernos y de la propia Union Europea, teniendo
presente en todo momento el caracter transversal de las medidas que se han de adoptar y la trascendencia para las politicas sectoriales
y agentes implicados en ella», sin embargo, mientras que, en algunos casos los comités técnicos contemplan la participacion de
las profesiones colegiadas, en otros, pasa lo contrario.

- ElConsejo Estatal para el Patrimonio Natural y Biodiversidad®' en su articulo 3, incluye en la composicién del Consejo, a cinco
vocales en representacion de los colegios profesionales cuya actividad tenga relacion con incidencia en la conservacion y uso
sostenible del patrimonio natural y la biodiversidad.

- Encaso de la formacion del Consejo Nacional del Clima (CNC)*, érgano colegiado de participacion publica de referencia en mate-
ria de cambio climatico, entre cuyas funciones se encuentra «informar y facilitar la participacion de todos los agentes implicados en
la elaboracion y seguimiento de las politicas y medidas sobre cambio climéatico promovidas por el Estado», no se asignan vocalias
a las profesiones o corporaciones profesionales de derecho publico.

- Una formula, que puede llevar a confusion, que alude a “organizaciones profesionales”, como es la apuntada en el Real Decreto
que regula la estructura del Consejo Asesor de Medio Ambiente (CAMA)* contemplando la incorporacién de tres representantes
de las organizaciones profesionales agrarias mas representativas en el ambito estatal. En este caso, tampoco se incluyen a las
corporaciones colegiales o colegios profesionales®.

En este sentido, se sugiere mayor certidumbre, homogeneidad y coherencia en el criterio empleado para la incorporacion de las
corporaciones profesionales de derecho publico, a través de sus Consejos Generales y Superiores, 0 Unidn Profesional, en su caso,
a fin de ofrecer una visién multidisciplinar, en la constitucion de comités asesores de ambito nacional.

* ALINEACION DE LA NORMATIVA Y DE LOS PLANES ESTRATEGICOS PUBLICOS Y PRIVADOS

Atitulo de ejemplo, la Ley 27/2006, de 18 de julio, por la que se regulan los derechos de acceso a la informacion, de participacion piblica y
de acceso a la justicia en materia de medio ambiente, reconoce en su preambulo que «el articulo 45 de la Constitucion configura el medio
ambiente como un bien juridico de cuyo disfrute son titulares todos los ciudadanos y cuya conservacion es una obligacion que comparten
los poderes publicos y la sociedad en su conjunto». Asimismo, en el marco de la ley, se considera autoridad publica a las corporaciones
de derecho publico cuando ejerzan funciones publicas, incluidos los notarios y registradores (art. 2.4.d). En este sentido, se establecen
un conjunto de obligaciones a las consideradas autoridades publicas en relacion con la difusion de informacién ambiental. Esta norma, a
pesar de su interés actual, y como precursora de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y
buen gobierno, quiza no ha contado con el recorrido previsto.

La colaboracion publico privada adquiere especial relevancia, siendo necesario definir una estrategia que esté alineada en torno a
unos objetivos comunes, coherentes y sostenibles. Las metas definidas por los Objetivos de Desarrollo Sostenible pueden servir de
punto de partida en la elaboracién de un plan que establezca unas lineas comunes, que permitan actuar de forma coordinada.

Real Decreto 948/2009, de 5 de junio, por el que se determinan la composicion, las funciones y las normas de funcionamiento del Consejo Estatal para el Patrimonio Natural y la Biodiversidad.

Regulado mediante Real Decreto 415/2014, de 6 de junio, por el que se regula la composicion y funciones del Consejo Nacional del Clima y en el que no se prevé la participacion de las profesiones colegiadas.
Composicién regulada en el art. 3.

Real Decreto 2355/2004, de 23 de diciembre, por el que se regulan la estructura y funciones del Consejo Asesor de Medio Ambiente que incluye en la composicion (art. 3.1.)

Composicion actual del Consejo Asesor de Medio Ambiente

« HERRAMIENTAS PUBLICO-PRIVADAS Y RECURSOS DIVULGATIVOS COMUNES

El Instituto para la Diversificacion y Ahorro de la Energia (IDEA) ofrece diversos recursos como son recomendaciones, formacion de
acceso libre, videos, guias, carteleria, entre otras, que tienen por finalidad favorecer el ahorro de energia de manera clara y comprensible®.
Ello permite la implementacién de acciones concretas e inspira a desarrollar herramientas semejantes en beneficio de una actuacion
personal y profesional mas comprometida con el uso eficiente de la energia.

Por su parte, las corporaciones colegiales también desarrollan e implementan diversas iniciativas de gran utilidad. Es el caso del indice
Climatico Actuarial, presentado el pasado junio por el Instituto de Actuarios. De esta manera, Espafia se sitla como el primer pais europeo
en tener su propio Indice Climatico Actuarial cuyo objetivo es «proporcionar a la industria aseguradora y al supervisor una herramienta
de analisis de datos que ayude a una adecuada valoracion del riesgo climatico en Espaiia, con técnicas actuariales y de big
data; facilitar al sistema financiero y al sector asegurador un indicador del impacto de los riesgos asociados a los eventos de climatologia
extrema; y contribuir al desarrollo de la metodologia para la elaboracion del informe anual en materia de cambio climatico». A ello se
suma el Observatorio de Sostenibilidad y Cambio Climatico del Centro de Investigacion Actuarial de Espafia (CIAE), ambas iniciativas
presentadas en 2023. A través de este indicador, se ofrece una herramienta de analisis de datos que permite hacer una valoracion del
riesgo climatico en Espafia.

Existen, por tanto, herramientas de sumo interés en el entorno publico-privado para lo que seria interesante identificar las
plataformas mas adecuadas para su unificacién y divulgacion al servicio de la ciudadania y las empresas.

RECOMENDACIONES Y PROPUESTAS

- Falta de informacion precisa con proyeccion practica - Formacion continua y responsabilidad
- Ausencia de proyeccion multidisciplinar e inadecuada - Actualizacion de los codigos deontoldgicos
delimitacion en torno a la especializacion - Promocion de guias de buenas practicas
- Participacién de las corporaciones colegiales

en los comités de asesores

- Alineacion de la normativa y de los planes estratégicos
publicos y privados

- Herramientas publico-privadas y recursos divulgativos
comunes

En 2014 se aprueba el Estatuto del Instituto para la Diversificacion y Ahorro de la Energia (IDAE), entidad publica empresarial.


https://www.boe.es/buscar/act.php?id=BOE-A-2006-13010
https://www.idae.es/ahorra-energia
https://aprendecomoahorrarenergia.es/campus/index.php
https://aprendecomoahorrarenergia.es/campus/index.php
https://www.boe.es/buscar/act.php?id=BOE-A-2014-834
https://www.boe.es/buscar/doc.php?id=BOE-A-2009-10221
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2014-7290
https://www.boe.es/buscar/act.php?id=BOE-A-2005-654

'T'ecnologias distruptivas,
ciberseguridad, 1A

La ciberseguridad constituye uno de los pilares de la Estrategia Nacional de Seguridad 2021, materializada a través del Foro Nacional de
Ciberseguridad. Las profesiones coinciden con la preocupacion y sensibilidad hacia esta realidad, priorizando el andlisis y la busqueda de
soluciones a los multiples retos que plantea la transformacion digital. Es una realidad incuestionable la exposicion cada vez mayor a los
ciberataques, por ello, resulta prioritario avanzar en la labor de concienciacién e implicacion con el objetivo, no solo de prevenir posibles
situaciones que puedan comprometer la seguridad del profesional, el destinatario del servicio o de la propia institucion, sino también,
para aprovechar correctamente las oportunidades asociadas a este proceso. Tomando como referencia los datos publicados por el
Instituto de Nacional de Ciberseguridad (INCIBE), la organizacion gestiond méas 118.000 incidencias a lo largo del 2022, un 9% mas que el
afio anterior, evidenciando como los ciberataques se habrian convertido en un problema de gran dimension para nuestro pais.

Por su parte, la irrupcién y uso creciente de las tecnologias representa un impacto, en mayor o menor medida, para todas las profesiones,
influyendo la relacion entre el profesional y la persona destinataria de los servicios prestados. Mientras que la labor asistencial de las
profesiones podria verse reforzada, mejorada o simplificada, el uso de las tecnologias disruptivas conlleva a su vez a que subyazcan
nuevos riesgos.

Los codigos deontolégicos han de contemplar esta cuestion, a fin de evitar que se incurran en acciones que puedan generar efectos
negativos en la ciudadania, ante un posible desconocimiento de los mismos. En esta labor divulgativa y preventiva, los comités de
expertos integrados por perfiles multidisciplinares cobran especial relevancia, habiendo de considerar, asimismo, la formacién continuada
de los profesionales en el buen uso de estas herramientas, ademas de ser tenidos en cuenta en la definicion de los limites juridicos y
deontoldgicos que contribuyan a la preservacion de los derechos fundamentales ya conquistados, como pudiera ser la privacidad. Para ello,
es esencial adoptar un enfoque multidisciplinar que ofrezca una perspectiva global que contemple todos esos riesgos y poder asi disponer
de las herramientas pertinentes para prevenir y, llegado el caso, actuar, de forma que se logre aminorar el impacto negativo derivado de
tal situacion. Es, por tanto, prioritario generar espacios de reflexion en los que se analice el impacto que tiene y, previsiblemente,
tendria en la sociedad los cambios introducidos por las tecnologias disruptivas, ante la intranquilidad que experimentan muchas
personas, a consecuencia del avance de la Inteligencia Artificial y la automatizacion.

“Los comités de expertos integrados por perfiles multidisciplinares cobran especial relevancia”

En el ambito europeo destaca la normativa en torno a la Inteligencia Artificial (IA), «primera ley integral sobre IA en el mundo» la cual se
centraria prioritariamente en los espacios de riesgo. Tenemos como referencia la Propuesta de Directiva sobre responsabilidad en
materia de 1A%, asi como el reciente acuerdo provisional sobre la propuesta relativa a normas armonizadas en la materia, denominada
«Reglamento de Inteligencia Artificial», impulsada por la Presidencia Espafiola del Consejo de la Unién Europea (ya concluida) y los
negociadores del Parlamento Europeo. Entre los aspectos mas relevantes del citado reglamento se incluye la concrecién de lo que se
entendiera por IA, asi como los &mbitos de aplicacion, la clasificacion de los sistemas asociados a la 1A segun el riesgo y la delimitacion de
las practicas consideradas prohibidas; el establecimiento de una estructura de gobernanza creandose la oficina de la IA en la Comisién,
un panel de expertos independientes que actuarian como asesores de la misma, asi como un Comité integrado por los representantes de
los Estados miembros. Finalmente, un Foro consultivo que aunaria a los representantes de entidades y organizacion civil entre los que
deberian encontrarse las profesiones. El citado Reglamento se refiere a sanciones, el respeto y proteccién de los derechos fundamentales
entre otras cuestiones.

36. Propuesta de DIRECTIVA DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO relativa a la adaptacion de las normas de responsabilidad civil extracontractual a la inteligencia artificial
(Directiva sobre responsabilidad en materia de IA). 28.09.2022


https://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-seguridad-nacional-2017
https://foronacionalciberseguridad.es/index.php
https://foronacionalciberseguridad.es/index.php
https://www.incibe.es/
https://www.europarl.europa.eu/news/es/headlines/society/20230601STO93804/ley-de-ia-de-la-ue-primera-normativa-sobre-inteligencia-artificial
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52022PC0496
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52022PC0496
https://www.consilium.europa.eu/es/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52022PC0496

En lo que concierne a nuestro pais, y habiendo servido de guia en la elaboracién de la citada Reglamentacion europea, es necesario
destacar la Carta de Derechos Digitales, presentada en el afio 2021 por el Ministerio de Asuntos Econdmicos y Transformacion Digital.
Pese a no tener un caracter normativo se considera un instrumento pionero que aborda los derechos fundamentales de la ciudadania,
adaptandolos al entorno digital, a la vez que se posiciona como hoja de ruta a seguir para los poderes publicos, asi como para el conjunto
de la sociedad. Por ello, actia como un instrumento de gran utilidad para garantizar que el avance de la tecnologia no vaya en detrimento
de los derechos.

En cualquier caso, y aunque el uso de la tecnologia, traeria consigo importantes avances, esta no puede suponer el fin de la atencion
presencial, a fin de evitar que los avances asociados a la digitalizacion deriven en un retroceso en la calidad de los servicios
prestados o la pérdida de derechos. En este sentido, es preciso destacar la reciente aprobacién de la Ley de Servicios de atencion a la
clientela que, entre otras cuestiones, favorece el derecho de los consumidores a elegir como quieren ser atendidos. La norma, supone un
gran avance en lo que respecta al ejercicio de los derechos de las personas mayores y/o con discapacidad, ante una mayor exposicion a
sufrir ciertas discriminaciones por el uso de los algoritmos.

Es un hecho que el impacto que la IA va a tener en todas las areas de conocimiento, por ello, y aludiendo a las palabras que la presidenta
del Observatorio del impacto social y ético de la IA, OdiselA, Idoia Martinez, compartia durante el X Congreso de Derechos Humanos de
la Abogacia espafiola, «la decision tltima y la supervision ha de ser humanan.

PROBLEMATICAS

Entre los temas detectados por las profesiones en este ambito podemos encontrar:

* VULNERACION DE LA PRIVACIDAD

La digitalizacién y el uso de la tecnologia suponen un mayor riesgo en la proteccidn de los datos personales, su tratamiento y uso, datos
con los que trabajan los profesionales en sus diversos ambitos de actividad. Las brechas de seguridad afectarian a un nimero cada vez
mayor de personas, siendo en algunos casos datos especialmente sensibles, dado el volumen de las bases de datos. Las profesiones en
su conjunto, y los profesionales en sus espacios de ejercicio han de continuar trabajando y tomando las medidas oportunas para
garantizar en el tratamiento de los mismos, la correcta preservacion de la privacidad de la ciudadania (cumplimiento normativo,
desarrollo de mapa de riesgos, formacion para los principales responsables y delegados, concienciacién en las organizaciones involucrando
a todos los departamentos, informacion a la ciudadania sobre sus derechos, quejas y reclamaciones, entre otras).

* BRECHA DIGITAL

Asociado a esta transformacion digital surgen nuevas discriminaciones, a la vez que acentla las ya existentes, generando un mayor
impacto entre las personas mas vulnerables. La edad, el nivel socioeconémico, cultural o el lugar de residencia, entre otros, no
pueden constituir elementos determinantes para poder acceder a un servicio de calidad y garantista.

En el ambito de las administraciones publicas, estudios como el elaborado por la compafiia de comunicacion Prodigioso Volcan, evidencian
como la digitalizacion de la Administracidn no siempre cumpliria con los principios de accesibilidad, eficacia y eficiencia. El citado documento
revela como un 80% de la ciudadania dejaria algun tramite sin completar ante las dificultades para comprenderlo. La imposibilidad para
contactar con una persona que le proporcione ayuda, seria uno de los principales escollos para un 49% de la poblacién. Esto plantea la
necesidad de que la modernizacion de los servicios publicos no derive en una pérdida de derechos.

* DIGITALIZACION SIN GARANTIAS

En relacion con el apartado anterior, uno de los problemas identificados por las corporaciones colegiales es que la digitalizacion de los
servicios publicos, no se estaria llevado a cabo de la manera adecuada, al no verse contemplada de manera integral todos los posibles
supuestos en los que la ciudadania podria verse afectada. Derivada de esta situacién, la relacién entre la ciudadania y las Administraciones
Publicas se veria envuelta en cierta incertidumbre de la que derivaria inseguridad que ha de ser solventada y para las que las profesiones
ocuparian un papel relevante como enlace, de manera especial aquellas profesiones que cuentan con una formaciéon mas especifica
en este campo como son los registradores, los gestores administrativos o las ingenierias de telecomunicacién que acusan la falta de
representatividad de profesionales del ramo en un momento decisivo para el desarrollo e implementacion de este tipo de tecnologias.
Es necesaria también una mejora del marco normativo para poder desarrollar la actividad profesional en un entorno de mayor
seguridad.

* TELEASISTENCIA CONTEMPLANDO CRITERIOS MIiNIMOS

Consecuencia de la pandemia, se ha producido un impulso de la teleasistencia y telemedicina. A titulo de ejemplo, precisamente, la Ultima
actualizacion del Codigo Deontologico del Consejo General de Colegios Oficiales de Médicos, aborda en su capitulo XXII, la telemedicina
y las tecnologias de la informacion y la comunicacion (TIC). En dicho epigrafe, se hace mencidn a la confidencialidad y al uso de vias de
comunicacién seguras, como también, al hecho de que los nuevos modelos de asistencia, derivados del uso de estas herramientas, como
la telemedicina, no vayan en detrimento del servicio prestado. Asimismo, contempla la responsabilidad de los profesionales en el uso de
estas herramientas.

En este sentido se ha de abordar esta cuestion en sus diferentes formulas y ambitos de aplicacion de manera amplia de forma que
promueva criterios de certidumbre y mayor seguridad para los profesionales y la ciudadania.


https://www.cgcom.es/sites/main/files/minisite/static/828cd1f8-2109-4fe3-acba-1a778abd89b7/codigo_deontologia/
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://www.odiseia.org/

Entre las principales recomendaciones y propuestas derivadas de las problematicas identificadas por las profesiones se apunta
singularmente:

* CONSTITUCION DE COMITES DE EXPERTOS

En la misma linea que los comités de ética y deontologia han de velar por el cumplimiento del cddigo deontolégico de la profesion,
asesorando y emitiendo recomendaciones sobre los términos en la actuacion de las profesiones, la nueva realidad requiere que este tipo
de comités contemplen los riesgos derivados del uso de la digitalizacion y actlien en base a ello. El comité de expertos ha de estar
compuesto por profesionales de diferentes ambitos de actuacion, a fin de realizar un estudio exhaustivo de todos los posibles riesgos
de acuerdo con la practica profesional e identificar los medios con los que actuar en base a una visién multidisciplinar.

« FORMACION CONTINUA Y PREVENCION DE RIESGOS

El desconocimiento es actualmente uno de los mayores riesgos asociados al uso de la tecnologia. La formacién continua, a la que se ha
hecho referencia en numeras ocasiones a lo largo del documento, vuelve a ser la mejor herramienta de prevencion. Impartir cursos de
formacion contribuiria a preservar la seguridad de las organizaciones, asi como la de los propios profesionales, reduciendo la exposicion
a determinados riesgos. No obstante, es importante que los profesionales cuenten con la informacién y conocimiento necesario para que,
en aquellos casos en los que no ha sido posible evitar que se produzca una vulneracion, se reduzca lo méximo posible su impacto.

Se ha de contemplar asimismo las dificultades ante las que se puedan encontrar las corporaciones colegiales, principalmente
los colegios profesionales de ambito territorial menor, tanto en prevencion de riesgos, como en lo que afecta a la disponibilidad
de recursos materiales, econémicos y personales para cumplir adecuadamente con su cometido, asi como los retos que se
presentan, ofreciendo alternativas adaptadas y proporcionadas.

* ADECUACION Y SIMPLIFICACION DE LOS TRAMITES PARA UNA MAYOR ACCESIBILIDAD

La dificultad que experimentarian muchas personas a la hora de hacer uso de las tecnologias, abriria nuevas brechas entre la poblacion.
Resulta prioritario evitar procesos burocraticos que rodea al sector publico, para que el uso de la tecnologia contribuya a una
simplificacion de los tramites. Por otro lado, los procesos de digitalizacion han de ser inclusivos, contemplando las dificultades que
puedan experimentar las personas a consecuencia de sus capacidades fisicas, cognitivas o por su edad.

Desde el Consejo General de Colegios de Gestores Administrativos de Espafia, consideran prioritario que la digitalizacion esté orientada
a que el ciudadano pueda acceder a los tramites que requiera, de forma directa o a través de representantes. Una dinamica que también
habria de cumplirse cuando se trate de la atencion presencial.

RECOMENDACIONES Y PROPUESTAS
- Constitucion de comités de expertos
- Formacién continua y prevencion de riesgos

- Vulneracion de la privacidad

- Brecha digital
- Digitalizacion sin garantias
- Teleasistencia contemplando criterios minimos

- Adecuacion y simplificacion de los tramites
para una mayor accesibilidad




Aportaciones de CEOL
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Con relacion al Grupo de Trabajo “El criterio profesional
transversal en el ambito de la accion preventiva y como
medio para la accion resolutiva” creado en el seno del Foro
Integral de Cultura de Seguridad Nacional, la Confederacion
Espafiola de Organizaciones Empresariales (CEOE) ha
procedido a la elaboracién del presente Informe.

En el mismo, y desde un punto de vista empresarial, se han
identificado las principales amenazas, riesgos o retos que
pueden afectar a la libertad, los derechos y el bienestar
de los ciudadanos, o que puedan implicar incertidumbre
en la prestacién de los servicios. Asimismo, se plantean
propuestas de cara a su mitigacion/resolucion.

Para ello, se han atendido los siguientes &mbitos: economia;
laboral; educacién y formacién; sanidad; energia; industria;
medio ambiente y clima; comunicacién; turismo, cultura y
deporte; digitalizacion e innovacién; e internacional.



Economia

ECONOMIA
1. INESTABILIDAD ECONOMICA

AMENAZAS:

o Lainestabilidad economica se produce cuando un pais acumula desequilibrios macroeconémicos, entre los que destacan una
elevada inflacién, una alta tasa de paro y un desajuste fiscal y/o exterior de gran magnitud.

o Puesto que es previsible que en 2024 se siga reconduciendo el alto nivel de inflacidn de afios atras y el sector exterior mantenga su
superavit, uno de los desequilibrios macroecondmicos mas preocupantes de la economia espafiola es el elevado déficit pablico y
también de deuda publica. Tras la pandemia, los déficits publicos acumulados desde 2020 han propiciado un aumento de la deuda
publica, que se sitlia en el entorno del 110% del PIB, una de las mas altas de Europa. Esta situacion incrementa la vulnerabilidad de la
economia espafiola ante turbulencias en los mercados internacionales, en un contexto de tipos de interés mas altos, y no deja margen
para responder a posibles perturbaciones negativas futuras.

o Reducir el alto desempleo es una de las asignaturas pendientes de la economia espafiola. Espafia tiene una tasa de paro que duplica
la de la UE. Ademas, esta situacion se mantiene independientemente del momento del ciclo econoémico.

PROPUESTAS:

o En cuanto a la reduccion del desequilibrio presupuestario:

v Compromiso firme con la estabilidad presupuestaria en todos los niveles de la Administracion Publica.
v Cumplimiento de las reglas fiscales de la UE vigentes en cada momento.

v El peso del ajuste presupuestario debe recaer en la eficiencia del gasto y no en el aumento de la presion fiscal a los ciuda-
danos y a las empresas.

v" Avanzar en la reforma del sector ptblico mediante la eliminacién de las duplicidades y la mayor provision
de servicios publicos por parte del sector privado.

o En cuanto al descenso de la tasa de paro:

v Elevar el crecimiento potencial de nuestra economia mediante reformas estructurales para generar mas empleo.

v' La uniformidad de la regulacion legal no se ajusta a la necesaria flexibilidad, que solo es posible alcanzar otorgando
un mayor papel regulador a la negociacion colectiva, limitando la funcién del legislador a lo estrictamente necesario.

v" Reforzar la eficacia de las politicas de empleo para dar respuesta a las necesidades de empresas y trabajadores.

v" Conseguir una mayor conexion de politicas activas y pasivas y de las politicas de empleo con las educativas, formativas y
sociales.

v' Reformar el sistema de cobertura por desempleo
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2. INESTABILIDAD FINANCIERA

AMENAZAS:

o La inestabilidad o crisis financieras puede producirse tras alcanzar niveles muy altos de deuda publica y/o privada (en
funcién del PIB), por una elevada deuda externa o por la creacién de una burbuja en algun activo financiero o real.

v En cuanto a la alta deuda publica, cualquier turbulencia en los mercados financieros internacionales va a provocar una am-
pliacion de los diferenciales de los tipos de interés en los paises (primas de riesgo) con fundamentos econdémicos mas débiles,
haciendo que les resulte mas costoso endeudarse.

v" En el caso de los elevados niveles de endeudamiento privado, éstos suelen ser originados por un significativo crecimiento
del crédito y/o del precio de la vivienda o cualquier otro activo.

v" Una deuda externa alta conlleva una mayor sensibilidad de los inversores extranjeros al deterioro de los fundamentos
macroeconomicos, pudiendo poner en duda la capacidad de pago del pais.

PROPUESTAS:

o Un sistema financiero solvente y eficiente. Para ello es necesario terminar de implementar las reformas pendientes de Basilea Il
y todas aquellas medidas destinadas a fortalecer el marco prudencial europeo y asegurar la adecuacion del sector bancario a nuevos
retos. En el caso espafiol, la banca es un sector que ha salido fortalecido después de la crisis financiera.

o El grado y la calidad de supervision del sistema financiero por parte del regulador son claves para evitar unas ratios de
endeudamiento elevados en el sector privado y evitar que se produzcan sobrevaloraciones en cualquier activo. En el caso de Espafia,
la supervision del Banco de Espafia y del BCE es una fortaleza de sistema bancario europeo.

o Es necesario que la economia tenga unas cuentas publicas que sean acordes con los principios de estabilidad presupuestaria
definidos por la Unién Europea. EI cumplimiento de las reglas fiscales que estén en vigor es fundamental para no alcanzar niveles
elevados de deuda publica.

o Las politicas econémicas deben tener como objetivo la estabilidad macroecondmica y la mejora de la competitividad, siempre
bajo los principios de seguridad juridica y libertad de empresa. Esto hara atractivo el invertir en nuestro pais.

3. INTERVENCION PUBLICA Y SEGURIDAD JURIDICA

AMENAZAS:

o El articulo 129 de la ley 39/2015, del Procedimiento Administrativo Comin de las Administraciones Pdublicas,

afirma que «en el ejercicio de la iniciativa legislativa y la potestad reglamentaria, las Administraciones Publicas actuaran
de acuerdo con los principios de necesidad, eficacia, proporcionalidad, seguridad juridica, transparencia, y eficienciay.
Estos principios han sido reflejados en la Ley de Garantia de la Unidad de Mercado que, en su articulo 5, limita el poder de
intervencion de las administraciones en las condiciones de acceso 0 ejercicio de una actividad econdmica exigiendo que estén
motivadas por “la salvaguarda de alguna razon imperiosa de interés general” y, en todo caso, este limite debera ser “proporcionado a
la razon imperiosa de interés general invocada”, y el medio empleado debera ser el menos restrictivo o distorsionador para la actividad
economica.

Es muy preocupante la hipertrofia legislativa, encontrandose cada vez mas sectores econémicos regulados excesiva e
innecesariamente, en ocasiones desde distintas Administraciones (Central y Autonoémicas) con contenidos diversos, en algunas
ocasiones incompatibles y en constante cambio lo que crea una inseguridad juridica cada vez mayor.

La excesiva e innecesaria intervencion en la actividad econémica reduce el crecimiento y dificulta la inversién privada, asi como
la atraccion de capital extranjero. Adicionalmente, la proliferacién de normas estatales y de las distintas comunidades auténomas
con regulaciones distintas sobre un mismo aspecto pone en riesgo la unidad de mercado, vital para el desarrollo econémico.

PROPUESTAS:

o Es necesario evitar, por no ser ajustadas a derecho, aquellas actuaciones de los poderes publicos o aquellas regulaciones que,

aunque no excedan los limites de lo permitido, sean excesivas para alcanzar el bien perseguido.

o Cualquier nueva medida debe responder a una necesidad. Es decir, debe estar orientada a resolver un problema ya detectado,

debe justificarse adecuadamente para prever los impactos que tendra su aplicacion, debe conjugar la eficiencia de las medidas
adoptadas con la proporcionalidad de las mismas, evitando perjuicios mayores que los que pretende resolver y debe tener vocacion
de permanencia en el tiempo, evitando cambios legislativos continuos.



4. PRESION FISCAL EMPRESARIAL

AMENAZAS:

Segun los datos ofrecidos por EUROSTAT y OCDE, la presion fiscal sobre las empresas en Espaiia y su contribucion tributaria total
es claramente superior a la media de la Unién Europea y de la OCDE.

En un mundo con cada vez menos fronteras economicas, muchos paises de nuestro entorno reaccionan rebajando los impuestos a
las empresas para aumentar asi su atractivo fiscal.

o Espaia destaca negativamente por abogar por aumentar la presion fiscal empresarial, lo que resta atractivo a nuestro pais
como destino de inversiones extranjeras y dificulta la competitividad de nuestras empresas en el extranjero.

o En el ambito fiscal, se producen continuos cambios, incluso con caracter retroactivo, que provocan incertidumbre y retraen o
retrasan la inversion tanto nacional como internacional en nuestro pais. Adicionalmente existen impuestos autonémicos y normativa
parafiscal sobre distintos aspectos que hacen el panorama fiscal ain mas confuso.

o Como consecuencia, sufrimos una excesiva litigiosidad tributaria. Segun los datos de la Administracion reflejados en la memoria
del Tribunal Econémico-Administrativo Central, la propia Administracion revisa a favor del contribuyente, total o parcialmente, la mitad
de sus resoluciones. Estas cifras sé6lo admiten una interpretacion, la aplicacién de los tributos por parte de la Administracion no se
ajusta a Derecho en un nimero demasiado elevado de ocasiones y esto, a su vez, genera incertidumbre y dificulta la inversion.

PROPUESTAS:

o Hay que reducir la presion fiscal empresarial y evitar reformas sélo justificadas por impacto mediatico y no por razones de
eficiencia e interés general. El planteamiento de figuras tributarias selectivas o discriminatorias sobre determinadas empresas o
sectores, genera problemas de competitividad relativa y es incompatible con el principio de equidad.

o Es necesario coordinar las politicas tributarias estatales, autondmicas y locales, asi como suprimir muchos de los Impuestos
Autonémicos surgidos en los ultimos afios, que provocan distorsiones en el mercado interior y comprometen la competitividad y
viabilidad de los sectores productivos a los que afectan.
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1. CONFLICTIVIDAD LABORAL

AMENAZAS:

o Disfuncionalidades en el ejercicio del derecho de huelga que afectan a la seguridad de personas, bienes y servicios.

PROPUESTAS:

o En Espafia se ha logrado reducir la tasa de conflictividad laboral hasta los niveles de los paises con los que competimos. No obstante,
la norma que regula el derecho de huelga responde al modelo de relaciones laborales preconstitucional y, por lo tanto,
se encuentra alejada de las nuevas realidades, lo0 que origina que pervivan disfunciones en su ejercicio que deberian salvarse,
garantizando el libre ejercicio individual tanto del derecho de huelga como del derecho al trabajo.

Por ello, se plantea:

v" Configurar un marco juridico en relacion con el derecho de huelga que atienda esas nuevas realidades y de forma
especifica, entre ofras cuestiones, contemple:

o La seguridad de personas, bienes y servicios.

o Elalcance de la actividad informativa de los convocantes.
o La situacion en servicios publicos y sectores estratégicos.
o Laresponsabilidad derivada de dafios a personas o bienes.

v Alternativamente, si no se considerase oportuno o adecuado un planteamiento general de la regulacién de la huelga, al
menos debiera contemplarse la especial situacion de las huelgas en servicios publicos o sectores estratégicos y, mas
particularmente, la fijacion de servicios minimos y la actuacion en caso de su incumplimiento.

v Intensificar el recurso al didlogo y a los sistemas de solucion autonoma de conflictos laborales.

2. MIGRACION IRREGULAR

AMENAZAS:

o Vulneracion de derechos de las personas, situaciones de explotacion, trabajo forzoso y trata.

o Terrorismo y delincuencia.

PROPUESTAS:

o Politica migratoria agil y eficazmente coordinada, adecuando los mecanismos de entrada de inmigrantes, de forma mas selectiva,
a las necesidades de las empresas.

o Articulacion de cauces agiles, capaces de dar respuesta rapida a las necesidades del tejido productivo, ordenando flujos de llegada
de personas trabajadoras desde sus paises de origen.

3. TRABAJO NO DECLARADO

AMENAZAS:

o Vulneracion de derechos de las personas trabajadoras y de la leal competencia entre las empresas, dando lugar a situaciones
fraudulentas.

El trabajo no declarado produce dafios no sélo en las cuentas publicas sino también a las personas y a las empresas que actlan
en el marco legal, perjudicando las condiciones de competencia, ademas del efecto desmotivador que produce que dicha practica
pueda quedar impune.

PROPUESTAS:

o Mejora de la eficiencia de los sistemas de control, tanto con relacién al cumplimiento de las obligaciones, como respecto al uso
correcto de los bienes y servicios publicos.

o Desarrollo de estrategias de comprobacioén, cooperacion e intercambio de informacion tanto en el ambito nacional como
internacional, desde una vertiente administrativa y/o judicial.

o Flexibilizacién de las cargas y procedimientos administrativos, especialmente para las pymes y los trabajadores auténomos.
o Simplificacion de las figuras impositivas.

o Mejora del marco normativo para evitar que éste pueda dificultar la puesta en marcha de negocios y, ademas, suponga un incentivo
para operar en la economia sumergida.

o Modificacién de la normativa laboral, en aquellos aspectos que sea necesario, haciéndola mas adaptable a la realidad de las
empresas espafiolas en cada momento y teniendo en cuenta el tejido empresarial.

o Implantacion de medidas cuyo objetivo consista en aumentar la sensibilizacion de los ciudadanos, de forma que no sélo
cumplan con sus deberes, sino que puedan colaborar con la Administracién en la erradicacion de bolsas de fraude.



EEducacion
y formacion

1. PRIVACIDAD Y PROTECCION DE DATOS

AMENAZAS:

o La recopilacion y gestion inadecuada de datos personales de estudiantes y docentes puede producir violaciones de privacidad y
exposicion de informacién sensible.

PROPUESTAS:

o Implementar medidas relevantes sobre seguridad de datos; cumplir con las regulaciones de privacidad (como el RGPD) y ser
transparentes sobre las politicas de privacidad. Desarrollar campanas de concienciacion sobre la importancia de la adecuada
custodia y gestion de los datos personales.

2. CIBERSEGURIDAD

AMENAZAS:

o Los ciberataques pueden interrumpir la entrega de servicios educativos, comprometiendo la integridad de los datos y afectando la
confidencialidad de la informacion.

PROPUESTAS:

o Fortalecer las medidas de seguridad cibernética; realizar auditorias regulares; concienciar sobre la seguridad digital y tener
planes de respuesta a incidentes. Desarrollar herramientas en formato gamificacion que permita a los ciudadanos poner a prueba
sus competencias en ciberseguridad y aprender de los fallos cometidos.

3. DESIGUALDAD EN EL ACCESO A LA EDUCACION

AMENAZAS:

o Lafalta de acceso equitativo a la educacion en linea puede aumentar las brechas existentes, afectando a aquellas familias que
no tienen acceso a tecnologia o conectividad.

PROPUESTAS:

o Implementar iniciativas para reducir la brecha digital; proporcionar acceso a recursos educativos para todos y fomentar programas
de inclusién. Fomentar entre las empresas la puesta a disposicion de recursos y herramientas formativas con cargo a sus politicas
de RSC.



4. CONTENIDO ENGANOSO O PERJUDICIAL
AMENAZAS:

o La presencia de contenido engafioso, sesgado o perjudicial en el material educativo puede afectar la formacion y el pensamiento
critico de los estudiantes.

PROPUESTAS:

o Fomentar la revision y actualizaciéon continua de los contenidos educativos, promover la diversidad de perspectivas y
ensenar habilidades de pensamiento critico. Disefio y puesta en marcha de criterios de realizacién durante la fase educativa que
desarrolle la contrastacion de informacion y el pensamiento critico del alumno.

5. DESEMPLEO Y PREPARACION LABORAL
AMENAZAS:

o La falta de adaptacion de los programas educativos a las necesidades del mercado laboral puede resultar en altas tasas de
desempleo y falta de preparacién para las demandas del mundo laboral.

PROPUESTAS:

o Establecer colaboraciones con el mundo empresarial; actualizar regularmente los programas educativos y fomentar la
formacion continua de los docentes. Establecer una Estrategia Global de Cualificacion y Formacion unica que racionalice,
articule e integre todas y cada una de las politicas, iniciativas e instrumentos, entre ellos los observatorios, que se estan desarrollando
en la actualidad desde distintos ambitos, relacionadas con la gestion del talento, debiendo ser liderada por el Gobierno al maximo nivel
posible, contando con la participacion activa y protagonismo de los interlocutores sociales en su Gobernanza.

6. INCERTIDUMBRE FINANCIERA
AMENAZAS:

o La inestabilidad econdmica puede afectar la financiacion de instituciones educativas (Colegios, Universidades, Centros de FP,
etc.), comprometiendo la calidad de la ensefianza.

PROPUESTAS:

o Diversificar las fuentes de financiacion; establecer reservas financieras y desarrollar planes de contingencia para hacer frente a crisis
economicas.

7. EQUIDAD EN LA EVALUACION
AMENAZAS:

o Métodos de evaluacion injustos o sesgados pueden afectar la equidad en la educacion y la evaluacion de los estudiantes, por
ejemplo, en la EBAU.

PROPUESTAS:

o Implementar practicas de evaluacion justas y objetivas; utilizar métodos diversos de evaluacion y proporcionar una
retroalimentacion constructiva.

8. CENSURA Y RESTRICCIONES EN LA LIBERTAD ACADEMICA
AMENAZAS:

o Intervencion gubernamental o presiones politicas que limitan la libertad de expresion y ensefianza en instituciones
educativas, asi como censura de contenidos o informacion que pueda considerarse controvertida.

PROPUESTAS:

o Proteger la independencia académica mediante leyes y politicas que salvaguarden la libertad de expresion y ensefianza, asi como
fomentar un ambiente donde se respete la diversidad de ideas y opiniones.

9. CRISIS SANITARIAS Y SU IMPACTO EN LA EDUCACION
AMENAZAS:

o Interrupciones en la educacién debido a pandemias u otras crisis sanitarias, como la que se ha vivido desde el 2022, asi como
desafios logisticos y de adaptacion a entornos virtuales en situaciones de emergencia.

PROPUESTAS:

o Desarrollar planes de contingencia para asegurar la continuidad de la educacion durante crisis sanitarias, facilitando la transicién a
entornos virtuales y proporcionando apoyo adicional a estudiantes y educadores.

10. CAMBIO EN POLITICAS EDUCATIVAS
AMENAZAS:

o Cambios bruscos en las politicas educativas que pueden afectar la estabilidad y continuidad del sistema, asi como falta de
consenso en la direccidn estratégica de la educacion a largo plazo.

PROPUESTAS:

o Buscar la estabilidad y continuidad en las politicas educativas (‘Pacto por la Educacion”); involucrando a expertos, educadores y
la sociedad en la formulacion de politicas, teniendo en cuenta que todo cambio de ser gradual y respaldado por evidencia.



SANIDAD

AMENAZAS:

[ ]
S a nld d / Tras la experiencia vivida con la COVID-19, las empresas consideran que una crisis sanitaria similar es una de las amenazas mas
/ ) graves, dado el impacto que puede llegar a tener sobre su actividad a todos los niveles.

El cese temporal de la actividad, la imposibilidad de poder contar con un nimero importante de la plantilla, la falta de suministros,
la disminucion en las ventas, la reduccién de inversiones, los problemas de liquidez o el incremento de deuda... son algunas de las
consecuencias que puede tener una crisis de este tipo.

Esta afectacion tiene consecuencias mucho mayores en las PYMES, especialmente en microempresas y en aquellas que tienen menos
de 10 afios de antigliedad.

La falta de planes de respuesta, protocolos de actuacion y falta de informacion, dificultan notablemente hacer frente a estas amenazas.
Algunos de los factores causantes de una situacion de crisis sanitaria podrian ser:

o Enfermedades infecciosas: brotes de enfermedades nuevas o ya existentes, enfermedades tropicales desatendidas o zoonosis.
Algunos ejemplos de los que aprender son la pandemia de gripe A (H1N1) en 2009, la epidemia de Ebola en Africa Occidental en
2014, y la pandemia de COVID-19 en 2020.

o Desastres ambientales y quimicos: incidentes como derrames de productos quimicos, contaminacién ambiental, y desastres
naturales también pueden provocar crisis sanitarias al afectar directamente la salud humana o dafiar la infraestructura de salud critica.

o Conflictos y crisis sociales: los conflictos armados y las crisis sociales pueden dafiar severamente los sistemas de salud o generar
desabastecimiento de medicamentos y productos sanitarios. Un conflicto también podria generar un ataque biologico con un impacto
directo en la salud de la poblacién.

o Debilidades en los sistemas de salud: los sistemas de salud con debilidades importantes pueden agravar o incluso desencadenar
crisis sanitarias. Esto incluye la falta de recursos, personal, infraestructura, y capacidad para responder a emergencias de salud
publica.

o Resistencia a los antibioticos: considerada una pandemia silenciosa, la resistencia a los antimicrobianos puede hacer que
enfermedades anteriormente tratables se conviertan en amenazas graves para la salud publica.

o Cambio climatico: el cambio climatico esta alterando los patrones de enfermedades, haciendo que las enfermedades transmitidas
por vectores, como la malaria y el dengue, se propaguen a nuevas areas.
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PROPUESTAS:

o La prevencion es fundamental, y para ello es importante contar con una red de vigilancia epidemiolégica que tenga en cuenta

el medio ambiente, la salud animal y la salud humana. La inversién en frenar la propagacion de virus provenientes de la fauna a
personas es extraordinariamente rentable ya que, segun un estudio publicado en “Science Advances” en enero de 2022, costaria solo
el 5% de las pérdidas que provoca este salto cada afio. La gestion de los grandes riesgos sanitarios requiere la plena cooperacién
de los sectores de salud animal, salud humana y medio ambiente, ya que estan intrinsicamente conectados e interdependientes. La
toma de decisiones basada en politicas “One Health”, contando con la participacion del sector privado, constituye un escudo protector
estratégico.

La existencia de planes de respuesta y protocolos de actuacion son esenciales para que las empresas puedan responder de una
manera efectiva y agil a los desafios que una crisis sanitaria presenta.

Los protocolos deben basarse en la resiliencia y la capacidad de adaptacion a un escenario como éste, facilitando modificar la actividad
e implementando estrategias que minimicen el impacto de la crisis, como pueden ser, por ejemplo, la adopcion del teletrabajo o la
implementacion de estrictas medidas de prevencion de contagios en los lugares de trabajo.

Puesto que los desafios son diferenciados segun el tamafio y sector, estos protocolos deberian ser sectoriales o desarrollar guias que
ayuden a las empresas a desarrollar su propio protocolo de actuacion. Hay que tener en cuenta, ademas, qué sectores o actividades
son consideradas como esenciales y qué sectores o actividades son mas vulnerables por el impacto que puede tener y por la
capacidad de recuperacion tras la situacion de crisis.

Tanto los planes de respuesta como los protocolos deben considerar las tres areas principales en las que se enmarcan los desafios
a los que se enfrentan las empresas: procesos (mantener operativa la empresa), finanzas (evitar pérdidas significativas), y capital
humano (bienestar, seguridad y conservacion de los puestos de trabajo).

Algunas de las medidas que pueden ser tenidas en cuenta desde el punto de vista empresarial son:

v Establecer equipos de toma de decisiones de emergencia: crear grupos que se encarguen de la estrategia y definicion de
objetivos en situaciones de crisis.

v" Evaluar riesgos y establecer mecanismos de respuesta: incluir analisis del capital humano, la cadena de suministro, los
clientes y las relaciones con el sector publico.

v" Comunicacion efectiva: mantener una comunicacion fluida con empleados, clientes, proveedores.

v Bienestar fisico y mental de los empleados: implementar medidas de flexibilidad laboral, vigilancia de la salud, y garantizar
la seguridad en los entornos de trabajo.

v' Gestion de la cadena de suministro: asegurar la disponibilidad de materias primas y considerar diferentes canales de adqui-
sicion.

v Desarrollo de soluciones para riesgos de cumplimiento y relaciones con clientes: trabajar de cerca con los clientes para
comprender los cambios en el mercado y ajustar los contratos segun sea necesario.

v" Responsabilidad social y estrategias de desarrollo sostenible: publicar informacion sobre como se estd manejando la crisis
para mejorar la imagen publica.

v Gestion de datos y seguridad de la informacion: asegurar la proteccion de la privacidad personal y de los datos, tanto de
clientes como de empleados.

v" Ajuste de presupuestos y planes de ejecucion: poner especial atencién al flujo de caja y al comercio internacional.

v" Actualizacion de los mecanismos de gestion de riesgos: fortalecer los sistemas de gestion de riesgos y prepararse para
diferentes tipos de crisis.

v’ Canales y fuentes de informacion: tener acceso a informacion sobre la crisis y las medidas que la administracion pueda
tomar de manera accesible y en tiempo real.

La experiencia de las anteriores crisis sanitarias nos ha mostrado también que el apoyo por parte del gobierno es esencial para
una respuesta coordinada y efectiva. De igual modo, es absolutamente necesario que el gobierno cuente con el sector privado para
hacer frente a la crisis y a la posterior recuperacion, como hemos podido comprobar recientemente.

Algunas de las medidas que deben tenerse en cuenta son:

v Didlogo y colaboracion: establecer un didlogo eficaz y colaboracion entre el gobierno, la sociedad y la iniciativa privada.

v Transparencia en la informacion: las autoridades sanitarias deben ofrecer informacion coherente y suficiente al sector pri-
vado.

v" Comité de emergencia de alto nivel: instalar un comité que, junto con autoridades, especialistas y sector privado, atienda la
emergencia.

v' Plan emergente de apoyo a empresas: implementar un paquete de ayuda e incentivos fiscales para asegurar la liquidez de
las empresas y preservar empleos.

v" Suspension temporal de pagos de impuestos: considerar la suspensién de impuestos locales, autonémicos y estatales
durante la emergencia.

v' Plan de salud para evitar contagios masivos: asignar un presupuesto para atender la emergencia sanitaria y garantizar la
salud publica.

v' Garantizar el suministro: ayudar a preservar la disponibilidad de materias primas que garanticen la continuidad de la actividad
industrial y el funcionamiento de las cadenas de suministro que eviten problemas de distribucion y desabastecimiento.

v" Aprovisionamiento de productos basicos y esenciales: garantizar una reserva estratégica de medicamentos, productos
sanitarios y productos basicos.



ENERGIA

AMENAZAS:

o Laguerra en Ucrania ha puesto de manifiesto que la transicion energética es importante no sélo por motivos de sostenibilidad sino
también por motivos de seguridad. Dado que la energia es un factor productivo de cualquier actividad, la dependencia energética es
una vulnerabilidad estratégica. En el caso de Espafia, la dependencia energética es elevada (actualmente en torno al 65%) porque
no somos un pais con grandes yacimientos de combustibles fosiles, las principales fuentes de energia desde hace mas de un siglo.
Sin embargo, si que tenemos las fuentes de energia limpia del futuro: una irradiacion solar mucho mayor que la de los paises de
nuestro entorno, un gran recurso edlico, y el terreno disponible para las plantas generadoras de energias limpias.

Energia

o No obstante, aunque las energias limpias no requieren de un combustible f6sil para generar energia, si requieren de un uso muy
intensivo de ciertos minerales criticos para su fabricacion (las plantas de generacion renovable, las baterias para los vehiculos
eléctricos etc.). Por tanto, existe un riesgo de que la transicion energética genere una nueva dependencia estratégica, la de
dichos minerales criticos, especialmente porque una proporcién muy importante de éstos estan en China (tanto los suministros
como el procesado/refino de dichos minerales). De hecho, la concentracion de minerales criticos es mayor incluso que la que habia
con combustibles fésiles. Sin un suministro fiable de minerales criticos, continuaremos teniendo una vulnerabilidad estratégica en el
suministro de energia, fundamental para la produccién de cualquier bien o servicio. Segun la Agencia Internacional de la Energia, el
uso de minerales criticos se multiplicara por lo menos por cuatro a 2040, en el escenario net zero se multiplicara por seis.

PROPUESTAS:

Para reducir el riesgo de suministro de minerales criticos, desde CEOE proponemos:

o Aumentar la exploracion y extraccién de nuestros propios recursos. Esparia esta en una posicion estratégica, ya que cuenta con
una amplia variedad de minerales criticos en diversas regiones. Destaca como productor de cobre y wolframio, y hay un creciente
interés en minerales como litio, tierras raras, grafito, vanadio y cobalto. Los yacimientos se concentran principalmente en la mitad
oeste de Espafia, incluyendo regiones como Extremadura, Andalucia, Castilla Ledn y Galicia. Aumentar la extraccion de nuestros
propios recursos es ademas coherente con la recientemente aprobada Ley Europea de Materias Primas Criticas, que establece un
objetivo de extraer al menos un 10% de las materias primas que se consuman en Europa. Ya vamos tarde, especialmente porque los
proyectos de mineria llevan mucho tiempo (en media, desde que el descubrimiento del yacimiento hasta produccion, suelen pasar
hasta 16 afios).

o Diversificar nuestros proveedores. Dado que no hay minerales criticos suficientes en Espafia y en Europa para abastecer nuestras
necesidades de consumo, nunca podremos ser completamente independientes, de hecho, la gran mayoria de los minerales criticos
tendremos que importarlos. Lo importante en ese sentido, es diversificar nuestros proveedores, no depender de un Gnico suministrador.
Durante la guerra en Ucrania, Espafia, a diferencia de la mayoria de los paises europeos, no tenia ningun riesgo de falta de suministro
de gas natural porque contabamos con 17 proveedores, sin una dependencia significativa de ninguno de ellos (Alemania o ltalia
importaban el 65% y 40% de su gas de Rusia, respectivamente, lo que les situaba en una situacion de gran vulnerabilidad). Esta
misma estrategia de diversificacion es la que proponemos que se lleve a cabo con los minerales criticos, y poniendo ademas el acento
en diversificar en la medida de lo posible de proveedores fiables, paises con los que mantenemos relaciones estables desde hace
mucho tiempo.




o Potenciar nuestra estrategia de economia circular. Otra palanca clave para garantizar el suministro es el reciclaje. A diferencia de
lo que ocurre con los combustibles fosiles, que son de un tnico consumo, los minerales criticos pueden reutilizarse (el porcentaje de
reciclaje varia mucho, en el caso del niquel ronda el 60%, mientras que otros como el litio y las tierras raras, el reciclaje es menos
del 1%). En cualquier caso, la premisa fundamental es, una vez tenemos los minerales criticos en Espafia, reciclémoslos aqui
directamente, para asi reducir nuestras necesidades de importacion de terceros paises. La Ley Europea de Materias Primas Criticas
establece un objetivo de que al menos un 15% del consumo de minerales criticos provenga del reciclaje.

Industria




INDUSTRIA

AMENAZAS:
[} [ ]
o Alolargo de los Ultimos afios, se ha puesto de manifiesto que estamos entrando en una época de desglobalizacion o por lo menos \ / I d b t
de ralentizacion de la globalizacion. Este acortamiento de las cadenas globales de valor se debe a varios factores. e IO am len e
o En primer lugar, desde hace muchos afios existe un descontento en parte de la poblacién de los paises desarrollados con 1'
las politicas de libre comercio. Muchos ciudadanos, especialmente aquellos trabajadores en los sectores mas expuestos a la y C lnla

competencia internacional atribuyen la pérdida de trabajos en la industria (o el deterioro de las condiciones de éstos) a la deslocalizacion
de empresas hacia paises con menores costes laborales. Este descontento, a su vez, se ha traducido en el incremento de apoyo
ciudadano a candidatos o politicas que restringen el libre comercio (por ejemplo, el Brexit, votado favorablemente en 2016).

o Ensegundo lugar, la pandemia ha puesto de relieve que el riesgo de ruptura de las cadenas globales de valor es mayor del que
se percibia hasta entonces. Ante una escasez de suministros y de equipos de proteccion sanitaria, quedd patente que los paises
restringen sus exportaciones rapidamente, lo que deja a paises menos industrializados, como es el caso de Espafia, en una situacion
de vulnerabilidad (el peso de la industria manufacturera en el PIB esté en torno al 11%). Ello puso de manifiesto la importancia de
contar con capacidades industriales propias, para poder afrontar una situacion de ruptura de cadenas de valor desde una posicién
mas robusta.

PROPUESTAS:

o Proponemos la creacion de unas reservas estratégicas de algunos bienes industriales, segun lo indicado en el RECAPI -
la Reserva Estratégica Capacidades Nacionales de Produccion Industrial (RECAPI, que cred el Consejo de Seguridad Nacional
en 10/2020). (Art. 34) La puesta en marcha de estas reservas estratégicas estaba recogida en el Anteproyecto (APL) de Ley de
Industria que se publico en diciembre de 2022, pero la tramitacion parlamentaria del APL qued6 paralizada con la convocatoria
de elecciones generales en julio de 2023. Con la toma de posesion del nuevo gobierno, CEOE ha solicitado la reactivacion de
la tramitacion parlamentaria de la nueva Ley de Industria (la Ley vigente data del 1992) y, con ello, la creacidn de las reservas
estratégicas industriales. Ello permitiria al Estado afrontar futuras situaciones de emergencia con una tensién mucho menor en los
ambitos productivo y comercial.




CAMBIO CLIMATICO
AMENAZAS:

Las empresas estan cada vez mas preocupadas por el impacto, del cambio climatico en sus operaciones y por la sostenibilidad a largo
plazo.

Entendemos como principales riesgos para la seguridad nacional, los riesgos fisicos provocados por el cambio climatico.

o El cambio climatico estda aumentando la frecuencia e intensidad de eventos meteorolégicos extremos como huracanes,
tormentas intensas, inundaciones, olas de calor, sequias y tornados. Estos eventos no sélo causan pérdidas humanas y dafios
materiales significativos, sino que también afectan la infraestructura, la economia, y los sistemas de salud y de emergencia. Ademas,
tienen un impacto profundo en los ecosistemas y la biodiversidad.

o Laexpansion térmica de los océanos y el derretimiento de los glaciares y las capas de hielo estan provocando un aumento del nivel
del mar. Este fendmeno representa un riesgo particular para las zonas costeras bajas, donde viven y trabajan grandes poblaciones.
Las consecuencias incluyen inundaciones costeras, erosion, pérdida de tierras habitables y de cultivo, y salinizacién de acuiferos y
suelos, lo que puede llevar a desplazamientos de poblaciones y afectar la seguridad alimentaria.

o El cambio climatico est4 alterando los patrones de precipitacion a nivel mundial, lo que resulta en periodos de sequia prolongados
en algunas regiones y precipitaciones excesivas en otras. Estas variaciones afectan la disponibilidad de agua para consumo humano,
agricultura, y generacion de energia. Las sequias pueden causar escasez de agua y hambrunas, mientras que las precipitaciones
excesivas pueden provocar inundaciones y deslizamientos de tierra, afectando tanto a las comunidades humanas como a los
ecosistemas naturales.

o Estos riesgos se interrelacionan y pueden amplificar otros problemas socioeconémicos y ambientales, lo que hace que su
gestion y mitigacion sean esenciales en las estrategias de adaptacidn al cambio climatico a nivel global.

o Las principales amenazas asociadas a estos riesgos fisicos incluyen interrupciones en la cadena de suministro debidas a dafios
en la infraestructura. Estos dafios pueden manifestarse en cortes del suministro eléctrico, deterioro o destruccion de vias de
comunicacion y dafios en las areas de produccion. Adicionalmente, otra fuente de interrupcién en la cadena de suministro puede ser
la escasez de recursos naturales, ya sea por pérdidas en los sectores primarios o por interrupciones en el suministro de agua.

PROPUESTAS:

En respuesta a los desafios planteados por el cambio climatico, se han de desarrollar propuestas estratégicas destinadas a fortalecer la
resiliencia y adaptabilidad, como:

o Promover la inversion en infraestructuras que sean resistentes al cambio climatico, como sistemas de drenaje mejorados,
construcciones resistentes a inundaciones y huracanes, y redes eléctricas que puedan resistir eventos climaticos extremos.

o Colaborar con el sector privado en la creacion de planes de adaptacién al cambio climatico a nivel nacional y local, que
incluyan evaluaciones de riesgo y estrategias para abordar los impactos especificos del cambio climatico. Para ello y de cara a
incrementar la resiliencia, serian deseables modelos de negocio basados en la economia circular, que minimicen el desperdicio y
maximicen el reciclaje y reutilizacion de materiales, y por lo tanto, reduzcan la dependencia externa de las producciones.

Para ello es esencia fomentar la colaboracién entre el sector publico y privado, compartiendo conocimientos, recursos y experiencias.

o Apoyar la conservacion y restauracion de ecosistemas naturales como bosques, humedales y arrecifes de coral, que pueden
actuar como barreras naturales contra los impactos del cambio climatico y son esenciales para la biodiversidad y la captura de
carbono.

Estas propuestas requieren un enfoque integrado y la cooperacion entre gobiernos, empresas, comunidades y organizaciones
internacionales para ser efectivas en la lucha contra el cambio climatico y sus impactos

CONTAMINACION ATMOSFERICA
AMENAZAS:

o Adiferencia del cambio climatico, que tiene unimpactoindirecto en la salud por los riesgos fisicos que puede provocar, lacontaminacion
del aire y del agua y del suelo, impacta directamente sobre la sociedad y el medio ambiente.

o La contaminacién del aire presenta una serie de amenazas significativas y los principales riesgos, no solo incluyen enfermedades
respiratorias y cardiovasculares, sino que ademas causa dafos ambientales, como la lluvia acida, que deteriora bosques y
cuerpos de agua dulce, y afecta negativamente la agricultura, reduciendo los rendimientos de los cultivos. Estos impactos subrayan
la necesidad de politicas efectivas y practicas sostenibles para mitigarlo.

o La contaminacion del suelo y el agua también conlleva graves riesgos para la salud humana y los ecosistemas. La presencia de
sustancias toxicas en el suelo y el agua puede provocar la acumulacion de éstas en la cadena alimentaria, resultando en enfermedades
a largo plazo. Esta contaminacién también dafia los ecosistemas acuaticos y terrestres, donde la eutrofizacién causada por nutrientes
como nitratos y fosfatos desequilibra la vida acuatica y destruye habitats. Esto tendria un impacto directo en la seguridad alimentaria
y la calidad del agua, haciéndola no segura para el consumo y la agricultura, y representa un desafio socioecondémico significativo
debido a los altos costos de descontaminacién y los efectos negativos en economias locales basadas en la agricultura y la pesca.

o La contaminacion del aire y del agua y del suelo, puede afectar la calidad de los recursos naturales que las empresas utilizan
como materias primas y suministros para su operacion, lo que puede llevar también a interrupciones en la cadena de suministro.

PROPUESTAS:

o Las empresas se enfrentan a varios obstaculos al intentar implementar medidas contra la contaminacion del aire y buscan
el apoyo gubernamental para superar estos retos. En la transicion a energias renovables, las empresas enfrentan altos costos
iniciales y falta de infraestructura para implementar energias renovables; para ello, piden incentivos financieros como exenciones
fiscales y subsidios, ademas de inversiones en infraestructura de energia renovable. EI camino hacia tecnologias mas limpias supone
un coste de actualizacion, especialmente alto para las pequefias y medianas empresas.

o Se cuenta con recursos limitados para la investigacion y desarrollo en tecnologias verdes. Se necesitaria mayor financiacion
para |+D, colaboracion con instituciones de investigacién publicas e incentivos para el desarrollo de soluciones innovadoras. Ademas,
hay una falta de infraestructura y tecnologia para una gestion eficiente de residuos y reciclaje, que mejoraria con el desarrollo de
mas instalaciones de reciclaje, sistemas de gestion de residuos y politicas que fomenten o favorezcan el reciclaje y la reduccién de
residuos.



Las empresas buscan apoyo gubernamental en forma de asistencia financiera, claridad regulatoria y desarrollo de
infraestructura para aportar en la mejora de la contaminacion del aire e implementar practicas sostenibles. Estos apoyos no
so6lo ayudan a las empresas en sus esfuerzos ambientales, sino que también contribuyen a los objetivos nacionales e internacionales
de reduccion de la contaminacion y mejora de la salud de las personas.

Serian recomendables estrategias de colaboracion y acuerdos, tanto a nivel internacional, como entre las distintas
administraciones. Un enfoque clave seria la participacion activa en acuerdos internacionales y redes de ciudades/regiones
sostenibles, donde se pueden compartir conocimientos, tecnologias y practicas exitosas en la gestion de la contaminacion. Este
intercambio colaborativo podria materializarse a través de los gobiernos, junto con las empresas en iniciativas conjuntas.

La promocion de proyectos de investigacion conjunta entre paises y entre distintas comunidades autéonomas de Espaia
seria esencial para desarrollar soluciones innovadoras y comprender mejor los efectos de las politicas medioambientales.

Seria beneficioso crear o integrarse en plataformas de conocimiento compartido, que faciliten el intercambio de informacién
sobre tecnologias de descontaminacion y practicas de gestion ambiental sostenible. La cooperacion en politicas de economia
circular, especialmente a nivel de la Unién Europea, podria ayudar a estandarizar y promover mercados de productos reciclados y
reutilizados, generando un impulso hacia practicas mas sostenibles. Ademas, la participacion en iniciativas de financiamiento conjunto
para proyectos verdes y la presencia activa en foros y conferencias internacionales permitiria a Espafia mantenerse al dia con las
tendencias globales, y aportar su experiencia en la lucha contra la contaminacion, promoviendo un enfoque integrado y colaborativo
que beneficie tanto al medio ambiente como al sector empresarial.

Comunicacion




AMENAZAS:

o

Fake news: noticia falsa, noticia falseada o infundida al tipo de bulo, que consiste en un contenido seudo-periodistico difundido a
través de portales de noticias, prensa escrita, radio, television y redes sociales, y que tiene como objetivo desinformar a un publico en
especifico. Se disefia y emite con la intencion deliberada de engafiar, inducir a error, manipular decisiones personales, desprestigiar
0 enaltecer a una institucién, entidad o persona, u obtener ganancias econdmicas o rédito politico.

Desinformacion: distintos procedimientos retdricos tales como la presuposicion, la mentira, el uso de bulos y falacias, la
sobreinformacion, la generalizacion y el oscurantismo. A diferencia de las fake news, no tiene por qué ser una noticia en si misma,
puede ser un conjunto de informaciones de diferente indole.

Sobreinformacion: la sobrecarga informativa ocurre cuando la cantidad o la intensidad de informacion exceden la capacidad limitada
de procesamiento del individuo, lo que puede provocar efectos disfuncionales

Influencia de las noticias/publicaciones en la infancia y en la adolescencia: por su papel difusor de informacién y el gran alcance
que los medios de comunicacion y las redes sociales llegan a tener, tienen una gran capacidad de influencia sobre la percepcién que
la sociedad tiene de la realidad, especialmente con relacion a la infancia y la adolescencia.

Inteligencia artificial: nuevo elemento que se afiade a las tacticas de desinformacion y la necesidad de regularla para evitar que cada
vez sea mas dificil distinguir lo real de los sucesos / hechos / realidades que han sido ‘fabricadas’.

PROPUESTAS:

o

Contrastar la informacion. Si una noticia muy llamativa o alarmista sélo aparece en un medio, es necesario ser escéptico. Se precisa
hacer busquedas y confirmar si se puede encontrar en otras webs o medios.

Identificar la fuente. Es preciso identificar el estudio o investigacién al que se refiere el articulo, a fin de poder consultarlo y contrastar
la informacién.

Formacion. La formacion a todos los niveles de la sociedad es fundamental para desarrollar un pensamiento critico y adquirir los
conocimientos necesarios para entender y tratar la informacién recibida.

Prudencia. Establecer la necesidad de prudencia como primera practica a la hora de acercarse a la informacion.

Concienciacion social. Son imprescindibles las campafias de concienciacion social para que la sociedad esté alerta ante las fake
news y la influencia que pueden ejercer las noticias y las redes sociales sobre la poblacion mas joven.

Adaptar la formacion a la nueva sociedad de la inteligencia artificial. Mantener el foco en las materias STEM (Ciencia, Tecnologia,
Ingenieria y Matematicas, por sus siglas en inglés) sin olvidar, ademas, la importancia de las humanidades, cuya importancia crecera
en materias como la construccion de equipos, la cooperacion y el pensamiento critico.

Regular y mejorar el tratamiento de los datos. Es preciso poner a las personas en el centro y tener en cuenta los riesgos que la
IA tiene a la hora de regular su uso. Para maximizar los beneficios de la IA tanto en materia social como econdmica, es necesario
potenciar politicas publicas que mitiguen sus efectos negativos y ayuden al usuario a no caer en el engafio.

"I'urismo, cultura
y deporte




1. SEGURIDAD Y SALUD DEL TURISTA
AMENAZAS:

o Accidentes, enfermedades, problemas de seguridad, desastres naturales.

o Dainos a la salud y seguridad de los turistas.

PROPUESTAS:

o Implementar medidas de seguridad, contar con servicios médicos de emergencia.
o Proporcionar informacion sobre salud y seguridad a los turistas.
o Verificar el establecimiento de protocolos claros para la limpieza, desinfeccion y control sanitario.

o Impulsar la oferta de seguros de viaje que cubran asistencia médica, incentivando la confianza del turista.

o

Integrar sistemas de comunicacion con autoridades para una rapida respuesta ante emergencias. Participar en programas de
formacion sobre gestion de crisis y seguridad nacional, fortaleciendo la capacidad de respuesta del sector.

o

Desarrollar y practicar planes de respuesta ante incidentes para garantizar una reaccion rapida y eficiente.

2. PROTECCION DE DATOS PERSONALES
AMENAZAS:

o Mal uso de datos personales, violacion de la privacidad.

o Vulneracion de la privacidad de los ciudadanos.

PROPUESTAS:

o Dar visibilidad al cumplimiento que las empresas hacen de la regulacion de proteccion de datos, obtener consentimiento informado,
garantizar la seguridad de la informacién.

o Mejorar la oferta formativa para el control de dafios con relacion a la seguridad de la informacién.

3. EXPERIENCIA DEL CLIENTE
AMENAZAS:

o Servicios deficientes, publicidad engafiosa.

o Insatisfaccion de los clientes y pérdida de confianza.

PROPUESTAS:

o Ofrecer servicios de calidad, ser transparente en la publicidad, atender las quejas y sugerencias de los clientes.
o Aplicar la tecnologia para eliminar el fraude desarrollado a la hora de ofrecer servicios turisticos.

o Trabajar conjuntamente en planes de seguridad para eventos culturales y/o deportivos, compartiendo informacién relevante.

4. ACCESIBILIDAD Y DISCRIMINACION
AMENAZAS:

o Discriminacion por género, raza, discapacidad, etc.

o Violacién de derechos y exclusion.

PROPUESTAS:

o Promover la diversidad y la inclusion, capacitar al personal en la atencion a clientes diversos, cumplir con leyes antidiscriminacion.

o Dar visibilidad y comunicar las acciones que en materia de inclusion y justicia realizan las empresas del ecosistema turistico.

5. IMPACTO AMBIENTAL
AMENAZAS:

o Dafos al medio ambiente, sobreexplotacion de recursos naturales.

o Degradacion ambiental y afectacion de comunidades locales.

PROPUESTAS:

o Adoptar practicas sostenibles, reducir la huella ecoldgica, apoyar iniciativas locales; para ello las empresas deben contar con
el soporte necesario por parte de las diferentes administraciones que les permita alcanzar los objetivos de mitigacion del impacto
ambiental sin poner en riesgo su sostenibilidad economica.

o Adoptar energias renovables, optimizar el uso del agua y gestionar residuos de manera sostenible.

o Promover una gobernanza eficiente que permita desarrollar ofertas turisticas que susciten la conciencia ambiental entre los visitantes.



6. EFECTOS ECONOMICOS
AMENAZAS:

o Crisis econémicas, fluctuaciones en la demanda.

o Pérdida de empleos y disminucion de ingresos.

PROPUESTAS:

o Plan nacional de contingencia para el sector turistico (aprendizajes de la COVID 19), estar preparado para crisis, promover
politicas de empleo locales.

o Promover politicas activas de empleo que permitan asegurar la dotacion suficiente de capital humano para hacer frente a la
demanda.

o Disefiar un plan de contingencia nacional para poder abordar situaciones de crisis ante amenazas o eventos en los destinos
turisticos.

7. REGULACION Y CUMPLIMIENTO NORMATIVO
AMENAZAS:

o Cambios en regulaciones, incumplimiento normativo.

o Sanciones legales y pérdida de confianza.

PROPUESTAS:

o Promover el asociacionismo empresarial a nivel local, nacional e internacional para, ademas de establecer un transvase de
conocimiento entre las empresas y las administraciones, mantenerse informado sobre regulaciones y abordar su cumplimiento.

8. CRISIS DE COMUNICACION
AMENAZAS:

o Mal manejo de crisis, difusion de informacion errénea.

o Limites a la libertad de expresion y la creatividad debido a censuras o restricciones en nombre de la seguridad.
o Dafio a la reputacion y pérdida de clientes.

o Menor financiacion de proyectos culturales, priorizando la seguridad sobre el desarrollo cultural.

La percepcion de una nacion como segura o insegura puede impactar en el turismo cultural y el intercambio internacional en
el ambito de las artes y la cultura.

o

PROPUESTAS:

o Tener un plan de gestion de crisis, comunicar de manera transparente y rapida.

o Establecer un plan de comunicacion sectorial que permita mantener en la mente de los consumidores y residentes:

v El valor del sector
v Las capacidades de los destinos turisticos sus recursos culturales y naturales.

9. CIBERSEGURIDAD
AMENAZAS:

o Ciberataques, robo de datos.

o Pérdida de datos personales y financieros.

PROPUESTAS:

o Generar mecanismos de sensibilizacion para las empresas turisticas y todos los agentes que actuan en el ecosistema turistico de
valor.

o Implementar sistemas de deteccion y respuesta ante incidentes, formacion continua en ciberseguridad para el personal, y
auditorias regulares. Esto protege la informacion de clientes y la operatividad de servicios turisticos.

10. CAMBIOS EN EL COMPORTAMIENTO DEL CONSUMIDOR
AMENAZAS:

o Cambios en las preferencias y expectativas de los consumidores.
o Pérdida de clientes y demanda.

PROPUESTAS:

o Generar un sistema de inteligencia turistica que permita mantenerse actualizado sobre las tendencias del mercado, adaptarse a las
necesidades cambiantes de los clientes con la correspondiente anticipacion de decisiones.



1. CIBERSEGURIDAD

Digitalizacion pevizss

o Elevados niveles de exposicion.

[ ] [ ] /
e lllllovaCIOH v" Incremento del riesgo por una mayor y necesaria exposicion empresarial: todos aquellos puntos de una organizacion que

pueden ser utilizados como puerta de entrada para un ataque cibernético u obtener acceso no autorizado a datos confidencia-
les (vulnerabilidades en las personas, entornos fisicos, de red o de software, incluidos sistemas operativos, aplicaciones web,
loT y dispositivos moviles, etc.).

La digitalizacion de los procesos de una compafiia hace que la exposicion sea mayor que hace afos, siendo necesaria,
ademas, para que la organizacion pueda seguir desarrollando con normalidad sus actividades.

Hace 25 afios las empresas tenian sus redes internas completamente separadas del mundo exterior, los firewall hacian de
muralla a la red y no era necesario la exposicion que existe actualmente, Ademas, la atencion personalizada en un horario
acotado era lo mas comun.

Ahora, los clientes exigen una atencion online en tiempo real y de calidad. Esto provoca que los sistemas de BackOffice,
los mas criticos que tienen los datos de los clientes (sistemas que deben estar menos expuestos) estén a dos pasos de Internet.
La interfaz entre el cliente y la empresa que antes hacia un operador, ahora también se puede efectuar a través de una web u
otro sistema automatico: bots, apps, correo electronico, SMS, etc.

Todas estas interfaces hacen que la exposicion de la organizacion sea mayor, lo que obliga a ser mas cuidadosos y vi-
gilantes, siendo necesario tener implementadas estrategias y medidas que minimicen la existencia de agujeros de seguridad,
especialmente en las etapas de disefio, pruebas y puesta en produccion.

Las vulnerabilidades de software deben estar perfectamente controladas y los sistemas actualizados a la tltima ver-
sion, implementando mecanismos de auditoria y control para la identificacion de las vulnerabilidades que permitan agilizar el
proceso de mitigacion y tratamiento de las mismas. En este punto se hace necesario involucrar al equipo de seguridad desde
el inicio (security by design) en las nuevas iniciativas que se acometan en la empresa.

o Incremento del riesgo por una mayor exposicion del ciudadano.

v' Ademas de las empresas, el ciudadano también esta mas expuesto a nivel tecnolégico, ya que siempre lleva un disposi-
tivo mévil en el bolsillo, que no deja de ser un ordenador que contiene procesadores muy potentes, GPS capaz de conocer la
ubicacion exacta y almacenar el trayecto completo, sensores de huella, de reconocimiento facial, cAmara de video, giroscopio,
acelerémetro, barémetro, brdjula, etc.

Cuando los moviles se utilizan, la exposicion es mayor, ya que se interactia con webs que pueden ser fraudulentas o que
recopilen informacion sin consentimiento. Asi, toda la informacién proporcionada a terceros puede ser utilizada de buena
fe o por mafias organizadas que la analizan y utilizan contra los ciudadanos con el fin de realizar ataques dirigidos o ataques
generalizados de los que obtienen suculentos beneficios.

Al contrario de lo que ocurre con los minerales y piedras preciosas, los datos son mas valiosos cuanta mas cantidad y
variedad se dispone de ellos.




o Aumento y diversidad del nimero de dispositivos conectados a la red.

v" Al aumentar el nimero de dispositivos (ordenadores, méviles, tablets, dispositivos relacionados con el loT, etc.), aumentan las
puertas de entrada y los objetivos de ataque. Aqui las consecuencias de los ataques también crecen en impacto, pudiendo
afectar a diferentes sistemas (coches auténomos, maquinaria industrial, dispositivos médicos, etc.).

La inseguridad de estos dispositivos loT hace que se puedan realizar ataques distribuidos que provocan dafios importantes.
Un ejemplo de ello fue el ataque Mirai*, producido por un Botnet que rastreaba la red en busca de dispositivos vulnerables.

o Diversidad y aumento en empresas y hogares de los dispositivos interconectados (ordenadores, dispositivos moviles,
dispositivos 10T, etc.), que acarrean multiples y diversos riesgos

v El Instituto Nacional de Ciberseguridad (INCIBE)?, detalla algunos de ellos: mal uso de contrasefias, servicios de red con baja
cobertura o innecesarios, herramientas externas con configuraciones no verificables implantadas en el dispositivo, firmware y
componentes desactualizados o con bajos niveles de proteccién, mala gestion de la informacion personal, falta de bastionado
fisico, etc.

o Software y hardware desactualizado

v Existencia de software de redes y sistemas mal configurados, desactualizados o no parcheados, es decir, en muchos casos,
no se siguen procedimientos adecuados en su configuracién, no se aplican las actualizaciones o no existen por estar ya el
software fuera de su vida util.

o Aumento de ciberataques

v Aumento de los ciberataques y de la cantidad de dinero exigida como rescate. Segun el ltimo informe de Ciberprepara-
cion de Hiscox?, la mediana del Coste econémico de un ciberataque para las empresas espafiolas se situd en torno a los 11.400
euros, frente a los 10.800 euros en 2022. Casi la mitad de las empresas espafiolas ha sido victima de un ciberataque (49%).

v' Existencia de multiples opciones para mantener y preservar el anonimato por parte de un atacante en la Red versus la
pérdida de privacidad que pierde el atacado.

v" Cualquier persona que navegue por Internet tiene que saber que puede estar perdiendo parte de su privacidad. Cuando
se navega por la red, se generan cantidades ingentes de informacion que puede ser recopilada con o sin el consentimiento del
usuario y que determina su comportamiento y acciones en Internet.

v En este contexto, se debe tener en consideracion que cualquier atacante con unos conocimientos minimos de seguridad sabe
que puede aprovecharse del anonimato que le ofrece Internet para realizar ataques sin ser detectado. La Red TOR, VPN
de anonimizacion u ofros sistemas pueden hacer que nadie pueda ser detectado en Internet. A ello debe sumarse que, en los
casos que es posible esa deteccion, los atacantes suelen estar en paises donde judicialmente no se puede llegar o cuesta
mucho el obtener resultados, lo que dificulta sustancialmente la perseguibilidad del delito.

v En este sentido, es importante destacar que el coste de perpetrar un ataque en Internet es muchisimo menor que hace
tiempo. Es decir, actualmente no hay exposicion publica del atacante y las armas que antes era necesario comprar para co-
meter un delito ahora es software que esta accesible en Internet.

v Mayor exposicion + anonimato del atacante + menor coste de las armas = mayor riesgo de sufrir ataques.

PROPUESTAS:

o Colaboracion publico-privada. Existen pocas diferencias en el tipo y las finalidades de los ataques que sufren a diario tanto las
empresas como las Administraciones Publicas. Por ello, resulta fundamental contar con foros de colaboracion (ejemplo, Foro Nacional
de Ciberseguridad), donde se pueda analizar una problematica que afecta a ambos ambitos, asi como fomentar la posibilidad de
compartir experiencias y casos de buenas practicas que permitan desarrollar mecanismos de respuesta y anticipacion a ciberataques.

o Incrementar los esfuerzos en educacion y sensibilizacion en materia de ciberseguridad:

v Para la ciudadania, desde todos los niveles de la Administracion (general, autondmica y local), incorporando todos los rangos
de edad, asi como fomentar el desarrollo de profesionales y expertos en materia de ciberseguridad incorporando esta materia
dentro de los planes de formacién académicos de ensefianza basica y media e, incluso, como una opcion de especializacion
universitaria (la demanda de “ingeniero de ciberseguridad”), charlas de concienciacion en colegios, etc.

v Para las PYMES, a través de asociaciones, consultoria personalizada, etc., con contenidos producidos por las autoridades
competentes en la materia (ej. INCIBE), y aprovechando distintos medios de comunicacién estatales y privados. Este tipo de
actuaciones deben dirigirse no s6lo a personal Tl, sino también a gerentes y mandos intermedios de las empresas dado su
papel en la toma de decisiones.

v Para organizaciones grandes, mediante la colaboracion los centros de referencia de las Administraciones Publicas y los Cuer-
pos y Fuerzas de Seguridad del Estado, y la cooperacion entre las diferentes industrias, por ejemplo, mediante campafias
conjuntas, asi como mejorar las medidas técnicas relacionadas con la ciberseguridad, de forma que se favorezca la robustez y
resiliencia de los servicios digitales, especialmente aquellos prestados por los organismos publicos y prestadores de servicios
esenciales.

o Garantizar un alto nivel de seguridad cibernética en las infraestructuras esenciales del pais con el apoyo del sector privado,
con especial foco en el ciberterrorismo, y medidas de prevencion para evitarlo. Para ello, se debera tener en cuenta las iniciativas
sectoriales existentes a nivel europeo y adaptarlas al contexto empresarial espafiol (i.e. “Recomendacion 2019/553 de la Comision de
3 de Abril 2019 sobre la ciberseguridad en el sector Energia”).

o Promover iniciativas de mantenimiento de la seguridad de los datos y de estandarizacion del ciclo de vida del dato.

o Promover el desarrollo de modelos de gobernanza de la ciberseguridad. Desarrollando una estructura que cuente con una
composicién minima que esté adaptada a la situacion de cada compaiiia, permitiendo capturar informacion sobre la identificacion,
respuesta y recuperacion sobre los principales nuevos ciberataques padecidos durante la crisis, y tomar las medidas oportunas para
quedar protegidos ante su eventual repeticion incluyendo la automatizacion de las respuestas y de “lecciones aprendidas”.

o ldentificar una base de riesgos posibles de ciberseguridad, definiendo medidas basicas de prevencion y promoviendo los
estandares existentes para la proteccion respecto a los riesgos de ciberseguridad en entornos criticos como el industrial, por ejemplo,
normas internacionales existentes como IEC 62443-x-x.

o Analizar el impacto del teletrabajo generalizado en las areas TIC de las empresas.

Fomentando el cumplimiento de esquemas de certificacion internacionales como pueden ser la ISO27001 o la ISO 22301 o de leyes
que resultan de aplicacion como el Esquema Nacional de Seguridad en sus distintos niveles o el RGPD.

Reforzar y revisar la estrategia de conexion de los equipos que estan en teletrabajo al entorno corporativo para minimizar los riesgos,
analizando las responsabilidades civiles y penales derivadas del uso de infraestructuras domésticas para el desarrollo de su trabajo.


https://www.osi.es/es/servicio-antibotnet/info/mirai
https://www.incibe-cert.es/blog/importancia-seguridad-iot-principales-amenazas
https://www.hiscox.es/sites/spain/files/2023-10/22594%20-%20Cyber%20Readiness%20Report%202023%20-%20Spanish.pdf
https://www.incibe-cert.es/blog/iec62443-evolucion-isa99

2. TECNOLQG[AS EMERGENTES o Protocolos para el desarrollo de los estandares de ciberseguridad cuanticos, cuyos algoritmos tendrén que ser revisados y

mejorados en los préximos afios.

AMENAZAS: o ; ) ] o N
o Impulsar una nueva ética en el uso de los datos y la |A, en linea con los trabajos realizados en el ambito de la Unién Europea,

o Impacto del 5G entre los que se incluye el de la UNESCO, con el fin de mitigar los posibles sesgos que se pueden generar con su implementacion.
Asi, es necesario el desarrollo de estas tecnologias bajo una perspectiva humanista, donde se ponga especial atencion en temas de

v' Laimplantacion de esta tecnologia supondra un incremento notable en la velocidad de navegacion (entre 10 y 20 veces mas ) IR )
género, etnia y justicia social.

rapido) y en el numero de dispositivos conectados por km2 que la red sera capaz de soportar (hasta 1 millon de dispositivos,

frente alos 1000 del 4G®). Todo ello hara que se incremente la capacidad de los ataques, por ejemplo, multiplicando por 10 o Promover que las certificaciones y estandares actuales de seguridad se adapten a una vision mas real de la ciberseguridad.
0 20 el nimero de correos maliciosos que se pueden enviar por segundo, y aumentando el nimero de dispositivos que pueden

ejecutar un ataque de denegacion de servicio. 3 REGULACK)N

La parte positiva del desarrollo de las Redes 5G es que actualmente estamos mucho mas concienciados que cuando se '

construyeron e implementaron las redes 3G y 4G. La UE y los gobiernos de cada Estado obligan a realizar un analisis de AMENAZAS:

riesgo exhaustivo a todas las compafiias antes de implantar y poner en marcha estar redes y se estan desarrollando planes y

aprobando normativa para garantizar una evolucién tecnologica mas sostenible. No hay seguridad 100%, pero si seran mucho

mas seguras que las redes precedentes en el momento de su implantacién y puesta en marcha. v" Desde 2015, CEOE viene elaborando el informe anual de la produccion normativa en Espafia, con la intencion de analizar la
profusa legislacion que, a todos los niveles, afecta a los ciudadanos espafioles.

o Regulacion excesiva

o Impacto de la IA v La superposicion de las disposiciones normativas en los diferentes niveles (europeo, nacional, autonomico y local) ha creado

A S . . . . o i i para las empr rientarse.
v" El dmbito del desarrollo y aplicacién de la Inteligencia Artificial supone al mismo tiempo una amenaza y una solucién. Por un un verdadero enredo de normas en el que no es facil, ni para los ciudadanos ni para las empresas, orientarse

lado, los ciberataques se vuelven cada vez mas sofisticados con el uso de este tipo de tecnologias, pero también con v Las empresas espafiolas se ven obligadas a utilizar grandes recursos para poder cumplir con la regulacion vigente y, aun

la ayuda de la Inteligencia Artificial los sistemas automatizados pueden detectar cualquier irregularidad y proteger los asi, se encuentran a menudo en situaciones de inseguridad juridica que merman sus capacidades competitivas y frenan las
sistemas que pueden ser objeto de un ciberataque. En la actualidad, muchos de los sistemas de identificacion de riesgos inversiones.

utilizan 1A para detectar nuevas amenazas. La Inteligencia Artificial también se puede utilizar como un método de prueba y v A modo de ejemplo, en el &mbito de la ciberseguridad, existen actualmente mudltiples regulaciones que exigen reportar inci-

error para realizar ataques predefinidos, realizar seguimiento y encontrar soluciones que puedan ayudar a las organizaciones dentes a distintos reguladores, utilizando distintas taxonomias, umbrales y métodos de comunicacidn, como el Reglamento

a prepararse para enfrentar cualquier tipo de ataque en el futuro. General de Proteccion de Datos 2016/679 (RGPD), el Real Decreto Ley 19/2018 de servicios de pago (PS2D),el Real Decreto

43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes

o Computacién cuantica y sistemas de informacion (NIS), etc.; lo cual aumenta la complejidad y coste para las empresas de cumplir eficientemente con

. . . . . las normativas.
v" Desde el punto de vista de la ciberseguridad, la computacién cuantica supondra en un futuro, mas o menos cercano, una au-

téntica revolucion pues, si bien todavia estéa en una etapa de construccion y exploracion de las posibilidades su tecnologia, se
tiene casi la certeza de que los esquemas de cifrado actuales podrian no ser totalmente seguros una vez entren en uso
las tecnologias cuanticas del futuro. Esto pondria en peligro la informacién confidencial actual, ya que los atacantes podrian
recolectar datos actuales para descifrarlos en el futuro. PROPUESTAS:

v Esta situacion, si bien en Esparia se ha solucionado creando un hub central para reportar incidentes, se trata de un caso Unico
limitado a Espafia.

o Es imprescindible disponer de una normativa eficiente, actualizada, coherente y no discriminatoria, con objeto de establecer
PROPUESTAS: un marco juridico de confianza para el desarrollo de la actividad empresarial, que garantice la unidad de mercado y evite restricciones

o Promover la Seguridad “by design” y “by default”. Aplicando las medidas técnicas y organizativas necesarias y adecuadas para desproporcionadas a la actividad economica en nuestro pais.

garantizar la proteccion y privacidad de los datos de los ciudadanos antes de llevar a cabo el tratamiento de la informacién, realizando o Uno de los elementos que podria facilitar que una norma fuera lo mas eficaz y eficiente posible seria que ésta se consultara,
auditorias normativas y técnicas que permitan detectar las vulnerabilidades y debilidades de seguridad que pueden ser utilizadas por de una manera adecuada en tiempo y forma, con el sector privado, con el objeto de que el resultado normativo obtuviera el maximo
terceros malintencionados para robar informacion, impedir el funcionamiento de sistemas o, en general, causar dafios a la empresa beneficio para toda la sociedad.

o al ciudadano. . " . L . . o
o Asegurar un elevado nivel de armonizacion en la normativa de aplicacion a nivel nacional y europeo. Fomentar la estandarizacion

o Impulsary promover la gestion del riesgo en la cadena de suministro, siendo por lo tanto fundamental la formacién y certificacion y colaboracion a nivel mundial, mediante la implementacion de mecanismos formales y eficaces de cooperacion internacional.
de las personas y proveedores, asi como fomentar la creacion de entornos seguros por defecto y acuerdos de niveles de servicio
robustos.


https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=17132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=17132

CONCIENCIACION Y ESCASEZ DE RECURSOS
AMENAZAS:

o Concienciacion

v El rol del usuario. Sin duda el usuario siempre sera el eslabon mas débil de la cadena. Cabe destacar que “la fortaleza de
una cadena viene marcada por la fortaleza de su eslabon mas débil”. En el &mbito de la ciberseguridad, a lo largo de toda la
cadena de valor, todos y cada uno de los eslabones tienen una importancia capital, incluido el eslabdn que supone el compo-
nente humano. En este punto, la formacidn y la concienciacion de las personas en materia de ciberseguridad es fundamental.

v" Alo anterior, hay que sumarle el aumento de nuevas formas de organizacion del trabajo, como es el teletrabajo, que ha
ido en aumento desde la declaracién de la pandemia, y que acarrea nuevos retos tecnoldgicos relativos a conexiones, uso de
dispositivos personales, descentralizacion, etc.

o Disponibilidad de recursos humanos y técnicos

v' Escasez y limitacion en el acceso a determinados componentes o materias primas basicas para el desarrollo de las
tecnologias digitales, lo que, esta condicionando y condicionara el avance tecnolégico de la Unién Europea.

v' Escasez mundial de talento cualificado en ciberseguridad. Esta situacién agrava la tarea ya dificil de protegerse contra el
volumen creciente de amenazas avanzadas y sofisticadas, tanto desde el punto de vista técnico como empresarial.

Segun el Cybersecurity Workforce Study, 2023, publicado por el (ISC)? Mundial, la cifra de profesionales en el ambito de la
ciberseguridad a nivel mundial se situaria en el afio 2023 en torno a los 5,5 millones de profesionales, con un incremento del
9% respecto al afio anterior.

Sin embargo, lejos de disminuir, el desfase entre la demanda y la oferta de trabajadores sigue creciendo, incluso a ritmos supe-
riores a la cifra de profesiones. Este mismo estudio situa este desfase en torno a los 4 millones de profesionales en el &mbito
de la ciberseguridad.

Para el caso espafiol, la cifra de profesionales supera los 182.000 profesionales, con un déficit cercano a los 74.500 profesio-
nales®.

Alo anterior hay que sumar, no solo la necesidad de perfiles cualificados, sino la obligacién de que los mismos se mantengan
actualizados y formados de forma continua para adaptarse a las nuevas amenazas y retos que se vayan materializando.

PROPUESTAS:

o Fomentar la renovacion/ modernizacion de la infraestructura de ciberseguridad de las PYMEs (Programa de incentivo)
apoyandose en servicios de ciberseguridad faciles de implementar y soluciones en la nube. Igualmente, se debe promover el apoyo a
las PYMEs a través de figuras como la del Cyberconsultor o “CISO as a service” en PYMEs que no puedan tener personal dedicado
a temas de ciberseguridad, o a través del apoyo en proveedores o Partners que ya tengan o que puedan tener para que estos
proveedores puedan mantener la seguridad. Para ello, es muy importante que estos proveedores estén acreditados y demuestren
tener perfil técnico de seguridad especializado que tenga esa capacidad.

o Dotar a las infraestructuras criticas que aportan servicios esenciales a la sociedad de soluciones digitales que les permitan
identificar con todo detalle los riesgos de caracter ciberfisicos, poniendo foco principal en el area de tecnologias de la operacion.

o Promover la adopcion de un estandar internacional para el intercambio de informacion en tiempo real y diferido sobre
incidentes de seguridad. En este sentido, resulta fundamental asegurar que la informacién se comparte de manera efectiva,
inmediata y que alcanza a todos los interesados.

o Incrementar las capacidades y competencias de los equipos de respuesta publicos (CERT) para la proteccion y el refuerzo de
la ciberseguridad, tanto a nivel nacional como europeo y asegurar el mantenimiento de esta coordinacién en el medio y largo plazo.

o Impulsar la implantacion de los procesos basicos de ciberseguridad en las empresas:
v La creacion de CERT dentro de las compaiiias, en especial las PYMEs con el apoyo de proveedores de confianza y subvencion
por parte del Estado.
v La gestion de vulnerabilidades tecnoldgicas.
v" Ciberinteligencia o prevencion y divulgacion (Security Awareness), en especial, en el ambito de las PYMEs.
v Deteccion y respuesta de incidentes lo mas automatizado posible.

v Desarrollo e implantacion de planes de continuidad, contingencia y recuperacion ante desastres, aplicables en caso de impacto
grave en las actividades de la organizacion.

v" Monitorizar las redes y sistemas para evitar accesos de terceros.

v' Formar a los profesionales Tl cada cierto tiempo, con especial atencion al ambito de las PYMEs, para las cuales se deberia
considerar programas de apoyo a través de subvenciones.

v" Crear un entorno resistente de correo electronico.
v" Crear un plan de desastres.

v" Gestion de activos y mitigacion de los riesgos seguido de implementacion de los controles y monitorizacion de los controles y
riesgos.

v" Inventario y revision periodica de los activos y de sus riesgos.

o Impulsar los basicos de seguridad en PYMEs:
v Los servicios o sistemas tienen que cumplir unos minimos de seguridad para poder ser explotados. Auditar que se cumplen
estos minimos.
v" Charlas de concienciacion con ejemplos reales de empresas que han sufrido ciberataques, y compartir las lecciones aprendidas.
v" Ofrecer servicios accesibles de consultoria y asesoramiento en materia de ciberseguridad.

o Promover, formar y retener el talento:
v Incrementando la captacion de personas especializadas en ciberseguridad dentro de Universidades y/o Centros de Formacion
de Formacion Profesional.

v Desarrollando de perfiles de seguridad, “no solo hackers’, y especializar estas carreras de ciberseguridad dentro y fuera de la
empresa.

v' Promover actividades y acciones que aseguren la retencion del talento y reduzcan que ese talento se vaya a otros paises.

v Ofreciendo becas, ayudas o subvenciones para la implementacion o desarrollo de buenas préacticas de ciberseguridad en
empresas, ciudades, colegios, etc.

o Incluir la ciberseguridad como conocimiento transversal especifico de grados y masteres. La ciberseguridad es una disciplina
transversal que afecta a todas las disciplinas que usan de una u otra formal la tecnologia para el desarrollo de su actividad.


https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2_Cybersecurity_Workforce_Study_2023.pdf?rev=28b46de71ce24e6ab7705f6e3da8637e
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2_Cybersecurity_Workforce_Study_2023.pdf?rev=28b46de71ce24e6ab7705f6e3da8637e

AMENAZAS:

IllternaCi On al o La falta una definicién del concepto de seguridad econdmica.

Necesidad de una distincion entre los conceptos de seguridad nacional y econémica.

o

o Lafalta de unificacion de criterios entre los paises de la UE y like-minded countries.
o Problemas de suministro.

o Diferentes normativas nacionales en materia de control de exportaciones.

PROPUESTAS:

o Definir claramente a qué nos referimos cuando hablamos de seguridad econdmica. Tener una definicién homogénea en los
paises, fundamentalmente de la Unién Europea, seria deseable.

o Se requiere una clara distincién entre los conceptos de seguridad nacional y econémica. El problema radica en que los Estados,
apelando a la seguridad nacional, adopten medidas que tengan un efecto proteccionista y perjudiquen a la competitividad
de las empresas.

o Se requiere unificar criterios entre los paises de la UE y like-minded countries; que haya un entendimiento comtn, no solo en la UE
sino con los paises afines con los que compartimos principios y valores.

o Los problemas de suministro han sido evidentes durante la pandemia, la guerra de Ucrania y, ahora, con los acontecimientos en el
Mar Rojo:

v Lafalta de suministro en determinadas industrias es ocasionada por disrupciones en las cadenas globales. Lo ideal es anticipar
estas situaciones y adoptar medidas que tengan en cuenta las consecuencias econémicas y que no generen ineficiencias.

v Diversificacion de las cadenas de suministro ampliando la red de acuerdos comerciales de la UE. Los acuerdos son instrumen-
tos muy vélidos para identificar oportunidades de suministro en terceros mercados.

o Diferentes normativas nacionales en materia de control de exportaciones:
v El control de exportaciones se esta extendiendo como consecuencia de la necesidad de garantizar la seguridad economica.
v" Si hay diferentes normativas en la UE se rompe el necesario equilibrio.
v Unificar las distintas iniciativas nacionales para evitar la fragmentacion de los mercados.




Sinergias entre
CEOLE y UP dentro de
la seguridad nacional



El presente trabajo muestra dos perspectivas diferentes y, al mismo tiempo, complementarias, a la hora de identificar las principales
amenazas y soluciones en materia de seguridad nacional. La vision empresarial y de las corporaciones colegiales proporciona un enfoque
transversal, que en todo momento recuerda la importancia de la cooperacion y la colaboracion publico-privada. En lo que respecta a los
espacios comunes identificados en este documento, estos serian principalmente tres: desinformacion, digitalizacién y medio ambiente.

Desinformacién. Supone una de las mayores amenazas para las democracias actuales. Las redes sociales se han convertido en un
altavoz para los bulos y las noticias falsas, favoreciendo a su vez la exposicion de la ciudadania a una sobreabundancia informativa.

La desinformacion es uno de los cinco pilares sobre los que se erige el trabajo desempefiado por Unidn Profesional y una de las cuestiones
a las que mas se hace referencia en el estudio elaborado por la CEOE. Asimismo, la desinformacion es una de los dieciséis riesgos y
amenazas identificados en la Estrategia de Seguridad Nacional de 2021. Como sefiala el Informe Anual de Seguridad Nacional 2023 en
su Analisis de Riesgos, destaca «la preocupacion de la sociedad por las campafias de desinformacion y por el empleo del ciberespacio
para fines irregulares. Es mas, las campafias de desinformacion y el empleo del ciberespacio para fines irregulares son los dos riesgos y
amenazas con mayor nivel de impacto y grado de probabilidad segun este analisis de riesgos 2023».

Alo largo de estas paginas hemos visto como la desinformacion atenta gravemente contra la salud de la ciudadania, favoreciendo también
que tengan lugar préacticas irregulares, como el intrusismo. Ante esta coyuntura, se aboga por dotar a la sociedad de las herramientas
necesarias para saber discernir cuando se encuentra ante una informacién veridica o no.

Digitalizacion. La transformacion digital es un proceso que, en ocasiones, se lleva a cabo de forma abrupta, sin adoptar las medidas
pertinentes para evitar posibles contratiempos que puedan derivar en nuevos riesgos para la ciudadania. Las brechas de seguridad
afectarian a un numero cada vez mayor de personas, atentando directamente contra su privacidad, ante las cantidades ingentes de
informacién que albergarian las bases de datos.

Las personas han de situarse en el centro de todo proceso, siendo la ciberseguridad un elemento esencial en el contexto actual. El
aumento de ciberataques contra entidades de diferente indole, evidencia la necesidad de adoptar una actitud preventiva que reduzca las
posibilidades de ser victimas de este tipo de ataques o, llegado el caso, paliar las consecuencias de los mismos. Se propone sensibilizar
sobre esta materia con formacion. El uso de la tecnologia no puede ir en detrimento de los servicios prestados, ni tampoco actuar como
un sustitutivo de la atencién presencial. La integracién de la tecnologia ha de contemplar en todo momento la brecha digital, a fin de evitar
posibles discriminaciones frente a determinados colectivos, en todos los &mbitos de la actividad, tanto profesional como empresarial.

Medio ambiente. La cuestion ambiental constituiria uno de los temas a los que mas se alude en los capitulos que integran este documento.
Las acciones se orientan a reducir el impacto ambiental derivado del ejercicio de la actividad de los profesionales, asi como la gestion
eficiente de los recursos naturales y la preservacion de la biodiversidad.

Ademas de dirigir las acciones a reducir el impacto ambiental, que abordarian las amenazas derivadas de la contaminacion del aire y del
agua y del suelo, creemos necesario abordar las acciones enfocadas a la gestion y a la adaptacién de las actividades y de la sociedad a
los riesgos fisicos provocados por el cambio climatico.

La introduccion del concepto one health (una sola salud) recuerda que la salud humana, animal y medioambiental son interdependientes y
necesitan ser abordadas conjuntamente para garantizar la salud del planeta y la de todos los seres vivos que lo habitan. La concienciacién
por medio de protocolos de actuacién o guias de buenas préacticas, se posiciona nuevamente como un hecho imprescindible para la
adopcion de una postura preventiva, que permita anteponerse ante situaciones de riesgo.

Si hay una idea que se puede trasladar de forma unanime, con independencia de los temas identificados por ambas entidades, en el
contexto de la seguridad nacional, es la importancia de la formacion como solucion a cualquiera de los potenciales riesgos sefialados.
Resulta también pertinente sefialar la labor que desempefian herramientas como los cddigos deontolégicos o los codigos de buenas
practicas, en la concienciacion de los profesionales en torno a diferentes materias y en su orientacion a la hora de prestar unos servicios
de calidad. La actualizacion permanente de los profesionales permitiria a estos r responder pertinentemente a los retos que se plantean,
asi como adelantarse a situaciones de gran complejidad que requieren del criterio profesional.
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https://www.dsn.gob.es/es/documento/informe-anual-seguridad-nacional-2023
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