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Una persona interactia con un asistente virtual, una herramienta que simula las respuestas que daria un humano mediante IA.

El Gobierno fomentala mezcla entre
inteligencia artificial y ciberseguridad

© El Ejecutivo ha puesto en marcha un plan que implica invertir 1.500 millones
en expandir el uso de esta tecnologia en la economia y el sistema publico

AGUSTI SALA
Barcelona

El Gobierno pretende fomentar el
uso de la inteligencia artificial (IA)
en la ciberseguridad. Es uno de los
puntos que establece la Estrategia
de Inteligencia Artificial 2024. Este
plan dacontinuidad alas iniciati-
vas desplegadas por el Ejecutivoen
estamateriay refuerza el compro-
miso «con la vanguardia tecnol6-
gica, reafirmando su posicién co-
mo lider en el desarrolloy aplica-
cién de soluciones de IA», segiin
afirmaron desde La Moncloa
cuando se aprobd. Uno delos orga-
nismos publicos que con mayor
celeridad ha abrazado el potencial
de la inteligencia artificial es la
Agencia Tributaria, pero siempre
«con intervencién humana», si-
guiendo las directrices generales,
del Ejecutivo.

Tras laaprobacién de esta es-
trategia, el Gobierno destacé que
«se trata de un plan ambicioso, di-
sefiado para consolidar y expandir
elusodelalAenel conjuntodela

economiay en laadministracién
publica». Su despliegue se realiza
€N 2024y 2025,y cuentaconre-
cursos por un total de 1.500 millo-
nes de euros, adicionales alos 600
millones yamovilizados, proce-
dentes fundamentalmente del
plan de recuperacién, transfor-
macion y resilienciay delaadenda
adicho plan.

Laestrategia publica

Uno de los aspectos destacados es
laintencién de promover el desa-
rrollo delaIA en el sector privado,
especialmente en el ambito de las
pymesy auténomos. Para ello se
desarrolla el programa Kit Consul-
ting, dotado con 300 millones de
euros, para que los proyectos em-
presariales de menor tamafio pue-
dan contratar servicios de aseso-
ramiento paralaadopciéon delaIA.
Ademas, se ha ampliado el pro-
gramaKit Digital con la incorpora-
cién de nuevos productos IAy una
inversion de 350 millones. Tam-
bién se dedicaran 400 millones a
través del Fondo NextTech con el
objetivo de facilitar financiacién a

las empresas que desarrollen solu-
cionesdeIA.

Este eje se completa con la futu-
raley de ciberseguridad —que esta-
blecera un marco claro e integral
paradesarrollar esta actividad en
Espatiaymejorard la proteccién de
los sistemas de informacién, redes
y datos— y con el impulso del eco-
sistema empresarial de cibersegu-
ridad con IA «que fomentarélain-
novacién, la colaboracién y la
adopcién de tecnologias de IAen el
ambito de la ciberseguridad».

El Ejecutivo también propone
acciones para fomentar la innova-
cién, la colaboracién y la adopcion
de tecnologias de inteligencia arti-
ficial en el ambito de la cibersegu-
ridad a través del Instituto Nacio-
nal de Ciberseguridad (Incibe).
Ademas, la Agencia Espafiola de
Supervisién de la IA (AESIA), pio-
neraen Europa, es clave para defi-
nir lasbuenas practicas en el uso de
lainteligencia artificial y garanti-
zar la evaluacién de los modelos
que se vayan desarrollando. Tam-
bién garantizara el cumplimiento
de las normas armonizadas en

materia de IA recogidas en la ley
europea.

Estas iniciativas se dan cuando
elimpactodelalAenlacibersegu-
ridad crece y abarca dreas tanto en
prevencién como en respuesta a
incidentes, segiin se detallaenla
Estrategia de Inteligencia Artificial
2024 Por una parte, los avances en
IA suponen un desafio, pero por
otra proporcionan herramientas
quemejoran la prevenciony detec-
cién avanzada de amenazas a tra-
vés de modelos predictivos.

Foco global

Laciberseguridad se ha converti-
doenunauténtico desafioy enuno
de las grandes preocupaciones de
las ctipulas de las empresas, como
se ha visto en los tltimos encuen-
tros del Foro Econémico Mundial,
que se celebra en la ciudad suizade
Davos. Todos los paises estan po-
niendo el foco de manera crecien-
te enla ciberseguridad, especial-
mente ante la irrupcién de tecno-
logias comolalA.

Laciberseguridad es una pieza
central de soberania estratégicay
esun elemento esencial enla gene-
racién de la confianza y la seguri-
dad. Los sectores econdmicos cla-
ves son muy dependientes de las
redes y delos sistemas de informa-
cién con altos niveles de intercone-
xién: por ello, es especialmente re-
levante disponer de los mayores
niveles de seguridad en las infraes-
tructuras criticas y los servicios
esenciales, tanto en el sector pibli-
co como en el sector privado, des—
taca el ejecutivo en su estrategia.

Reforzar la ciberseguridad es
necesario para fomentar la con-
fianza, lainnovacion, la conectivi-
dadyla digitalizacién protegiendo
alavezlos derechos delos ciuda-
danosy su privacidad, argumenta
el ejecutivo. «La ciberseguridad es
un componente intrinseco de la
propiadigitalizacién y del desarro-
1llo denuevas tecnologias (muy es-
pecialmente delaIA), y su fortale-
cimiento es determinante parala
soberania estratégica delas nacio-
nesy para garantizar la transicién
digital», destacan.

ElimpactodelalAenlaciberse-
guridad es significativo, y abarca
varias dreas tanto desde el punto de
vista de la prevencién como dela
respuesta a los incidentes. Por una
parte, los avances en la IA suponen
un desafio ala ciberseguridad, pe-
roalavezlalAproporcionaherra-
mientas que suponen una mejora
delaprevenciény deteccién avan-
zada de amenazas a través de mo-
delos predictivos. «Espafia parte de
unabuena situacién en cibersegu-
ridad: es el tercer pais europeo tras
Reino Unidoy Estonia en el indice
global de ciberseguridad (ICG)
evaluado por las Naciones Uni-
das», afirman.m



