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Tecnologia 5G: ¢estan las leyes
preparadas para la ‘smartcity’?

Vehiculos auténomos, dispositivos inteligentes que monitorizan cada segundo de la vida de sus
duerios... Lalegislacion avanza lentamente para adaptarse a la revolucion del mundo interconectado.

Sergio Saiz. Madrid

La ciudad del futuro es inteli-
gente. Smartcity, se llama. Y
toda gran urbe del planeta
que se precie se disputa el ti-
tulo de ser la primera en la
que los coches no necesiten
conductor, el metro se auto-
rregule en funcién del niime-
ro de pasajeros que esperan
en cada estacion y esté de mo-
da todo aquello que lleve el
prefijo ciber. Y aunque suene
lejano, el reto para que se pro-
duzca esta revolucion social
no es tecnologico, sino legal.

Los ayuntamientos ya es-
tan planificando grandes des-
pliegues de red 5G, aquella
que permitira la completa co-
nectividad de dispositivos.
Google ya tiene un coche au-
ténomo que conduce solo. Y
para que el vehiculo frene si
un semaforo esta en rojo es
suficiente con una conexién
via bluetooth, con la que tam-
bién podré controlarse el co-
che desde el mévil. O desde el
reloj, que también es inteli-
gente y mide el pulsoy el can-
sancio de su duefio.

Pero, ;qué ocurrird cuando
haya un accidente? ;Quién es
el responsable? La lista de po-
sibles culpables es larga: el
peaton atropellado, que no
llevaba un smartwatch que
comunicarade su presenciaal
coche o al seméforo; el con-
ductor del vehiculo, que debe
supervisarlo aunque éste sea
auténomo; Google, por dise-
fiar un coche que no detectd
al peaton; el fabricante del se-
méforo, porque no se puso en
rojo a tiempo o0 no envio la se-
fial al coche para que éste fre-
nara; la start up que disefi6 el
dispositivo bluetooth que co-
necta al coche con el seméfo-
ro y cuya conexion fallo; la
Administracion, duefia del se-
méforoy responsable de la in-
fraestructura; o la operadora
de telefonia, que gestiona la
red 5G.

“Son muchos los sectores
que se veran afectados por la
aplicacion de esta tecnologia
de comunicaciéon que implan-
ta las bases de la denominada
conectividad inteligente”, ase-
gura Rafael Garcia del Poyo,

Dreamstime

El despliegue 5G para impulsar la conectividad en las ciudades inteligentes plantea un desafio legal.
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@ Lapropiedad y la gestiéon
de los datos generados

y utilizados en un mundo
interconectado sera el
mayor reto que deberan
afrontar instituciones

y empresas implicadas.

@ La ciberseguridad y la
responsabilidad generada

socio y miembro del equipo
de economia digital de Osbor-
ne Clarke. En su opinién, el
despliegue de las redes 5G
“facilitara la creacion de un
enorme ecosistema de dispo-
sitivos que estaran perma-
nentemente conectados entre
si, compartiendo en tiempo
real grandes cantidades de
datos. Parasu desarrollo, sera
necesario abordar los siguien-
tesretos:

© La propiedad de los da-
tos originados y que se trans-
fieren a través de la tecnologia.

© El tratamiento de catego-
rias especialmente protegi-
das de datos personales, por
ejemplo, en el &mbito de la sa-
lud.

® Cuestiones relativas a la
ciberseguridad en general.

® Cambios en el régimende
responsabilidad por dafios

por la prestaciéon
de servicios también
seran aspectos clave.

® La proteccién de las
infraestructuras criticas
en telecomunicaciones

y transporte adquirird una
especial relevancia con el
desarrollo de las redes 5G.

derivados del incumplimien-
to de los contratos de presta-
cién de servicios.

® Lalibre circulacién de los
datos no personales y el ac-
ceso a los mismos por parte
tanto de terceros como de las
autoridades competentes.

® La proteccion y la seguri-
dad de infraestructuras cri-
ticas en el ambito de las tele-
comunicaciones y el trans-
porte.

El socio de Osborne Clarke
responde a la gran duda que
se plantea sobre la tecnologia
5G.

¢Cudles son las
implicaciones legales?
Los dispositivos que se en-
cuentren dentro de una red
5G estaran conectados simul-
tdneamente a una gran canti-

® Ladefensadela
propiedad intelectual
eindustrial, tanto en la
gestion de bases de datos
como en el desarrollo

de aplicaciones para la
explotacién de las redes
odelos inventos que surjan
de la utilizacién de esta
nueva tecnologia.

dad de antenas y sensores
que podran pertenecer a dife-
rentes titulares, lo que gene-
rar4 los problemas derivados
de compartir datos y su pos-
terior explotacion, ya sea co-
mo intermediarios necesa-
rios o instrumentales, y cuya
instalacion fisica debera con-
tar con las necesarias autori-
zaciones.

Otras implicaciones surgi-
ran con motivo del tratamien-
to de los datos de todas aque-
llas personas fisicas que utili-
cen servicios empresariales
prestados a través de redes
que cuenten con esta tecnolo-
gia para sus dispositivos mo6-
viles, wearables o, incluso, co-
ches conectados.

El especial impacto que
puede tener la implantacién
de las redes 5G para las em-
presas se debe a que las gran-

La proteccion

de datos sera uno de
los grandes pilares

de la futura legislacion
sobre economia digital

des cantidades de datos gene-
radas pueden plantear con-
flictos de diversa indole:

® Los relativos a la titulari-
dad de determinados datos
agregados, generados en la
prestacion de un servicio que
debera regularse contractual-
mente de manera precisa.

® La proteccion de los de-
rechos de propiedad intelec-
tual que puedan llegar a al-
canzar algunas bases de datos
generadas como consecuen-
cia del uso, reutilizacién y
analisis de los datos que circu-
lan a través de estas redes.

® La propiedad industrial
se ve afectada tanto en las pa-
tentes, modelos de utilidad y
disefios industriales de los
modelos de explotacion de los
procesos que se despliegan a
través de las redes 5G, asi co-
mo en que a través de esta
propiedad industrial pueden
generarse invenciones deri-
vadas, como aquellas que per-
mitan que los robots y los or-
denadores optimicen la pro-
duccién y el mantenimiento
de establecimientos indus-
triales.

£Qué pasos legislativos
se han dado?

No existe atin jurisprudencia
relativa a estas cuestiones, pe-
ro si hay en nuestro pais un
conjunto de normas que sir-
ven para, al menos, pergefiar
un marco legal para los dife-
rentes usos que pueden darse
de los datos que fluyan a tra-
vés delasredes 5G:

® La Ley Organica de Pro-
teccion de Datos Personales y
garantia de los derechos digi-
tales.

© El real decreto sobre se-
guridad de las redes y siste-
mas de informacion.

® El reglamento europeo
sobre la libre circulacién de
datos no personales en la UE.



