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12 ANALISIS

LA PYME NO SE ADAPTA A
LA LEY DE PROTECCION
DE DATOS

La entrada en vigor de la nueva normativa europea de privacidad obliga
a la pyme a adaptar sus protocolos y tratamientos de la informacion para
mejorar la seguridad del usuario

CONSTANZANIETO

el onomista Pymes, Auténomos y Emprendedores

a privacidad de la informacién sobre clientes y empleados es un

factor que las empresas han de cuidar para asegurar la confianza

y evitar ataques informaticos que puedan secuestrar o filtrar esa

informacién. En este sentido, con la entrada en vigor del

Reglamento General de Proteccion de Datos (RGPD) en mayo de
2018, la necesidad de mantener la privacidad se convertird en una obligaciéon
y cualquier infraccién podria ser multada con hasta 20 millones de euros o el
cuatro por ciento de la facturacion anual del negocio.

Pero [a realidad revela que estas sanciones no son suficientes para
promover la adaptacion, ya gue un 70 por ciento de compafiias europeas
asegura que no lograra cumplir a tiempo con la hormativa, segin un informe
de |a entidad especializada en almacenamiento y procesamiento de datos,
NetApp |beria

Esta normativa tambien se aplica a la pequeria y mediana empresa que,
ante el nuevo cambio de paradigma, se ha de adecuar con cierta rapidez a
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13 ANALISIS el onomista Pymes, Auténomos y Emprendedores
las nuevas exigencias. Entre ellas, destacan la obligacion de informar sobre proteccion de datos y construir un programa de privacidad acorde”. Para
posibles infracciones o ataques y el nombramiento de un delegado de Cazorla también es importante “tener un registro del tratamiento de las
proteccién de datos en aquellas comparilas que manejen datos sensibles o actividades y medidas preventivas para que no ocurra un ataque”. Asimismo,
bases de informacién periddicas. para el director de innovacién de Prodware Espafia, las pymes “han de

El principal problema que esté teniendo el proceso de adaptacion es que conocer qué datos manejan, en qué sistemas, quién tiene acceso a ellos y

“en general, las pymes no conocen la horma, ni siquiera que hay un para qué se Ltilizan".
reglamento, porque hay muy poca divulgacion. Casi ningan foro le esta
dando la importancia que tiene, entonces no llega a los empresarios ni a la La privacidad como valor afiadido

pyme’, explica Manuel Cazorla, director general de la consultora informética
Sistel. Como consecuencia, “no son conscientes de que esta situacion les cualquier tipo de ataque que vulnere la proteccién de datos de una empresa.
influye”, considera Ramoén de Cézar, director de innovacion de la En este sentido, FitzPatrick indica que “va a forzar a las empresas a observar
empresa de soluciones tecrolbgicas, Prodware Espafia. A pesar de como utitizan tos datos, entonces cualguier empresa que sufra una fuga de
ello, Cézar afiade que “si las pymes se ponen ya en marcha y “datos deberd ser muy transparente con ese error”. En el caso de Espafia,
son &giles, todavia es posible la adaptacion’. 2y Y . tiene unos ratios de seguridad mejores que ofros paises de nuestro

En este sentido, las pequefias empresas que si han entorno. Pero eso no significa que tengamos menos ataques, sino que
comenzado a cumplir las exigencias del reglamento “estan no se publicita que se han tenido. El tener que notificarlos afecta
teniendo problemas porque es una normativa muy nueva mas, no tanto por el impacto econdémico, sino por el impacto
y no estén necesariamente preparadas. Por otra parte, reputacional ante la opinién publica’, analiza Cazorla.
estan buscando ayuda externa, pero hay muy poca No obstante, no se debe percibir esta situacion como un
gente con los conocimientos necesarios para atender proceso martirizador para la pymes, ya que como explica Cozar
estas necesidades’, analiza Sheila FitzPatrick, “se trata de un momento de oportunidad para ellas”, debido a que
experta en gobernanza global de datos y directora la seguridad “sera un elemento diferenciador” entre las
de privacidad en NetApp Iberia. Al hilo de lo organizaciones.
anterior, seglin Rafael Garcia, responsable del En linea de lo anterior y con miras al futuro, Cazorla considera
Area Internacional de la Agencia Espariola de que “terminaréa beneficiando a todos, porque la sociedad se
Proteccién de Datos (AGPD), “es un error que la esté digitalizando mucho més deprisa de lo que nos damos
pequefa empresa perciba que la proteccién de cuenta y hay que proteger este activo nuevo que es la
datos no es una de sus prioridades”. informacion”. En esta misma linea, Garcia cree que “la
falta de confianza de los usuarios es uno de los
principales obstaculos de la pyme a la hora de
crecer, por lo que en la medida en que las
empresas puedan reforzar esa confianza del
usuario, estan posicionandose mejor en un

mercado tan competitivo”.

En definitiva, el panorama que plantea
el RGPD abre una puerta a la
institucionalizacién de las pymesy a

ofrecer mejores garantfas al consumidor.

De cara a las exigencias del reglamento, destaca la obligacién de notificar

Elaborar un programa de seguridad

De esta forma, el primer paso hacia la adaptacion al
reglamento europeo “ne es comprar herramientas o
tecnologia, sino que se ha de estudiar cudl es el programa de
seguridad de la compafifa, qué marco esta preparado desde el punto
de vista del cumplimiento, cuél es la politica y procedimientos de
proteccion de datos, asi como asegurar que se tienen acuerdos sobre el
tema y las notificaciones en orden’, sefiala FitzPatrick, quien afiade que “es
necesario comenzar construyendo la infraestructura alrededor de la




