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Las .7 tendencias tecnologicas
gque marcaran 2022

Del metaverso a la ya omnipresente inteligencia artificial o una especie de Tinder para las maquinas
en la industria... Como todos los anos por estas fechas, hemos intentado vislumbrar cudles seran
las tendencias tecnolégicas que marcaran estos 12 meses que tenemos por delante
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Metaverso o una realidad paralela

lelo al nuestro no es nueva. Ya asistimos al

intento fallido de ‘Second Life', pero ahora la
tecnologia ha evolucionado y quizé haya llegado el
momento definitivo. El creador de Facebook, Mark
Zuckerberg, no acostumbra a dar pasos en falso. El
cambio de nombre de su compafiia a Meta y la con-
tratacion de 10.000 profesionales para nutrir de vi-
da ese mundo virtual es un avance. Cada vez mas
companias iran alimentando ese universo paralelo
de contenidos -y de productos y servicios por com-
prar-. “Los metaversos son nuevos espacios digita-
les donde las compafiias pueden extender su pre-
sencia, oferta y creatividad, maximizando la partici-
pacion de clientes y empleados. Estos nuevos es-
pacios abriran las puertas de la reinvencion a las
interacciones entre marcas existentes y consumi-
dores, asi como el crecimiento de los negocios de
marcas digitales”, explica Martin Migoya, CEQO y co-
fundador de Globant. “Veremos cémo la realidad vir-
tual y el metaverso estaran mas presentes que nun-
cay podré verse en areas mas alla del entreteni-

I a creacion de un mundo digital y virtual para-

miento”, vislumbran desde Vodafone. “Es posible
que se abran oportunidades en ese campo, como
el disefio 3D, y nuevos modelos de negocio experi-
mentales. Tendremos que esperar unos meses pa-
ra ver como se desarrollan los acontecimientos, pe-
ro no debemos perderle la pista”, nos explican des-
de la fintech Creditas. Desde Lenovo, Luca Rossi,

. Compaiias de todos los sectores
van nutriendo ya de productos y
servicios virtuales el metaverso

presidente del grupo de dispositivos inteligentes,
nos avisa: “A medida que la experiencia del meta-
verso continla creciendo, prevemos un gran boom
en los juegos, la socializacion y las compras a tra-
vés de esta plataforma, con librerias de software
mas sofisticadas que redinan las tres cosas en un
mismo lugar para disfrutar méas de los juegos”.
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Trabajo hibrido seguro

| 80% de los empleados europeos prefiere pa-
E sar algunos dias de la semana trabajando

desde casa. Asi lo leemos en un reciente es-
tudio de la empresa de soluciones de comunicacion
Poly. Segun este informe, en el caso de Espafia, el
42% de los entrevistados preferiria trabajar dos di-
as en remoto y tres en la oficina. “La esperada vuel-
ta a la ‘'normalidad’ para cuando dejemos atras la
pandemia no significa volver a nuestros viejos ha-
bitos. El trabajo hibrido ha llegado para quedarse, y
el nuevo afio trae consigo cambios irreversibles en
la manera de llevar a cabo las tareas profesionales.
De hecho, la pandemia mundial ha obligado a las
empresas a enfrentarse al trabajo a distancia y ha
puesto a prueba la capacidad de los empleados pa-
ra adoptar nuevas formas de compromiso e inte-
racciéon”’, explican desde Poly. Afladen que, desde
este momento, la posibilidad de seguir impulsando
un cambio sostenible y colaborativo reside en la ca-
pacidad de directivos y empleados de adaptarse a
esta nueva normalidad. En este sentido, “las empre-
sas que quieran afrontar el proximo futuro de for-
ma mas eficiente tendran que entender y adaptar-
se a este nuevo enfoque y equilibrar con éxito la tec-
nologia y la transformacion’, afiaden.

. La gestion de las identidades es
en estos momentos una cuestion
clave para evitar ataques

Segun Paul Clark, vicepresidente senior para Euro-
pa, Oriente Medio y Africa de Poly, “los trabajadores
buscan cada vez mas un equilibrio entre la vida per-
sonal y profesional y necesitan una flexibilidad que
les permita conciliar de forma mas eficiente los dos
ambitos. La realidad es que hoy en dia los emplea-
dos no pueden ser percibidos simplemente como
un activo que hay que gestionar, sino que hay que
entender que tienen un nivel de empoderamiento
cada vez mas elevado dentro de las organizaciones:
saben lo que quieren, por qué, cuando y como. Si se
les ignora, buscaran nuevas oportunidades’”.

Desde HP recuerdan que, en la era del trabajo hibri-
do, la gestion de identidades es mas importante que
nunca: “El cambio al trabajo hibrido también segui-
ré creando problemas para la seguridad de las or-
ganizaciones, y es que cada empleado sigue sien-
do un objetivo para los atacantes, ya que el volu-
men de dispositivos no gestionados y no seguros
crea una enorme superficie de ataque que hay que
defender. Esto facilitaria que los atacantes vayan
tras el personal de alto rango”.
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El fin de las contrasenas

alertarnos de que usemos contrasefias se-

guras, que huyamos de las clasicas 012345
o directamente usar la palabra password... También
nos piden que evitemos dejarlas pegadas en un pa-
pelito pegado debajo del teclado, cosa mas frecuen-
te de lo que podamos imaginar. ¢Y si pudiéramos
olvidarnos de todas esas claves?

I as empresas de ciberseguridad no paran de

Desde Lenovo, Luca Rossi, su presidente de dispo-
sitivos inteligentes, nos anuncia que el fin de esas
combinaciones endiabladas alfanuméricas puede
estar mas cerca de lo que pensamos. “Muy pronto
entraremos en la era de un mundo sin contrasefias,
las cuales son inherentemente vulnerables, y que
paradoéjicamente nos mantendrd a nosotros y a
nuestros datos mas seguros. Después de todo, pa-
ra que las contrasefas sean efectivas, éstas deben
ser secretas y, al obligarnos a usarlas, las estamos
compartiendo. Si no hay cadenas alfanuméricas
que crear, recordar, aferrarse y recrear con regula-
ridad, no podran robarse mediante phishing ni en el
trafico de internet. No se podréa comercializar con
ellas, y no podran hackearse los enormes reposito-
rios donde se encuentran. También desaparecera

el riesgo que conlleva compartir y reutilizar las con-
trasefias, e incluso el error humano”.

Advierte Rossi que, en su lugar, se utilizard una au-
tenticacion sencilla mediante inteligencia artificial
y tecnologias de sensores mejoradas. “A corto pla-
70, la seguridad de dispositivos basada en infraes-

. La desaparicion de las claves por
elementos biométricos también
nos dara un plus de seguridad

tructura de clave publica (PKI), como las que ya se
utilizan para acceder a nuestras aplicaciones de
banca online, y la autenticacién multifactorial (MFA)
seguiran reduciendo el uso de contrasefias para el
acceso a las aplicaciones y los dispositivos”. Sera
la autenticacion biométrica, como la huella dacti-
lar, la cara, el iris y la voz, la que se encargue de la
seguridad. “Dejar atras las contrasefias convencio-
nales serd una de las cosas mas seguras que po-
dremos hacer”, concluye este experto de Lenovo.
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Ataques a la sanidad

ue avancemos hacia un mundo sin contra-

sefias no significa que dejemos de ser ob-

jetivo de los hackers y que tengamos que
bajar la guardia por la sofisticacion creciente de
los atagues. La pandemia ha despertado el interés
maléfico de los ciberdelincuentes y estan ponien-
do el foco en las instituciones y compafias vincu-
ladas al mundo de la salud. “Tanto las pequefas y
medianas empresas como las grandes compafiias
pueden ser el objetivo. Sin embargo, algunos sec-
tores verticales son mas propensos a convertirse
en objetivos de estos ataques. Por ejemplo, las em-
presas sanitarias, asi como las de Energia y Re-
cursos, que utilizan una gran variedad de hardware
y software de diferentes proveedores, seran obje-
tivos interesantes”. Asi lo ven desde HP, que con-
templan también que “las organizaciones y redes
de ransomware podrian poner en peligro la vida de
las personas con ataques en grupo”. Fuentes de
esta compafiia afladen que los atacantes también
podrian centrarse en verticales y casos de uso es-
pecificos, al darse cuenta de que golpear determi-
nadas industrias producird una mayor probabili-
dad de pago. “Se podrian dirigir a dispositivos de

. Sectores estratégicos
se convertiran cada vez mas

en el objetivo de los ‘cibercacos’

alto riesgo, como los sistemas de apoyo médico
critico y su infraestructura de apoyo, donde el ries-
go de dafio significativo serd mas alto y, por lo tan-
to, el pago llegara rapidamente”.

Desde CyberArk, su responsable de investigacion
en seguridad, Lavi Lazarovitz, advierte que “en 2022,
el ransomware continuara evolucionando de una
industria artesanal a algo mas parecido a un cir-
culo de especialistas. Veremos cémo se expande
el ransomware impulsado por el operador, con una
clara distincién entre las cargas Utiles y los méto-
dos de entrega de ransomware listos para usar, los
profesionales cualificados que se mueven a tra-
vés de las redes y los expertos que crean el codi-
go del ransomware real".

Por otro lado, segun las empresas especializadas
en ciberseguridad también alertan de las vulnera-
bilidades que conlleva utilizar software de cddigo
abierto, cada vez de uso mas extendido. De hecho,
para 2022, se espera un aumento de los paquetes
de software de cédigo abierto que contienen codi-
go malicioso.
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Dispositivos reciclados y sostenibles

a en los Ultimos afnos hemos tenido opor-
Y tunidad de probar dispositivos -portatiles,

altavoces, etc.- que incluian en sus compo-
nentes materiales reciclados. Esta tendenciaira a
mas en este 2022. Asi lo entiende la heredera de
Toshiba, Dynabook, que apunta a este afio como
el del ‘portatil reciclado” “Con las flotas de dispo-
sitivos que se actualizan con mas frecuencia des-
de marzo de 2020, existe una creciente preocupa-
cion por el impacto dafino que esto podria tener
en el medio ambiente y las empresas se estan vien-
do presionadas a actuar en ese sentido”. Aporta
también datos de encargados de la recuperacion
de esos materiales, como e-Waste, segun los cua-
les el 97% de las empresas globales tuvieron que
comprar nuevos ordenadores portatiles para adap-
tarse al cambio del trabajo remoto durante la pan-
demia. En 2022, las empresas que gquieran cum-
plir con los compromisos de la COP26 intentaran
desechar de forma ética los dispositivos viejos a
través de iniciativas como la reventa y el reciclaje.

Desde Lenovo vaticinan que habra una mayor dis-
ponibilidad de materiales sostenibles que pueden
reciclarse, como plasticos, fibras y metales, que

puedan autodescomponerse como los bioplasti-
cos. El bambu podria ser una de esas fuentes. “Ello
permitird que las empresas cierren practicamen-
te el circulo del ciclo de vida de los productos. El
reciclaje y la optimizacion de la cadena de sumi-
nistro se convertiran en algo habitual. El auge de
materiales sostenibles también minimizara la ne-
cesidad de quimicos en el proceso de fabricacion

. A la revolucién de los materiales
se sumara una mejor gestion
de los dispositivos

y ayudaré a reducir la huella de carbono de los fa-
bricantes”, explica Luca Rossi, presidente del gru-
po de dispositivos inteligentes de Lenovo. A su jui-
cio, el papel del proveedor de Tl seguira transfor-
mandose a medida que se desarrollen servicios y
soluciones que ayuden a los clientes a neutralizar
el impacto medioambiental de su tecnologia y asf
les ayuden a alcanzar sus propios objetivos de sos-
tenibilidad.

B
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Un Tinder para las maquinas

i el emparejamiento por afinidades esta dis-

ponible para las personas, ¢por qué no ex-

tenderlo al mundo industrial y a las maqui-
nas para que se comuniquen de forma independien-
te? La tendencia en muchas industrias es hacia un
Internet de las cosas en el que los dispositivos in-
teractuan entre si de manera inteligente, auténoma,
distribuida y descentralizada. En Siemens, por ejem-
plo, ya cuentan con Coaty, lo que definen como “un
marco de interaccion independiente para sistemas
auténomos colaborativos descentralizados”. Coaty
se esta utilizando como aplicacion piloto en logisti-
cay permite la interaccién directa entre dispositi-
vos de Internet de las Cosas (IoT), que acttan de
forma auténoma. “Vivimos en un mundo cada vez
mas complejo donde las capacidades de los com-
ponentes tecnolégicos de todas las industrias es-
tan en constante crecimiento, donde se demanda
que los sistemas se puedan configurar cada vez
mas dinamicamente y escalar mas rapidamente’,
explican desde el gigante aleman. “Esa es la reali-
dad en la que estamos operando y buscando solu-
ciones para hacer que esta complejidad sea mane-
jable para nuestros clientes”, dice Ralph Biisgen, je-
fe de sistemas de vehiculos guiados automatiza-

. La inteligencia artificial va a
permitir que la comunicacion
entre las maquinas vaya a mas

dos (AGV) en automatizacion de fabricas en Digital
Industries. Y recuerdan desde la compafiia que en
muchas aplicaciones logisticas actuales, los vehi-
culos semiinteligentes y auténomos ya se comuni-
can entre si. La infraestructura para este tipo de loT
colaborativo podria incluso permitir que los subsis-
temas cuya interaccion no se planed explicitamen-
te de antemano cooperen espontaneamente. Se pre-
vé, por ejemplo, un robot maévil con una pinza 'y una
cinta transportadora que colaboren de forma autoé-
noma para crear una nueva solucioén para las tareas
de transporte en la produccién.

Coaty, ese marco colaborativo de 10T, esta disponi-
ble como software de cédigo abierto para las indus-
trias. Instalado en el dispositivo IoT como un com-
ponente de software, Coaty establece una red de co-
municacion cuyos participantes, conocidos como
agentes, estan poco acoplados e interacttian sin ne-
cesidad de una autoridad de coordinacion central.
“Los vehiculos equipados con Coaty se han eleva-
do al siguiente nivel de accién auténoma’, advier-
ten en Siemens.
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5G y sus nuevas posibilidades

as nuevas redes 5G son un imprescindible en

cualquier lista de tendencias tecnoldgicas fu-

turibles. Su progresiva expansion por todo el
pais va colmando poco a poco las expectativas crea-
das. Desde el operador de telecos Orange la consi-
deran “la gran tendencia del sector”. No solo el 5G,
sino el desarrollo de las tecnologias que esta nue-
va red va posibilitando. Desde esta compafiia nos
recuerdan que “el 5G ofrece tres grandes ventajas:
velocidad, baja latencia -100 veces mas baja que la
actual- que es esencial para aplicaciones especifi-
cas, como los coches conectados, cirugia en remo-
to, etc; y una gran capacidad de conectar multiples
objetos conectados, lo que genera una gran opor-
tunidad de negocio para sectores como la logistica,
el transporte, la automocion o la agricultura”.

Poco a poco vamos conociendo mas y mas casos
de uso. Por poner algun ejemplo, desde Orange nos
cuentan uno que han desarrollado con el Instituto
Valenciano de Oncologia, que permitird usar la co-
nectividad 5G para diagnosticar melanomas en un
paciente cuando el especialista se halla en otro lu-
gar. “Las nuevas redes 5G también nos permitiran
optimizar el rendimiento de explotaciones agrarias

mediante sensores conectados a Internet de las
Cosas (IoT) y mapas satelitales”. En el desarrollo
de estas comunicaciones, la industria espera que
este afio el Plan Nacional 5G juegue un papel im-
portante. En el Pais Vasco ya se estan implemen-
tando proyectos para mejorar la ciberseguridad en
el sector eléctrico.

. Los proyectos piloto de las
nuevas redes se multiplican y

con ello también sus ventajas

En el &mbito empresarial, Orange anuncia que va a
asumir un papel de agente digitalizador durante
2022 para acompafar a las empresas en el desa-
rrollo de todas las tecnologias subvencionables por
el programa ‘Kit Digital’, que esta financiado a tra-
vés de los fondos europeos Next Generation. Entre
ellos podemos mencionar el posicionamiento web,
el comercio electrénico, el desarrollo de las redes
sociales, la oficina virtual, la factura electrénica o la
ciberseguridad.
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Inteligencia artificial ubicua

i ya en los Ultimos afios hemos asistido a una
S popularizacion de los altavoces inteligentes

y los asistentes de voz se han infiltrado en
multitud de dispositivos, lo que barruntan los exper-
tos para los proximos 12 meses es una auténtica
invasion de la inteligencia artificial a todos los nive-
les. Esta sera ubicua y omnipresente. “La inteligen-
cia artificial (IA) empezaréa a impregnar todas las in-
dustrias. La veremos utilizada en la agricultura, en
la produccion de alimentos, en las cadenas de co-
mida répida y en el sector del entretenimiento y la
hosteleria. La agricultura y la industria alimentaria,
por ejemplo, la utilizaran para el envasado y el pro-
cesamiento, mientras que otros sectores son los
que mas ganan con la automatizacion general y la
simplificacion de sus procesos”. Es la vision de Cé-
sar Cernuda, presidente de NetApp.

Se preveé que para el afio 2027 el mercado global de
la inteligencia artificial alcance un valor de 235.000
millones de euros. Desde la consultora espafola
atSistemas prevén que “su industrializacion cobra
vital importancia” y aportan tres claves para que
cualquier industria pueda adoptar estas herramien-
tas: “En primer lugar, si una organizacion tiene pla-

. Segun IDC, en 2022 el 45% de las
tareas repetitivas de las
empresas seran automatizadas

nificado industrializar su IA, el primer paso debe ser
hacer foco en la organizacién de sus fuentes de da-
tos para generar productos de datos con mayor ac-
ceso, calidad y disponibilidad para la operacién”.

El segundo paso que hay que dar segun esta com-
pafifa espafiola es conseguir la colaboracion global
de los distintos equipos involucrados. “Por ultimo, es
esencial la preparacion previa para integrar las solu-
ciones basadas en IA dentro del marco operativo de
las empresas, identificando de antemano procesos
que deben de ser modificados, para permitir la adop-
cion de las nuevas tecnologias, y sobre todo el esta-
blecimiento de estandares para la creacion, prueba
y despliegue de nuevos modelos de IA”, concluyen.

Segun datos de IDC, durante 2022, el 45% de las
tareas repetitivas de las empresas se automatiza-
ran y/o aceleraran y la generacion de gemelos di-
gitales con los que se logra determinar qué areas
de la empresa se pueden optimizar, sera uno de
los principales puntos de referencia para optimi-
zar los recursos.
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Llega el CPO

los perfiles profesionales surgidos en los
A ultimos afos hay que afiadir otro mas inci-

piente, el del Chief Privacy Officers (CPO). Es-
te tiene como mision cuidar de todo lo relaciona-
do con la privacidad dentro de la compafiia. “Las
empresas pondran la privacidad del usuario por
delante”, explican desde la firma de tecnologia pu-
blicitaria Quantcast. Afladen que, ante un trasfon-
do de preocupaciones crecientes por la privacidad
de los datos, en 2022 las empresas haran un es-
fuerzo para construir una confianza mayor entre
sus clientes, haciendo énfasis en establecer fuer-
tes politicas de privacidad. “Se trata de una situa-
cion que ya esta empezando a verse, con mas y
mas compafiias apostando por nuevos perfiles co-
mo el CPQO", ahaden. También hay que dejar claro
gue, por el momento, no todas las organizaciones
necesitan obligatoriamente un CPO para tener éxi-
to en este sentido, mientras sean capaces de re-
conocer lo que quieren sus usuarios y poner sus

preferencias entre las prioridades. “Para que esto
sea efectivo, las compafias deben asegurarse de
que sus politicas de privacidad son transparentes,
aplicarlas todo el tiempo y no sorprender nunca a
sus usuarios”, sefialan.

El ‘Chief Privacy Officer' velara
por la proteccién de los datos
en las compaiiias

Desde Dynabook recuerdan que la pandemiay la
implantacion del trabajo hibrido ha llevado a las
empresas a evaluar regularmente sus procesos de
seguridad para proteger los datos de sus emplea-
dos. “Un area en la que esto realmente llamara la
atencion es en la seguridad de los dispositivos 0T,
apuntan.




