MADRID

Las pymes y los auténomos
son un blanco facil para los
ciberdelincuentes. La ciber-
seguridad contintia siendo
una asignatura pendiente.
Muchos negocios no perci-
ben el riesgo y otros no cuen-
tan con los conocimientos
y con el presupuesto sufi-
ciente para hacer frente a
los ciberataques.

Segun un estudio reali-
zado por IDC (International
Data Corporation) Research
Espana, los ciberataques en
2021 afectaron al 90% de las
empresas y se prevé que
este ano las cifras hayan
aumentado. En IDC estiman
que 2022 cerrara con una
inversién media del 7,7% en
ciberseguridad por parte de
las empresas, es decir, mas
de 1.700 millones de euros.

La ciberdelincuencia
continuara creciendo en
los préximos anos. Nos en-
contramos en un mundo
cada vez mas abierto y di-
gitalizado donde el robo de
datos resulta mas sencillo
para los ciberdelincuentes.
Aunque muchas empresas
aun no son conscientes del
riesgo. Datos del estudio La
ciberseguridad en 2022 y el
efecto pospandemia en las
pymes espaniolas, realizado
por Google en colaboraciéon
con The Cocktail Analysis,
revelan que las pymesy los
auténomos se han relajado
tras la crisis sanitaria. Mu-
chos consideraban que la
causa era el teletrabajo. Al
disminuir este modelo de
trabajo hace creer que los
riesgos ya no existen, pero
estan equivocados.

Desafios
Para mejorar la ciberse-
guridad hay que conocer

causa del Dia Mundial de la
Seguridad en la Informacioén,
que tuvo lugar el pasado
miércoles 30 de noviembre,
Innovery, una multinacional
que ofrece soluciones TIC,
ha explicado los retos a los
que se han de enfrentar las
empresas en 2023.

P> La procedencia de alre-
dedor del 85% de los cibera-
taques es el error humano.
Por este motivo, desde In-
novery indican que la clave
para superar este riesgo es
concienciar y formar a los
empleados en materia de
seguridad. Todos los miem-
bros de la empresa deben
tener un minimo conoci-
miento para poder llevar a
cabo las medidas basicas de
ciberseguridad. Por ejemplo,
actualizar las contrasenas
con cierta periodicidad, no
entrar en webs que no sean
seguras, etc.

P Cualquiera puede ser vic-
tima. Se tiende a pensar que
sonlas grandes empresas las
Unicas que pueden ser ata-
cadas, pero nada mas lejos
de la realidad. Cualquiera,
también las pymes, puede
ser atacado. Hay que tener
en cuenta que los ciberde-
lincuentes son conscientes
de que, amenor tamarno, las
probabilidades de no tener
politicas de seguridad son
mas altas y, por tanto, mas
faciles de atacar. Ademas,
son las firmas que forman
la mayor parte del tejido
empresarial espanol, por
lo que salvaguardar su se-
guridad es importante. Por
ello, independientemente
del tamano, todas deben
invertir en ciberseguridad.

P> Las copias de seguridad,
conocidas como soluciones

backup, son uno de los me-
jores remedios para evitar
problemas. Poder recupe-
rar todos los datos ante
una brecha de seguridad es
imprescindible para todas
las empresas. Ademas, en
la mayoria de los ataques
es la ultima linea a la que
se enfrentan los atacantes.
Por tanto, invertir en copias
de seguridad y contar con
personal dedicado a ello es
una de las claves en materia
de ciberseguridad.

P> Saber gestionar todos los
aspectos relacionados con
la ciberseguridad. El tejido
empresarial y la sociedad
espanola se encuentran
en un momento de incerti-
dumbre econémica y en un
mundo globalizado donde
la transformacion digital
es casi obligatoria para so-
brevivir. Invertir en tecno-
logia para ser competitivo
es importante, pero méas
lo es saber gestionar y tra-
bajar con esa tecnologia.
Saber utilizar los recursos

es uno de los desafios més
importantes.

P Contratar expertos en
ciberseguridad. En primer
lugar, y en linea con el punto
anterior, las empresas de-
ben contratar a personas
que tengan conocimientos
tecnolégicos o proporcio-
narles la formacién corres-
pondiente. Y también han de
ser conscientes de la impor-
tancia de tener expertos en
materia de seguridad. Este
es uno de los grandes retos
debido a que faltan profe-
sionales de esta materia, ya
que lademanda es muy alta.
Como sefialan desde el Ins-
tituto Nacional de Ciberse-
guridad de Espana (Incibe)
v el Observatorio Nacional
de Tecnologia y Seguridad
(Ontsi), el pais necesita
mas de 80.000 expertos en
ciberseguridad para llegar
a cubrir la demanda actual.

Inversiones
De esta manera queda re-
flejado que toda empresa,
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» Los auténomos
dedicados ala venta
ambulante mantie-
nen su cotizacion
reducida. Unos 80.000
trabajadores de la venta
ambulante conservaran
su cotizacion rebajada
gracias al trabajo de la
Unién de Profesionales
v Trabajadores Auténo-
mos (UPTA). El cambio
ha llegado en forma de
transaccion a los Pre-
supuestos Generales
del Estado. Desde la
asociacion indican que
en el proyecto de ley se
establecian las bases
de cotizacién; sin em-
bargo, en la propuesta
inicial que el Gobierno
presento al Congreso
no aparecia ninguna re-
gulacién especial para
quienes percibieran
menos ingresos.

grande o pequena, debe
invertir en ciberseguridad.
Para ello, es necesaria una
inversién econémica, tec-
nolégica y, por supuesto,
humana. De no hacerlo, el
funcionamiento de la com-
pania puede peligrar y, en
consecuencia a su forma
de actuar, también surepu-
tacion.

La tecnologia ha venido
para quedarse y los ciberde-
lincuentes son conscientes
de ello. Por tal motivo, cada
vez tienen mas capacidad y
conocimientos para atacar
alas empresas. Sobre todo,
con la actual modalidad de
ataque, el ransomware. Un
software malicioso que cifra
los datos de una empresa a
cambio de un rescate eco-
noémico. La tnica solucién
para acabar con ellos y con
cualquier tipo de ciberata-
que es que todas las com-
panias inviertan en ciber-
seguridad. Se ha convertido
en unanecesidad para todas
las empresas y para los au-
ténomos.

» Qué tecnologias
impulsan a las pymes
adigitalizarse. Las
tecnologias visuales e
inmersivas fomentan

la digitalizacion. Asi se
ha puesto de manifies-
to tras el estreno en
Madrid del primer labo-
ratorio GAMELabsNET
en Espana, al que se ha
sumado otro de Bilbao
coordinado por GAIA.
Su creacién se enmarca
dentro del proyecto eu-
ropeo Interreg Sudoe.
Ambos laboratorios
estan promovidos por
el Centro Espanol de
Logistica (CEL) y la Con-
federacion Espariola de
Empresas de Tecnolo-
gias de la Informacion,
Comunicacién y Elec-
trénica (Conectic).



