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LOS DATOS
PERSONALES,

AMENAZADOS
POR LA IA

LOS ATAQUES CONTRA LA PRIVACIDAD EN EL AMBITO CIBERNETICO

\

SON CADA VEZ MAS SOFISTICADOSY DIFICILES DE ADVERTIR
DEBIDO A LOS AVANCES EN INTELIGENCIA ARTIFICIAL GENERATIVA.

POR AGATHA DE SANTOS

n Espana,30 millones
de personas-el85% de
entre 12y 74 anos- uti-
lizan redes sociales y
una cuarta parte de las
compras totales serea-
lizanyatravés de Inter-
net. Por eso,no es de estranar que los delin-
cuentes se hayan pasado al formato digital.
Dehecho, uno de cada cinco delitos en Espa-
na se comete en la red. Los ciberdelincuen-
tes no solo acechan en busca de dinero; los
datos personales también son un bien codi-
ciado. Por ello, el Colegio Profesional de In-
genieria en Informatica de Galicia (CPEIG),
con motivo del Dia Europeo de la Proteccion
de Datos que se celebrd el 28 de enero,pone
demanifiestolanecesidad de quelasociedad
esté informada y concienciada sobre los pe-
ligros a los que estdn expuestos los usuarios
de internet.

Segun el presidente del CPEIG, Fernando
Suarez, los ultimos ataques contra la privaci-
dad en el ambito dela ciberseguridad reflejan
un panorama cada vez mas complejo y sofis-
ticado. Respecto a esto,elrepresentante delos
informaticos gallegos sefiala que los ciberde-
lincuentes estuvieron enlos tiltimos meses ca-
pitalizando los avances en inteligencia artifi-
cial (IA), particularmente en IA generativa (la
que hace posible aplicaciones como el
ChatGPT), para crear ataques de phishingy
suplantacién deidentidad mas convincentes.
Suadrez explica que esta tendencia incluye la
creacion de mensajes de texto, videosyaudios
fraudulentos que son dificiles de distinguir de
los legitimos. Ademads,se observé un uso cre-
ciente de la IA para automatizar la recopila-
cién de datos en linea y utilizarlos en ataques
dirigidos, como el spear-phishing, mejorando
la eficacia de estos ataques al permitir la imi-
tacién de personas especificas. «Estastenden-
cias revelan la necesidad de una vigilancia
constante y de estrategias de ciberseguridad

mas fuertesy adaptativas para protegerla pri-
vacidad delos datos yla integridad de los sis-
temas en un entorno digital cada vez mas in-
terconectada y dependiente de tecnologias
avanzadas», explica el informatico o,que tam-
bién es el presidente del Consejo General de
Colegios Profesionales de Ingenieria en Infor-
matica de Espana (CCII).

Sudrez cree necesario avanzar en la con-
cienciacién y capacitacion de toda la pobla-
cién,ya que no sélo los denominados colecti-
vos vulnerables (nifios y mayores) son victi-
mas de ataques contrala privacidad, sino que
también afectan ala franja de edad entre 30y
55 anos, un foco cada vez mayor por su perfil
de uso habitual de la tecnologia en dmbitos
como lasredes socialesy el comercio electré-
nico. «En internet, todos somos vulnerables.
Absolutamente todos», sostiene.

Lo que cambia eslatipologia delos delitos.
Enestesentido detallaqueenel casodelosjo-
venes y adolesentes los mds comunes son el

ciberacoso,elsextingy el glooming(adulto que
se hacen pasar por menores para ganarse su
confianza para que compartan contenidos
queluego pueden utilizar para chantajearlos).
En el casodelosmayores,explicaque elhecho
denohabertenidoaccesoalatecnologiahas-
ta una edad mds madura hace que les cueste
mas percibir los riesgos, lo que les convierten
enelblancodelos ciberdelincuentes. Pero,in-
siste, en la red nadie estd a salvo, ya que los
adultos de 30 a 55 afos, si bien ya han tenido
un contacto con la tecnologia y se les presu-
pone una madurez en su uso, su posicion so-
cioeconémica y el elevado niimero de tran-
sacciones onlinequerealizan también les con-
vierten en el blanco de ataques de phishing
bien por WhatsApp o SMS.

Pero el dinero no es el tinico bien que co-
dician los ciberdelincuentes. Segtin Suérez,
hay cierta tendencia a focalizar las noticias de
los ciberataques de indole econémica, cuan-
do su origen suele estar en la filtracion de da-

DECALOGO DE
SEGURIDAD

P No interaccionar con archivos adjun-
tos procedentes de correos sospechosos.
P> sistema operativo. Mantener el sis-
tema operativo actualizado y no descar-
gar aplicaciones extrafas.

P> Redes piiblicas. No conectarse redes
publicas y, en su lugar, emplear una red
privada virtual (VPN).

P Privacidad. Ajustar los perfiles en las
redes sociales.

P> Dispositivos extraibles. Ser cautos a
la hora de conectar dispositivos extrai-
bles (memorias USB, discos duros portd-
tiles, tarjetas de memoria, CD...) a un
equipo cuando provienen de terceros.

P Incidentes de seguridad. Avisar de
los incidentes de seguridad.

D> Rastreo. Hay que tener en cuenta que
los méviles pueden ser rastreados inclu-
so cuando estan apagados.

P ‘Plugins’. Mantener todos los plu-
ginsy extensiones del navegador ac-
tualizados.

P Contrasefias. Usar contrasefias com-
plejas y Gnicas. Las contrasenias largas
son mas seguras que una corta. No in-
cluir datos personales en ellas.

» Borrado seguro. Eliminar documen-
tacion sensible de los dispositivos me-
diante herramientas de borrado seguro.

tospersonales. Por ello, considera «devital im-
portancia» que la sociedad tome conciencia
delanecesidad deincorporarsealaculturade
laproteccién de datos, un derecho fundamen-
tal amparado en el articulo 18.4 de la Consti-
tucién Espaiiola,y proteger la identidad digi-
tal delas personas.

Asimismo, senala que es preciso avanzar
enlavisibilidad de laimportancia de la higie-
ne digital, un concepto que comprende una
serie derecursosyrecomendaciones orienta-
das a proteger laidentidad digital de la perso-
naylos datosligados a ella, y que también tie-
ne que ver con preservar su salud de los efec-
tos nocivos de una sobreexposicion a la tec-
nologia. «Esto es algo que nos afecta a todos:
a los jovenes porque muchas veces hacen
practicas poco recomendables, como dormir
con el mévil bajo la almohada, y alos adultos
para quienes muchas veces el teletrabajo, la
conexioén permamente, también tiene efectos
nocivos, ya que genera mas estrés».
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