El Correo Gallego

Publicacién

Soporte Prensa Escrita
Circulacion 27 472
Difusién 22735
Audiencia 27 000

El Correo Gallego General, 32

Fecha
Pais

V. Comunicacién
Tamafio
V.Publicitario

16/02/2024

Espafa

5728 EUR (6,147 USD)
482,66 cm? (77,4%)
2326 EUR (2496 USD)

\R

FEFHAL

Los ataques contra la privacidad en el ambito cibernético son
cada vez mas sofisticados y dificiles de advertir debido a los
avances en inteligencia artificial generativa

Los datos personales,
amenazados por la IA

AGATHA DE SANTOS

En Espaiia, 30 millones de personas
—el 85% de entre 12 y 74 afos- utili-
zan redes sociales y una cuarta par-
te de las compras totales se realizan
através de Internet. Por eso,noesde
extrafiar que los delincuentes se ha-
yan pasado al formato digital. De he-
cho, uno de cada cinco delitos en Es-
pana se comete en la red. Los ciber-
delincuentes no séloacechan en bus-
ca de dinero; los datos personales
también son un bien codiciado. Por
ello, el Colegio Profesional de Inge-
nieria en Informatica de Galicia
(CPEIG) pone de manifiesto la nece-
sidad de que la sociedad esté infor-
mada y concienciada sobre los peli-
gros a los que estan expuestos los
usuarios de Internet.

Segtin el presidente del CPEIG,
Fernando Sudrez, los taltimos ata-
ques contra la privacidad en el &m-
bito de la ciberseguridad reflejan un
panorama cada vez mas complejoy
sofisticado. Respecto a esto, el re-
presentante de los informaticos ga-
llegos senala que los ciberdelin-
cuentes estuvieron en los tltimos
meses capitalizando los avances en
inteligencia artificial (IA), particu-
larmente en IA generativa (la que
hace posible aplicaciones como el
ChatGPT), para crear ataques de
phishing y suplantacién de identi-
dad mas convincentes.

Suérez explica que esta tendencia
incluye la creacion de mensajes de
texto, videos y audios fraudulentos
que son dificiles de distinguir de los
legitimos. Ademas, se observé un
uso creciente de la IA para automa-
tizar la recopilacion de datos en li-
nea y utilizarlos en ataques dirigi-
dos, como el spear-phishing, mejo-
rando la eficacia de estos ataques al
permitir laimitacion de personas es-

pecificas. “Estas tendencias revelan
la necesidad de una vigilancia cons-
tante y de estrategias de cibersegu-
ridad mas fuertes y adaptativas pa-
ra proteger la privacidad de los da-
tosylaintegridad de los sistemas en
un entorno digital cada vez mas in-
terconectado y dependiente de tec-
nologias avanzadas”, explica el infor-
matico gallego, que también es el
presidente del Consejo General de
Colegios Profesionales de Ingenieria
en Informatica de Espaiia (CCII).

Sudrez cree necesario avanzar en
la concienciacién y capacitacion de
toda la poblacién, ya que no sélo los
denominados colectivos vulnerables
(nifios y mayores) son victimas de
ataques contra la privacidad, sino
que también afectan a la franja de
edad entre 30y 55 afios, un foco ca-
da vez mayor por su perfil de uso ha-
bitual de la tecnologia en &mbitos co-
mo las redes sociales y el comercio
electrénico. “En internet, todos so-
mos vulnerables. Absolutamente to-
dos”, sostiene.

Lo que cambia es la tipologia de
los delitos. En este sentido detalla
queenel casodelos jévenesy adoles-
centes los mas comunes son el cibe-
racoso, el sextingy el grooming (adul-
tos que se hacen pasar por menores
para ganarse su confianza para que
compartan contenidos que luego
pueden utilizar para chantajearlos).

En el caso de los mayores, explica
que el hecho de no haber tenido ac-
ceso a la tecnologia hasta una edad
mas madura hace que les cueste mas
percibir los riesgos, lo que les con-
vierten en el blanco de los ciberdelin-
cuentes. Pero, insiste, en lared nadie
esta a salvo, ya que los adultos de 30
a 55 afos, si bien ya han tenido un
contacto con la tecnologia y se les
presupone una madurez en su uso,
su posicién socioeconémicay el ele-

vado ntimero de transacciones onli-
ne que realizan también les convier-
ten en el blanco de ataques de
phishing bien por WhatsApp o SMS.

Pero el dinero no es el tinico bien
que codician los ciberdelincuentes.
Seglin Sudrez, hay cierta tendenciaa
focalizar las noticias de los ciberata-
ques de indole econémica, cuando
su origen suele estar en la filtracion
de datos personales. Por ello, consi-
dera “de vital importancia” que laso-
ciedad gallega tome concienciade la
necesidad de incorporarse ala cultu-
radela proteccién de datos, un dere-
cho fundamental amparado en el ar-
ticulo 18.4 de la Constitucién Espa-
fola, y proteger la identidad digital
de las personas.

Asimismo, sefala que es preciso
avanzar en la visibilidad de la im-
portancia de la higiene digital, un
concepto que comprende una serie

Fernando Sudrez
PRESIDENTE DEL CPEIG

“En internet, todos
somos vulnerables.
Absolutamente todos”

de recursos y recomendaciones
orientadas a proteger la identidad
digital de la personay los datos liga-
dos a ella, y que también tiene que
ver con preservar su salud de los
efectos nocivos de una sobreexposi-
cién a la tecnologia. “Esto es algo
que nos afecta a todos: a los jove-
nes porque muchas veces hacen
practicas poco recomendables,
como dormir con el mévil bajo la
almohada, y a los adultos para
quienes muchas veces el teletra-
bajo, la conexién permanente,
también tiene efectos nocivos, ya

DECALOGO DE SEGURIDAD

No interaccionar con archivos
adjuntos procedentes de correos
sospechosos.

Sistema operativo. Mantener
el sistema operativo actualizado
(software, antivirus...) y no des-
cargar aplicaciones extrafas.

Redes publicas. No conectarse
aredes publicas y, en su lugar,
emplear una red privada virtual
(VPN).

Privacidad. Ajustar los perfiles
en las redes sociales.

Dispositivos extraibles. Ser
cautos a la hora de conectar dis-
positivos extraibles (memorias
USB, discos duros portétiles, tar-
jetas de memoria, CD...) aun
equipo cuando provienen de ter-
ceros.

Incidentes de seguridad.
Avisar de los incidentes de seguri-
dad.

Rastreo. Hay que tener en cuen-
ta que los mdviles pueden ser ras-
treados incluso cuando estén
apagados.

*Plugins’. Mantener todos los
plugins (complementos que afia-
den funcionalidades extra o
mejoras a los programas) y
extensiones del navegador actua-
lizados..

Contrasefias. Usar contrasefias
complejas y Unicas. Las contrase-
fas largas son mas seguras que
una corta. No incluir datos perso-
nales en ellas.

Borrado seguro. Eliminar docu-
mentacién sensible de los dispo-
sitivos mediante herramientas de
borrado seguro.

que genera mas estrés y mas an-
siedad. Por lo tanto, creemos que
es necesario cuidar la higiene di-
gital en todos los &mbitos y para
eso necesitamos poder introducir
pautas de comportamiento”, ex-
plica.
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