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EL FUTURO

Un director de seguridad
ELB65% de las empresas de Esta-
dos Unidos tiene un CISO (las si-
glas eninglés de Director de Se-
guridad de la Informacion), un
aumento del 50% con respecto a
2016. Cybersecurity Ventures
prevé que el 100% de las gran-
des compaiiias de todo el mundo
tendran una posicién CISO para

2021.

Previsiones para 2020

(ISC)2 estima que el afio que
viene seran necesarios 1,5 mi-
llones de expertos en ciberse-
guridad en todo el planeta. En
Europa, la prevision de deman-
da de nuevos empleos en este
ambito se cuantificaentornoa
350.000.

Israel, una potencia

Es el segundo mayor exportador
mundial de tecnologia de segu-
ridad cibernética, por detras de
Estados Unidos, seguin Ciberse-
curity Ventures.

No hay titulacién en Espafia
Lainmensa mayoria de los pro-

fesionales en activo que hay en
Espafia con més de 30 afios son
autodidactas. Ante el crecimien-
to exponencial de la demanda,
surgen masteres para formarse,
pero no una titulacién universi-
taria. Seradn necesarios especia-
listas en diferentes ambitos la-
borales.

Un hombre encubierto “hackeando” el ordenador.

COLPISA

JORGE CHINEA

SERVICIOS DE CIBERSEGURIDAD DEL
INCIBE

"¢ A que nadie pegaria
un ‘post it' con

la combinacién

en la caja fuerte?”

FRANCISCA MORAN

DIRECTORA CORPORATIVA IMF
BUSINESS SCHOOL

“Por regla general,
aplicamos la ley

del minimo esfuerzo
para protegernos’

CIBERSEGURIDAD, UN NICHO DE EMPLEO

Europa precisara en 2020
350.000 profesionales

FERNANDO MINANA
Colpisa

A ciberdelincuencia

avanza con el motor de

un bélido. Cada dia ace-

chan més peligros por
ese conducto invisible hacia
nuestras vidas que es internet.
Los usuarios a menudo son vul-
nerables; el enemigo, muy avis-
pado; y la sociedad, lenta en for-
mar una defensa ante esta ame-
naza. “Es una tematica
relativamente nueva. Viene de-
sencadenada por las nuevas tec-
nologias, que llevan metiéndose
en casa desde hace 10 o 15 afos.
El problema es que laimagen del
profesional que debe combatir
este peligro no esta muy bien vis-
tay cuando alguien tiene que es-
coger una carrera no conoce lo
que hacen estos profesionales”.

Este diagndstico rapido de la si-
tuacion es de Sara Garcia, res-
ponsable del drea de talento del
Incibe. Esta trabajadoradel Insti-
tuto Nacional de Ciberseguridad
conoce de cercalaenorme caren-
cia de mano de obra en materia
de ciberseguridad en Espafia. No
hay suficientes profesionales en
un oficio que es una oportunidad
paralas nuevas generacionesy
que subira de manera exponen-
cial enlos préximo afios.

Entre septiembre de 2017 y
agosto de 2018 se publicaron en
Estados Unidos 314.000 anun-
cios demandando profesionales
en ciberseguridad. Segun (ISC)
2,la organizacién sin animo de
lucro de profesionales certifica-
dos en seguridad cibernética
mas grande del mundo, ahora
mismo hay una brecha de casi
tres millones de empleos en todo

SARA GARCIA
RESPONSABLE DEL AREA DE
TALENTO DEL INCIBE

“Hay una gran brecha
entre los profesionales
que salen y los que hacen
falta”

el mundo. E ird en aumento al
mismo ritmo que la digitaliza-
cién de las empresas, la apuesta
por la Inteligencia Artificial y el
aprendizaje automético. Esta
claro que es una de las profesio-
nes con mas futuro.

Sara Garcia advierte de que
no solo hacen falta informaticos
o expertos en asuntos técnicos:
“Muchos de los profesionales
que hay son autodidactas -la
practica totalidad de los que tie-
nen mas de 30 afios-, pero van a
ser necesarios expertos en otros
muchos campos. El ciberdelito
precisara de jueces, fiscales y
abogados especializados. Tam-
bién de profesores, para que en-
sefien la materia y convenzan a
los estudiantes de los peligros de
la ciberdelincuencia. Y siquia-
trasy sicélogos, porque hay ca-
sos de ciberbullyingy otros que

1. Mas completa, mejor

Utilice un minimo de ocho ca-
racteres y combine mayusculas
y minusculas, nimeros o signos
especiales para multiplicar el
tiempo de un “hackeo”

2. Prohibido reutilizar

Use contrasefias diferentes pa-
ra cada cuenta, ya sea de co-
rreo, perfiles en redes sociales o
bancarias. Si una fuera “hackea-
da", el resto continuarfa a salvo.

3. Memoria de elefante
Nada de anotarla en un “postit”
y dejarlo al lado del ordenador.

4.Un poco de imaginacion
Evite claves comunes y faciles
de descifrar, como el nombre,
fechas de nacimiento o cédigos
recurrentes.

5. Gestores de contrasenas
Son los mejores aliados. Estos
servicios ayudan a aquellos que
tienen problemas para memori-
zar contrasefas o que manejan
un ndmero considerable de
ellas.

6. Nada del documento “cla-
ves"

Muchos guardan en el escritorio
un documento con todas las
contrasefas, una alfombra roja
para los intrusos.

7. Apostar por las preguntas
Esta doble barrera reduce las
posibilidades de “hackeo”.

8. Adiés al “recordar clave”
Esta opcidn puede parecer ma-
ravillosa, pero se transforma en
un error fatal si perdemos o
compartimos nuestro dispositi-
vo.

9. Periodicidad
Cambielas regularmente.

10. jAlerta, mirones!
Oculte siempre la contrasefna
mientras se introduce.

necesitan aquien acudir con pro-
blemas mentales”.

Las perspectivas son deslum-
brantes. (ISC) 2 estima que en
2020 serdn necesarios un millén
y medio de expertos para traba-
jar en empresas y organismos
publicos. Solo Europa ya necesi-
tard alrededor de 350.000. Ci-
bersecurity Ventures va un afio
mas alla y prevé que en 2021 ha-
bra 3,5 millones de ofertas de
trabajo para estos especialistas.
“Lamagnitud de estas cifras ayu-
da a entender que hay un gap
muy importante. El gap esla dife-
rencia entre los profesionales
que salen al mercado y los que
hacen falta. Hay tal necesidad,
que muchas empresas estan
contratando a gente con menos
titulacion y se encargan ellas de
completar su formacién”, detalla
Garcia. No solo es un nicho de
empleo, también una oportuni-
dad de ganar dinero, con salarios
que rondan los 100.000 délares
en EE UU. Eso si, no todo estéa a
favor. Los que tomen este cami-
no deben saber que tendran que
estar forméandose toda la vida,
porque la ciberdelincuencia
“siempre va un paso por delan-
te”.



