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AGATHA DE SANTOS
M Vivimos rodeados de contrase-
nas. Hastatienen su DiaMundial de
la Contrasena, el primer jueves de
mayo. Las necesitamos para acce-
der a las redes sociales, al correo
electrénico, a la banca electrénica,
ala app del Sergas... De hecho, se
calculaquelamediadeserviciosde
internet que usa cada ciudadano es
de cuarenta. Y a medida que au-
mentan las actividades y gestiones
quepodemosrealizaratravésdein-
ternet, también aumenta el niime-
ro de contrasenas, lo que hace que
usar combinaciones sencillas y fa-
ciles de recordar, y emplear la mis-
ma paratodo se haya convertido en
un hébito. El problema es que, de
esta forma, quedan muy expuestas
a posibles ataques. Esto explica la
obsolescenciadelasclavesdeacce-
so, que podria tener los dias conta-
dosanteinnovacionesmaseficaces
y eficientes, como los sistemas bio-
métricos ylos certificados digitales.
Segun Fernando Sudrez, presi-
dente del Consejo General de Cole-
gios Profesionales de Ingenieria In-
formatica (CCII) y del Colexio Pro-
fesional de Enxenaria en Informati-
cade Galicia (CPEIG), las contrase-
naspodriantenersusdias contados,
ya que son muy vulnerables a los
ataques. «Las contrasenas se dise-
naron hace varias décadas porque
eran necesarias para acceder a
equipos o entornos compartidos.
Después, con el desarrollo de inter-
net, se emplearon también paraac-
ceder a los distintos servicios de la
nube y en todo este tiempo no se
hanactualizado, porlo que hoyson
poco robustas y fiables por el mal

Tecnologia. Apple, Google y Microsoft quieren acabar con estas credenciales de
acceso y han creado la Alianza FIDO, también conocida como identidad rapida en linea,
que promueve un nuevo estandar comun de inicio de sesion sin contrasefia.

l.as contrasenas
se acercan a su fin

» La gran cantidad de servicios que requieren claves hace que sea habitual
utilizar la misma para todos, lo que las hace muy vulnerables a los ataques

uso que hacemos de ellas. Cadavez
accedemos a mds servicios que las
requieren y lo habitual es utilizar el
mismousuarioy contrasena, que es
facilderecordary, portanto, facilde
vulnerar», explica.

Nadie puede augurar cuando
serasustituido el sistemade contra-
sefas, pero lo cierto es que su final
parece estar cada vez mds cerca. Ya
hay otros sistemas mds seguros y
efectivos, como la biometria, y, lo
que es mas importante si cabe: las
grandes companias tecnoldgicas —
Apple, GoogleyMicrosoft-también
quierenacabar conestas credencia-
les de acceso y han creado la Alian-
za FIDO, también conocida como
identidad rapida en linea, que pro-
mueve un nuevo estandar comin
de inicio de sesi6n sin contrasena.

«Las contrasenastienenfechade
caducidad. Hay sistemas mucho
mas seguros, como la biometria 'y

lossistemasde certificado digital. El
problema de estos sistemas es que
suponen un pequeno esfuerzo adi-
cional por parte del usuario que
muchos no estan dispuestos a ha-
cer porqueatinnosomos conscien-
tes del riesgo de usar contrasenar
débiles ni de las implicaciones que
tiene una vulnerabilidad de seguri-
dad eninternet. Atin no percibimos
el valor de nuestros datos en inter-
net», comenta.

Una contrasenia débil puede dar
lugar a ciberataques con la inten-
cién de usurpar la identidad, se-
cuestrar datos orobar, entre otros ci-
berdelitos. Este dano puede verse
multiplicado si la contrasena
hackeada es la puerta de entrada a
todos los servicios del usuario.

Inteligencia artificial
Latecnologiabiométrica,basadaen
la inteligencia artificial (IA), es una

delas alternativas mas prometedo-
ras, ya que es una manera sencilla,
rapiday segura de acreditarse para
accederaunserviciodigital. Sebasa
enelconceptoloquesoy, frentealos
de lo queséy lo quetengo enlos que
se fundamentan las contrasenas
clasicas. Es un sistema sobrada-
menteextendido,yaqueloincorpo-
ran los dispositivos méviles de tlti-
ma generacion, alos que se accede
através del reconocimiento del iris,
la imagen facial o la lectura de la

«Las contrasefias tienen
ya fecha de caducidad.
Hay sistemas mas
Segurosy, sostienen

los expertos
I

huella digital del usuario.

Suarezexplica quelabiometria
esuno delosrequisitos que incor-
poran los denominados sistemas
de doble autentificacién, es decir,
sistemas que piden, ademas de la
contrasena del usuario, un segun-
dorequisito, que puede serlahue-
lla dactilar, la confirmacién por
email para completar una activi-
dad o introducir un nimero o una
clave enviada por el proveedor, de
modo que, aunque la contrasena
sea robada no sea suficiente para
acceder al servicio. Seguin el infor-
matico, el problema de este siste-
ma es que no depende tanto del
usuario como de que el proveedor
permita utilizar esta doble identi-
ficacion.

Otraalternativa esel certificado
electrénico, que funcionaria como
unDNIelectrénico. <EIDNIen Es-
pana tiene un certificado de firma
yotro de autenticacién, porlo que
es muy dificil de vulnerar. Sin em-
bargo, también es cierto que suuso
no es tal sencillo porque se nece-
sita un lector de tarjetas», comen-
ta.

Sencillos y gratuitos
Existen también sistemas, senci-
llos y gratuitos, que pueden hacer
menos vulnerables los servicios
protegidos con clave, como gesto-
res de contrasenias como LastPass
y One Paswood, que, aunque si-
guen utilizando el modelo de
usuarioy contrasena, no obliganal
usuario a recordarlos, sino que es
el propio programa el que los re-
cuerda. Estos sistemas pueden,
ademds, generar contrasenasindi-
viduales para cada servicio, robus-
tas y dificiles de memorizary, por
tanto, que no sean vulnerables a
un ataque de diccionario -técnica
que consiste en probar muchas
palabras recogidas en los diccio-
narios y también las contrasenas
masusadascomo 1,2,3,4,5,6- para
tratar deromperlasbarrerasdeac-
ceso. Aunque la inteligencia artifi-
cial (IA) no es el mayor riesgo para
las contrasenas, Sudrez reconoce
quesuponeotroreto. «LalAloque
hace esaprovecharsedeaccedera
muchisimos datosysinuestra cla-
ve esnuestra fecha de nacimiento,
porejemplo, conlalAse podriaac-
ceder de forma sencilla» asegura.
En el caso de que el usuario de-
cida crear sus propias contrasenas
al modo tradicional, Suérez reco-
mienda que ésta sea robusta, es
decir, que contenga letras, nime-
ros y simbolos; que cree una dife-
rente para cada servicio; quenoes-
tén basadas ni en fechas senala-
das, como cumpleanos ni nom-
bres de hijos o de mascotas; y que
se cambien de vez en cuando.
También recomienda que no las
comparta connadie. Las contrase-
nas paraacceder alos distintos ser-
vicios deinternetson personalesy
porseguridad nadie debe de tener
acceso a ellas.
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