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el valor de saber quién
ha sufrido un ataque

La obligatoriedad de informar a los afectados y las autoridades cuando se producen brechas de
informacion, algo impuesto por el GDPR, esta permitiendo al canal entablar conversaciones con
potenciales clientes. Conocer con pelos y senales los problemas de ciberseguridad de grandes
compainias puede tener un efecto movilizador en el resto de los clientes. Se impone el dicho:
“Cuando las barbas de tu vecino veas cortar, pon las tuyas a remojar”.
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especialguia ciberseguridad

as cifras de ataques y de inci-
dencia de la ciberdelincuencia
asustan. Y las referidas a Es-
pafia todavia méas. Para mues-
tra, algunos de los titulares de
prensa aparecidos en este pais en los
ultimos meses: “Espafia, el tercer pais
del mundo con més ciberataques a em-
presas”; “Espafia, el cuarto pais euro-
peo con mas ciberataques al sector in-
dustrial”; “Las instituciones publicas, la
investigacion y la educacion, en el pun-
to de mira de los ciberataques en Es-
pafia en 2022”; “Espafa es el séptimo
pais mas ciberatacado por ransomware
en 2022”... Como dice un fabricante de
ciberseguridad basandose en un estu-
dio interno, las cosas “van a peor” en
este mundo de la seguridad informati-
ca porque cada vez las empresas tie-
nen que cubrir un area de ataque ma-
yor (sobre todo después de la popu-
larizaciéon del trabajo en remoto), ca-
da vez tenemos mas dispositivos y ca-
da vez la infraestructura de una compa-
fia es mas compleja y variada (el cloud
es el ultimo capitulo). Es decir, es 16gi-
co que se multipliquen las amenazas y
los ataques, y el dafo que causan. Era
una evolucién esperable. Lo que no era
tan esperable hace un tiempo es que a
estas alturas supiéramos las entidades
y empresas concretas que sufren sus-
tracciones y cifrados malintenciona-
dos de su informacion. En este ambito
si que ha habido un cambio de tercio.
Hace unos afos era un secreto a vo-
ces que las grandes compainiias de ser-
vicios publicos o los bancos podian es-
tar sufriendo ataques, pero nada tras-
cendia. Sin embargo, la entrada plena-
mente en vigor, en mayo de 2018, del
GDPR (siglas del Reglamento General
de Proteccion de Datos de la Unidn Eu-
ropea) supuso en giro definitivo porque
obliga a compafiias y organismos que
sufren una filtracién de da-
tos a comunicarlo a los
afectados y a la Agen-
cia Espafiola de Protec-
cién de Datos en un pla-
zo de 72 horas. Si la co-
munidad de afectados
es muy amplia, las en-
tidades atacadas recu-
rren a medios de comunica-
cién o redes sociales
para informar de

ra los clientes o de las recomendacio-
nes a seguir por estos para minimizar
los efectos del ataque, tal como pres-
cribe el GDPR.

Abrir el debate es mas facil

En consecuencia, los medios de co-
municacion se han poblado en los dos
ultimos afios de informaciones don-
de entidades con nombres y apellidos
dan cuenta de amenazas y ataques
que las llegan a paralizar y que provo-
can el consecuente dafo reputacional.
Pero no esta claro hasta qué punto fa-
bricantes y partners especializados en
ciberseguridad estan aprovechando
este torrente de informacién para in-
crementar la conciencia de los clientes
e incluso iniciar un proceso de ven-

ta. Los hay que agradecen estas no-
ticias porque sirven para “abrir el de-
bate”, como Isabel L6pez, sales ingi-
neer manager de Samsung. También
hay quien asegura que en el momento
en que sale la noticia de un ataque to-
do el mundo habla y se preocupa, pe-
ro luego el efecto pasa y todo se olvi-
da rapidamente. Es el caso de Alva-
ro Fraile, director del centro de ex-
celencia de ciberseguridad de Iber-
matica. Aunque Fraile anima al ca-

nal a estar al tanto de todo lo que pa-
sa a nivel de ataques, porque cuan-
do hay que hacerle una propuesta a un
cliente del mismo sector que la empre-
sa afectada, es mas facil convencerlo.
“Los clientes tienen que saber que es-
tos ataques existen y les pueden pa-
sar. Hay que hacer que el cliente ten-
ga la mosca detras de la oreja. Que se
pregunte: ,Y si me pasa a mi?”. Se im-
pone el dicho: “Cuando las barbas de
tu vecino veas cortar, pon las tuyas a
remojar”. M
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Cuandola se
se rompe

En este reportaje hemos querido
rescatar los ciberataques mas signi-
ficativos ocurridos en Espaiia desde
principios de 2021. Sorprende la va-
riedad de tipos de compaiiias y enti-
dades que los han sufrido. Pero, en li-
neas generales, se puede decir que
los delincuentes se han cebado con
los hospitales, incluso cuando esta-
ban contra las cuerdas en el peor mo-
mento de la pandemia, y con organis-
mos publicos, bancos, entidades de
investigacion, operadoras, bancos,
aseguradoras y firmas de energia. En
fin, con todo aquel que atesora gran-
des registros de datos de clientes, e
informacion confidencial y atractiva
de cada uno de ellos.

SEPE: marzo 2021

El ataque al Servicio Publico de Em-
pleo (SEPE) supuso un antes y un
después. Por su magnitud, al provo-
car que centenares de miles de citas
sufrieranretrasos y que miles de per-
sonas tuvieran que esperar mas de la
cuenta por sus prestaciones de des-
empleo. El causante del desaguisa-
do: el ransomware Ryuk, un viejo co-
nocido que lleva anos causando pro-
blemas a las empresas.

Glovo: abril 2021

La firma espanola de reparto a domi-
cilio hizo publico el 29 de abril que
habia sufrido un acceso no autoriza-
do a sus sistemas. Se llevé a publicar
que el hacker habia puesto en ven-
ta eninternetlos datos bancarios de
clientes y repartidores. Al final no hu-
bo tal revelacion, pero si se supo que
los datos sensibles no estaban cifra-
dos de forma correcta.

ridad
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Plhhone House: abril 2021
Fue otro bombazo en la primave-
rade 2021, un tiempo en el que
la paridemia de Covid acapara-

ba buena parte de la atencion in-

formativa. La cadenade tiendas de
telefonia sufrié un ataque que de-

jo aldescubierto datos sensibles de

millones de clientes. Los delincuen-

tes aseguraban que se habian hecho

con informaciéon de mas de tres mi-

llones de personas. Y pedian un res-

cate por la misma.

T
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MediaMarkt: noviembre 2021
En plena preparacion de la campaia
de Black Friday, momento culminan-
te para el sector del comercio, el gi-
gante MediaMarkt sufrié un ataque
de ransomware que bloqueé sus ser-
vidores. Mas de 3.000 equipos con
Windows se vieron afectados. En-
tre ellos muchos servidoresy las TPV
conectadas alos mismos. Tuvieron
problemas tiendas de Espaiia, Ale-
mania, Bélgica y Holanda.

Hospital de Lucena: enero 2022
El Hospital Centro de Andalucia, en
Lucena (Cérdoba), vio como miles de
datos de sus pacientes quedaban ex-
puestos debido a un ataque de ran-
somware. El centro sanitario lo de-
nuncioé a la Policia Nacional y se puso
en manos de Telefénica para resolver
elincidente.

Hospital Vall d'Hebron:

febrero 2022

En este caso los hackers se hicieron
con datos de ensayos clinicos y ame-
nazaron con divulgarlos. Paraello
atacaron la division de investigacion
del centro: el Vall d’Hebron Research
Institute (VHIR).

Iberdrola: marzo 2022

En la primavera del pasado afio ca-
yeron en manos de ciberdelincuen-
tes los datos de 1,3 millones de clien-
tes de la eléctrica Iberdrola. Segin

la compaiiia, accedieron a datos per-
sonales como nombres y apellidos,

1&F,
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Glovo: julio 2022

Glovo volvié a los titulares en el ve-
rano de 2022. Se filtraron datos de
mas de cinco millones de clientes y
37.000 repartidores de lacompainia
fundada en Barcelonaen 2015,y se
pusieron alaventaen ladarkweb.

Telefdonica: octubre 2022

La operadora informé de que habia
sufrido un ataque que dejé al des-
cubierto y comprometié millones de
contrasenas de los routers de los
usuarios residenciales y empresaria-
les. La compaiiia alerté a los clientes
y les envié un aviso para actualizar

DNI, domicilio o n ode t 10,
pero no a datos bancarios o de cifras
de consumo de eléctrico.

Ayuntamientos de Navarra:
mayo 2022

Hasta 137 ayuntamientos de Navarra
tuvieron que volver al papel debido a
un ataque informatico que duré va-
rias semanas. El ciberataque provi-
no de un servidor ubicado en Lituania
y también fue del tipo ransomware.
Provocé caidas de servicios, como
paginas web, correos y sedes elec-
trénicas.

CSIC: julio 2022

El Consejo Superior de Investigacio-
nes Cientificas (CSIC) fue victima de
un ciberataque de ransomware que
lo tuvo dos semanas sin conexion a
Internet. El origen del ataque estaba
en Rusia.

Laboral Kutxa: mayo 2022
Laboral Kutxa comunicaba a fina-

les de mes que habia conseguido
bloquear un ciberataque que habia
afectado a sus sistemas informati-
cos, y en concreto a su servicio de in-
tercambio de documentos con los
clientes.

las p ds de estos aparatos.

Holaluz: noviembre 2022

La compaiiia de energia eléctricade
origen renovable sufrié un acceso no
autorizado a sus sistemas que afecté
aalgunos clientes y datos ibl

seglin comunicé la propia firma a Ias
autoridades.

Hospital Clinic de Barcelona.
marzo 2023
Ha sido el altimo incidente grave y
mediatico. Este centro hospitalario
sufrié el pasado 5 de marzo un ata-
que de ransomware que logré encrlp-
tar sus sist Encor
se cancelaron servicios de urgencla,
laboratorios y farmacia. Y se dejaron
de hacer miles de analisis a pacien-
tes ambulatorios y cientos de inter-
venciones. Ademas, el centro reco-
nocio al cabo de las semanas que la
confidencialidad de los datos perso-
ient tabacom-

les de los p e
]&

prometida.

A1)




Publicacién Channel Partner General, 16 Fecha

Soporte Prensa Escrita Pais

Circulacién 8755 V. Comunicacién
Difusién 8462 Tamafio
Audiencia 25500 V.Publicitario

06/05/2023

Espafia

44 487 EUR (49,053 USD)
536,53 cm? (86,0%)

3290 EUR (3628 USD)

N

FEFRLTL

bRl

CHANNEL PARTNER retine a una docena de expertos en ciberseguridad

El partner de seguridad

clave para defender a los clientes
en un mundo cada vez mas complejo

La ciberseguridad es uno de los mercados tecnolégicos que mas avanza en los tltimos anos. En
Espaiia, y segun previsiones iniciales de IDC, movié casi 1.750 millones de euros en 2022. Y en
2025 podria superar la barrera de los 2.200 millones, lo que supone que cada afo tendra unritmo
de crecimiento cercano al doble digito (10%). Las principales areas de inversion son la gestion
unificada de amenazas, la integracion de sistemasy los servicios de externalizacion deredes y
endpoint. Enlas pymes, la prioridad es la proteccion del dispositivo.

Juan Cabrera

oy las empresas de cualquier

tamafio empiezan a ser cons-

cientes de que van a ser ata-

cadas en algin momento, y de

que deberan estar preparadas
para ello. El phishing o la extorsién por ran-
somware estan a la orden del dia. Ademas,
la obligatoriedad de informar alas victimas
de robo de informacion, establecida por el
GDPR, esta permitiendo airear ataques un
dia si y otro también. Ataques, ademas, que
afectan a miles e incluso millones de usua-
rios de a pie, como el reciente del Hospital
Clinic de Barcelona o el que a principios
de 2021 sufrié el SEPE y que paralizé 700
oficinas y obligé a los técnicos del servicio
publico a trabajar 19.000 horas extra para

A

subsanar los problemas. El escenario es
pues luminoso para los fabricantes y ca-
nales dedicados a llevar la ciberseguridad
a compafiias y administraciones publicas
de este pais. Aunque también se enfrentan
a retos importantes, como la falta de ta-
lento para llevar a cabo las implantaciones
de esta tecnologia, la falta de cultura en ci-
berseguridad de los empleados, que son la
puerta de entrada de los ciberdelincuentes
en la mayor parte de los casos, o el esca-
so aprovechamiento que hacen los propios
clientes de la tecnologia de proteccién que
han adquirido, y que muchas veces esta
desactualizada. De todo ello hablaron los
fabricantes, mayoristas e integradores re-
unidos por CHANNEL PARTNER en torno a

una mesa. Expertos en negocio, pero tam-
bién en tecnologia y en aspectos legales,
puesto que ciberseguridad y legislacién se
dan la mano en muchos momentos, sobre
todo ala hora de que las compaiiias abor-
den las exigencias regulatorias de su mer-
cado (compliance).

Phishing y ransomware son las
principales amenazas

Paul Canales, responsable del canal en
Iberia de HornetSecurity, asegurd que
las amenazas que méas preocupan hoy a
las empresas espafiolas son el phishing y
ransomware. Y se refirié al empleado co-
mo el eslabén mas débil de la cadena de
proteccion: “Podemos poner barreras pa-
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ra evitarlo, pero al final es la persona que
recibe el correo la que pincha en el lugar
equivocado. Y por eso la concienciacion
de los empleados en materia de ciberse-
guridad sera un elemento clave este afio.
Muchas empresas estan preguntandose
ahora cémo explican a sus plantillas lo qué
es bueno y malo”. David Gasca, respon-
sable de ventas y marketing del area de
ciberseguridad de V-Valley, coincidié con
el diagnéstico de que el mayor problema
hoy esta en la falta de concienciacion de
los empleados. Y afiadié el de las implan-
taciones deficientes: “Muchas empresas
tienen la tecnologia para protegerse, pero
no estan implementadas correctamente”.
Gasca también sefialé como reto la falta
de profesionales cualificados en el sector.
Y dijo que el cliente tiene en el canal al me-
jor aliado para dar respuesta a todas estas
dificultades. “Los clientes tienen que pasar
de contar con un informéatico que se dedi-
ca, entre otras cosas, a la seguridad, a te-
ner una empresa especializada que abor-
de estas cuestiones”. Para Sergio Mar-
tinez, manager en lberia de SonicWall,
las cosas “van a peor” en el mundo de la
ciberseguridad porque hoy empresas y
usuarios se enfrentan a una infraestructura
tecnolégica mucho mas compleja que en

1. Marisol Bauza (Azuba); 2. Esther Santiago
(Bravent); 3 Elena Lim (Cipher); 4. Daniel Lopez
(Evolutio); 5. David Lépez (Factum IT); 6. Paul
Canales (Hornetsecurity); 7. Alvaro Fraile (Iber-
matica); 8. Isabel Lopez (Samsung); 9. Juan
Manuel Valiente (Secure &IT); 10. Sergio Marti-
nez (SonicWall); 11. David Gasca (V-Valley); 12.
Enrique Delgado (Zertia); 13. Ruperto Garcia-
0\ Soto (Zyxel).

el pasado. “Ahora no vamos en una moto
pequefia, sino que vamos en una moto de
gran cilindrada. Cada vez estamos mas ex-
puestos porque cada vez hay mas dispo-
sitivos conectados”. Marisol Bauza, CEO
de Azuba, recordd que el ransomware y los
ataques en general se han “industrializa-
do”. “Esto ha llevado a las empresas a es-
tar analizando continuamente su superficie
de ataque, que cada vez es mayor. Los Cl-
SO se ven desbordados porque tienen que
proteger miles de dispositivos. Por eso ne-
cesitan herramientas de automatizacion”.
Y explicé que incluso hay estados que son
hackers y que, contra eso, sélo se puede
oponer “una supervisién permanente”.

Desproteccion

de los dispositivos moviles

Por su parte, Isabel Loépez, sales engineer
manager de Samsung, insistié en la difi-
cultad que supone que no haya profesio-
nales con conocimientos suficientes para
desplegar mucha tecnologia y servicios de
ciberseguridad en las empresas. Y se refirié
ala desproteccion habitual de los teléfonos
moviles. “En el ambito de la movilidad, tam-
bién faltan profesionales que sepan aplicar
politicas. Con el mévil accedemos a mucha
informacién confidencial. Solemos darle a

aceptar permisos de muchas aplicaciones
Yy no nos planteamos por qué. Sin embargo,
no tenemos software de proteccioén y poli-
ticas que garanticen la informacién confi-
dencial. En este sentido, nuestros moéviles
vienen de fabrica con la plataforma de se-
guridad Knox”, explicé. Juan Manuel Va-
liente, responsable del area juridica del
integrador Secure & IT, coincidié en se-
fialar el ransomware y los despistes de los
propios empleados como los mayores que-
braderos de cabeza para los profesionales
de la ciberseguridad. “Las labores de sen-
sibilizacién y concienciacién son totalmen-
te necesarias. Para que los usuarios sepan
qué hacer y qué no hacer”. Esther Santia-
go, sales manager de Bravent, se refirid
a ChatGPT para advertir de que la informa-
cién que sube una empresa a esta platafor-
ma de inteligencia artificial pasa a ser de la
misma, y que por eso conviene extremar la
precaucion sobre la confidencialidad de los
datos que se comparten. Elena Lim, ma-
nager de ventas globales por canal de
Cipher, insistié en la falta concienciacion
de los empleados y la escasez de talen-
to como los dos grandes retos a los que
se enfrenta el sector en estos momentos.
“El software es ilimitado, pero la capacidad
de implantarlo es limitada, porque requiere
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Cuesta asentarel

personal. Tenemos una alta demanda de
profesionales que sepan implantar, en to-

modelo de servicios das las categorias de producto”, abundé

gestionados

La ciberseguridad, como
otros muchos ambitos de la

Daniel Lépez, especialista en ventas de
seguridad en Evolutio. Por su parte, Ru-
perto Garcia-Soto, ingeniero de preven-
ta de seguridad en Zyxel, advirtié de que

tecnologia, migra en los ultimos la tecnologia no lo es todo: “Los fabrican-
anosa modelos de pago por uso. tes ponemos las herramientas, pero no po-
Sin embargo, en el sur de Europa demos garantizar una seguridad total”. Sin

la adopcion de un esquema

embargo, David Gasca, de V-Valley, apuntd

de servicios gestionados esta que casi nunca el cliente final se queda al

costando mas de lo previsto,
segun Sergio Martinez, de

descubierto cuando ocurre un incidente, y
que en algunos casos fabricantes ajenos

SonicWall. Aunque el directivo a la empresa afectada corren en su ayu-
asegurd que hay figuras alas da para resolver la situaciéon en el menor
que les estayendo bien en este tiempo posible. Daniel Lépez, de Evolutio,
nuevo escenario. David Gasca recomendé a las compafiias hacer peri6-
también senalé que en Espaiia dicamente simulaciones de ataques, para
esta costando mas asentar este que sepan cémo enfrentarse a una situa-
negocio, aunque hay empresas cién critica. “Ademas, las empresas de-

nuevas que no conciben otra
opcién que el alquiler de

ben tener servicios gestionados. Esto es
un proceso de mejora continua”. Y tam-

tecnologia. Para Alvaro Fraile, bién se refirié a un ataque muy mediatico
de Ibermatica, muchas veces ocurrido recientemente en Espana, el del
es un tema de nameros: “Los Hospital Clinic de Barcelona, que compro-
financieros hacen la cuentade metié la confidencialidad de los datos de
cuanto les cuesta esto al cabo de miles de pacientes y dificulté la operativa
S aios, y no acaban viéndolo. Y del centro sanitario durante semanas. “El
en la administracién pablica, no caso del Clinic es grave porque es informa-
se asume porque temen al que cién muy critica y por la superficie de ex-
al aio siguiente les reduzcan posicién. En un hospital todo lo que mide
el presupuesto”. Sin embargo, la vida es electronica y tiene que estar pro-

paraElenalLim, las ventajas
estan claras: disponibilidad
permanente de expertosy
actualizaciones. “Hay que

tegido 24x7”. Alvaro Fraile, director del
centro de excelencia (CoE) de ciberse-
guridad de Ibermatica, recordé que pro-
teger los datos en una organizacién es “un

educar al cliente para que dé el proceso complejo que incluye a tecnolo-

salto”. “Silos clientes ven que
un partner sabe de tecnologia,

gias y personas”. Y que es un proceso que
hay que revisar “todos los dias”. Y abogd

de legislacién o de procesos, por que los CISO tengan mucha visibilidad

es mas facil que te contraten el

en las empresas y se sienten en el consejo

servicio. Ademas, con la falta de de direccién
talento, las empresas corren el

riesgo de quedarse sin personal Las implicaciones de GDPR

en un momento dado, y conel
pago por uso este problema se
minimiza”, zanjé
Alvaro Fraile.

Enrique Delgado, responsable de alian-
zas y juridico de Zertia Telecomunica-
ciones, cambid de tercio para referirse a
las implicaciones de la entrada
en vigor definitiva del GDPR,
en 2018. “El legislador ha op-
tado por la neutralidad tecnolo-
gica. Aqui en Europa ha optado
por la autorregulacién. Cuando
nos enfrentemos a un proyec-
to de ciberseguridad es inclu-
so mas importante la parte de
arquitectura y estrategia que la

técnica. Hay que demostrar

que hemos sido proactivos

a la hora de predecir las

amenazas y los problemas”. También se-
falé el experto legal que la cultura del cum-
plimiento en una empresa debe “manar de
arriba abajo”. Y cerrd su intervencion di-
ciendo que la ciberseguridad es un tema
de “corresponsabilidad” porque si hay un
ataque “luego hay que dirimir la culpa de
cada uno”. El otro experto legal de la mesa,
Juan Manuel Valiente, de Secure &IT, re-
cordd que la Agencia Espafola de Protec-
cion de Datos no sanciona a una empresa
© un organismo por tener un ataque, “sino
por no haber hecho lo posible por evitarlo o
solucionarlo”. Por su parte, David Lépez,
director de operaciones de Factum IT,
comentd que hay empresas que no tienen
un buen analisis de riesgos, que es la base
para alinearse con GDPR. Y dijo que com-
panias como la suya estan para ayudar a
los clientes a crear un gobierno de la se-
guridad, “que es un asunto técnico, pero
también organizativo”.

El valor del partner

Los invitados a la mesa de ciberseguri-
dad de CHANNEL PARTNER también va-
loraron especificamente el valor que da
el partner tecnolégico en un ambito tan
complejo como este. Paul Canales, de
Hornetsecurity, hablé de los servicios pro-
fesionales que ofrece el integrador. “No
puede ser que hayas contratado la mejor
tecnologia del mundo, y nadie lo monitori-
ce. Ahora cualquiera entra en los sistemas
del cliente y llega a su CPD. Mas que nun-
ca es necesario alguien que ofrezca mo-
nitorizacién continua de esos sistemas”.
Para Alvaro Fraile, de Ibermatica, el canal
es mas imprescindible que nunca porque
la ciberseguridad requiere de muchas es-
pecializaciones, y los clientes se ven des-
bordados para atender todos los frentes.
En el propio canal esta habiendo compras
y consolidacion empresarial precisamente
para poder mantener este conocimiento
experto y encontrar el talento necesario, se-
gun recordé Sergio Martinez, de SonicWall.
“En el canal mayorista también se esta
produciendo esta consolidacién”, afa-
dié. Asimismo, varios portavoces se re-
firieron a la decepcioén que esta siendo el
Kit Digital a la hora de animar las ventas
de ciberseguridad a las pymes. Asi lo vio
David Gasca, de V-Valley, que afiadié que
el proceso burocrético ha sido complejo
para los partners. Ademas, Alvaro Fraile,
de Ibermética, recordd que el Kit Digital
es el punto de partida, pero que el cliente
debe mantener en el tiempo esa tecnolo-
gia y servicios que adquiere. Y que esta
por ver si esa inversion se hara. m
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Preparados y resilientes:
claves del Disaster Recovery

s un hecho que a dia de hoy la

mayoria de las empresas no

cuentan con un plan integral de

recuperacién ante desastres,
quedando completamente expuestas a,
en caso de ser victimas de un ciberataque
o un desastre natural o provocado por el
hombre, sufrir grandes dafios, en muchos
casos irreparables. Estos impactos suelen
ser fatales. De hecho, el 93 % de las em-
presas que perdieron su centro de datos
durante diez dias se declararon en banca-
rrota en el plazo de un afio.

PERAR A QUE NO PASE
ADA NO ES UN BUEN PLAN

Convencer y concienciar a las empresas
de que esperar a que no pase nada no es
un buen plan, los desastres son practi-
camente inevitables. De hecho, especial-
mente las PYMES, no tienen la capacidad
de gestionar la recuperacion de datos y
la continuidad del negocio por su cuenta.
Pero ¢cémo puede un MSP convencer a
las empresas de la necesidad de pensar
mas alla del paso esencial de realizar un
simple backup de sus datos e invertir en
una solucién profesional de recuperacion
ante desastres?

presa, pero son diferentes. Las copias
de seguridad son esenciales para tener
una réplica de los datos criticos dispo-
nible en caso de que los datos origina-
les se pierdan o se pongan en peligro,
pero no son suficiente para lograr una
recuperacion rapida y completa de un
desastre. Un plan sélido e integral de re-
cuperacion ante desastres garantiza una
recuperacion rapida y completa tras un
desastre, establece los pasos necesa-
rios para una completa recuperacion, y
si, incluye backup, pero va mas alla: de-
fine los objetivos de recuperacion, traza
todas las respuestas requeridas del per-
sonal y requiere pruebas periddicas de
las copias de seguridad para asegurarse
de que sean realmente recuperables. Di-
cho de otra manera: el backup es solo
una parte de un plan de recuperacién
ante desastres.

CONCIENCIAR 2
Iy

El miedo es un poderoso motivador, pero
Arcserve apuesta por utilizar un mensaje
positivo para convencer a las empresas
de la necesidad de un plan recuperaciéon
ante desastres. Se trata de una inversion
que garantiza los ingresos y mejora el ren-
dimiento. Hay que enfatizar que la recu-
peracion ante desastres va mas alla de
volver a poner los sistemas operativos. Un

arcserve
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Disaster recovery

M - Business continuity
e

Backup
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buen plan garantiza que el negocio esté
siempre disponible y, por tanto, la conti-
nuidad total del negocio.

DRAAS ES TODO BENEFICIO
PARA LAS EMPRESAS
ACTUALES

DRaaS (Disaster Recovery as a Service)
es un plan de recuperacion ante desas-
tres que implica la utilizaciéon de servi-
cios en la nube para garantizar que los
datos y sistemas criticos de una organi-
zacioén puedan recuperarse en caso de
un desastre natural o provocado por el
hombre sin necesidad de disponer de
recursos especificos ni de aumentar los
costes de personal de Tl interno, puesto
que todas esas funciones Tl que antes
se manejaban en las instalaciones ahora
son gestionadas por su MSP, aportando
mayor eficiencia y rentabilidad, ya que no
requiere inversion en nueva infraestruc-
tura. DRaaS es una garantia de tranqui-
lidad para toda empresa. Con un provee-
dor DRaaS como Arcserve, saben que
cuentan con profesionales experimenta-
dos para manejar todos los desafios de
recuperacién y administrar sistematica-
mente todos los aspectos de la recupe-
racion. Pueden estar seguros de que un
desastre, en caso de que ocurra, no los
dejara fuera del negocio. Asi como nadie
deberia conducir un coche sin asegurar,
parece inconcebible que haya negocios
sin un plan de recuperacion tras desas-
tres. No es una buena préctica, y, hoy en
dia y con proveedores experimentados,
es completamente innecesario.

CONTENIDO OFRECIDO POR ARCSERVE
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Menos es mas a la hora de
concienciar a los empleados

Y & LATAM HORNETSECURITY

PAUL CANALES, HEAD OF CHANNEL IBERIA, |

egun diferentes estudios, la gran

mayoria de los incidentes de ci-

berseguridad se deben a errores

humanos. En las empresas, los
atacantes de ingenieria social prefieren ex-
plotar la vulnerabilidad de los empleados
porque requiere mucha menos experiencia
y esfuerzo que el hackeo de vulnerabilida-
des técnicas. Es cierto que las empresas
hacen bien en proteger sus sistemas de
forma exhaustiva con las Gltimas medidas
de seguridad técnicas y organizativas. Sin
embargo, para establecer una cultura de
seguridad sostenible, las empresas deben
aprovechar los habitos de los usuarios mas
vulnerables a los ciberataques. La forma
de ingenieria social mas extendida hoy en
dia es el phishing. Esto abarca desde los
correos masivos indiscriminados hasta los
correos personalizados. Segun el Informe
de Ciberseguridad 2023 de Hornetsecuri-
ty, mas del 40% de todo el trafico de co-
rreo electronico ya supone una amenaza
potencial. Con la proliferacion de mode-
los generativos de IA, como ChatGPT, se
espera que esta tasa aumente, ya que las
cadenas de ataques de phishing pueden
automatizarse por completo y simplificarse
significativamente.

Por lo tanto, las empresas deben cen-
trarse en una formacién de concienciacion
en materia de seguridad que prepare a los
empleados para los ataques de phishing y
los motive para manejar los emails entrantes
con precaucion. Ademas de los métodos
clasicos para impartir conocimientos -como
el e-learning o los webinars-, las simulacio-
nes de phishing son especialmente eficaces
para inducir un cambio de comportamiento
duradero y establecer habitos de usuario
seguros. Esto se debe a que refuerzan las
decisiones impulsivas responsables de los
clics rapidos en correos electrénicos sospe-
chosos. También aprovechan el “momento
mas ensenable” de un empleado al educar-
le sobre su comportamiento potencialmen-
te malicioso justo en el momento adecuado,
lo que les ensefa a dejar de abrir automati-
camente un correo electrénico, aunque este
apele ingeniosamente a sus sentimientos
espontaneos.

CONTENIDO OFRECIDO POR HORNETSECURITY

“Klaumento de los

ctberataques contra los
empleados obliga a las
empresas a intenstficar

la formacion en

materia de seguridad”

Esta escalada de amenazas exige una
mayor formacién en materia de seguri-
dad, y actualmente existen en el merca-
do numerosas opciones. Pero cuidado:
las empresas no deben sobrecargar a sus
empleados con medidas de informacion
y formacién, ya que esto sdlo suele pro-
vocar reacciones defensivas y resistencia
interna. Tienen que hacer una eleccién
inteligente para no abrumar a los usua-
rios, es importante que los responsables
de seguridad informatica den a los emplea-

Empresa: Hornetsecurity Iberia S.L
Direccion: Via de las Dos Castillas
33, 3°D 28224. Pozuelo de Alarcéon,
Madrid. Espana

Teléfono: +34 9347007 78

Web: www.hornetsecurity.com
Mail de contacto:
info@hornetsecurity.com

LinkedIn: www.linkedin.com/
company/hornetsecurity/
Facebook: www.facebook.com/
antispameurope?fref=nf

Twitter: twitter.com/Hornetsecurity

dos tiempo suficiente y no les pidan que
hagan todo a la vez para no sobrecargar-
los. Si se castiga la mala conducta, se
corre el riesgo de asustar e intimidar a los
empleados. En el peor de los casos, esto
puede condicionar la actitud defensiva
ante la necesidad de repensar y cambiar
su propio comportamiento en materia de
seguridad informética.

Para llevarlo a cabo, Hornetsecurity ha
desarrollado una solucion integral basada
en inteligencia artificial que combina for-
matos de aprendizaje innovadores y gami-
ficacion, con una de las simulaciones de
phishing mas avanzadas. A través del uso
de una combinacién de e-learning interac-
tivo, videos cortos y cuestionarios, los par-
ticipantes reciben informacion importante
sobre los crecientes riesgos cibernéticos,
reforzando su concienciacién sobre las
amenazas en ciberseguridad.

Security Awareness Service de Hor-
netsecurity funciona de forma totalmen-
te automatizada y mide continuamente
el comportamiento de seguridad de los
empleados, lo que significa que la for-
macion y las simulaciones de phishing se
adaptan a las necesidades individuales de
cada usuario, sin que los administradores
o responsables de seguridad informatica
tengan que intervenir. El resultado es una
cultura proactiva de la seguridad y unos
empleados formados que reconocen los
ciberataques y los rechazan con eficacia y,
de esta manera, conocen y tienen en cuen-
ta su responsabilidad con la empresa. M
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KME, herramienta de gestion
empresarial para la era movil

os dispositivos méviles se han

convertido en una herramienta im-

prescindible. La movilidad permite

tener un acceso directo a la infor-
macién, responder de forma inmediata a
las necesidades de negocio y gestionar en
tiempo real posibles crisis. Las empresas
espafolas conocen estas ventajas y estan
llevando a cabo sus procesos de digitali-
zacioén, independientemente de su tamafio
y sector de actividad. En cualquier caso,
es muy importante que tengan un control
sobre los terminales corporativos, y que
cada uno de ellos esté protegido frente a
posibles ciberataques. Ciertas amenazas
no requieren un clic y basta con que los
usuarios reciban un archivo para acceder
alos sistemas.

Los MDM (Mobile Device Manage-
ment) son servicios que ayudan a las
empresas a monitorizar estos disposi-
tivos y que permiten aplicar todo tipo
de configuraciones y restricciones en
remoto. Para comunicar el teléfono de
cada empleado con el MDM es necesario
realizar una instalacién en cada terminal.
Este proceso puede ser muy tedioso si

2D

“Knox Mobile
FEnrollment no tiene
coste asoctadoy
permite incluir los
terminales de la
empresa en el MDM de
la comparnia”

el administrador de la empresa lo hace
de forma individual con cada dispositivo,
lo que ademas supone un impacto eco-
némico y posibles fallos humanos. Sin
embargo, este procedimiento puede ser
mucho mas efectivo mediante la automa-
tizacion de la descarga e instalacién de
estas herramientas.

Knox Mobile Enroliment es un servicio
disponible en los terminales Samsung,
sin coste asociado, que permite incluir
los terminales de la empresa en el MDM
de la compaiiia, sin interacciéon del usua-

Direccion: Avenida de la Transicién
32, Edif. C - P-E. Omega, 28108
Alcobendas (Madrid)

Teléfono: 917 143 600

Web: www.samsung.com/es
Correo: partners@samsung.com

rio. Esta solucién, que es compatible con
los principales MDM del mercado, se
ha mejorado con nuevos controles. Por
ejemplo, para bloquear un terminal que
no se ha registrado en el MDM pasa-
dos unos dias, o porque haya perdido la
conexion con el MDM. Para disponer de
esta funcionalidad extra, el administrador
debe de crear un perfil avanzado en KME.
Ademas de automatizar el registro en el
MDM, Knox Mobile Enrollment afade una
capa extra de seguridad. Por ejemplo, si
en algun momento el terminal pierde la
comunicacién con el MDM, cuando recu-
pera la conexién con Internet, el perfil de
Knox Mobile Enroliment se instalara en el
terminal y realizara el registro en el MDM
especificado.

DESARROLLOS FUTUROS

Por otro lado, Knox Mobile Enrollment
permite desbloquear cualquier terminal.
Esto es algo que ocurre a menudo en las
compafias: el trabajador deja el teléfono
movil bloqueado con su cuenta de Goo-
gle y este nos pide introducir la contrase-
Aa para avanzar. Gracias a Knox Mobile
Enroliment evitamos realizar este paso y
podemos recuperar la operatividad del
dispositivo. En cualquier caso, las ca-
pacidades del perfil avanzado de Knox
Mobile Enroliment iran desarrollandose
aln mas, para mejorar sus posibilidades
e implementar nuevos controles. Estas
nuevas capacidades estaran disponibles
en lalicencia de Knox Suite, que esta in-
corporada en el disefio de los terminales
Enterprise Edition. En Samsung seguire-
mos mejorando nuestros productos y ser-
vicios de acuerdo con las necesidades y
demandas de los negocios en una nueva
eramoévil. W

CONTENIDO OFRECIDO POR SAMSUNG



