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La ciberseguridad, la nube
vy el ESG ganan protagonismo

Las nuevas necesidades gque estan surgiendo, tanto a nivel empresarial
como social, tienen en la tecnologia su principal aliado. Tendencias como
una mayor fiahilidad, una mayor capacidad de almacenamiento y agilidad
o el cumplimento de los Objetivos de Desarrollo Sostenible estan llamados
a protagonizar la industria en los proximos afnos.
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CIBERSEGURIDAD EN ESPANA,

ONLA VISTA PUESTA EN
2025, LA INVERSION EN
CIBERSEGURIDAD PODRIA
SUPERAR LA ELEVADA
BARRERA DE LOS 2200
MILLONES DE EUROS,
MANTENIENDO RITMOS DE
CRECIMIENTO SIMILARES

CERCANOS AL DOBLE DIGITO.

Enrigque Espada

UN PROBLEMA QUE AFECTA
A TUDAS LAS EMPRESAS

La transformacion digital, sobre todo
en grandes corporaciones y adminis-
traciones publicas de nuestro pais, es
un avance muy positivo en las empre-
sas porque mejora su gestion propia y
también la relacion con sus clientes,
aunque todo escenario de evolucién
conlleva grandes desafios, y en este ca-
so es el de la seguridad.

Cualquier entorno digital basado en
Internet necesita nuevas y fuertes ar-
quitecturas TI enfocadas exclusiva-
mente a la ciberseguridad. Y es que el
incremento de las operaciones digita-
les de las organizaciones junto con la
sofisticacién de los ciberdelitos, requie-
ren que las empresas adopten un enfo-
que nuevo en sus politicas de seguri-
dad informatica.

En este sentido, el reciente estudio Es-
tado de la ciberseguridad en la empresa
en Espafia, realizado por IDC, principal
proveedor mundial de inte-
ligencia de mercado, aseso-
ramiento y eventos para los
mercados T1I, ofrece datos
reveladores. Se prevé que el
mercado de la ciberseguri-
dad en Espafia aumente en
un 77% en 2022, llegando a
los 1.749 millones de euros.
Ademis, con la vista pues-
ta en 2025, la inversién en
ciberseguridad podria su-
perar labarrera de los 2.200
millones de euros, mante-
niendo ritmos de crecimien-
to similares cercanos al do-
ble digito.

Se puede decir, por tan-
to, que la gran mayoria de
organizaciones en plena transforma-
cién digital en nuestro pais ponen en
primer plano la ciberseguridad para
proteger sus sistemas e informacién
util, tal y como explica José Antonio
Cano, director de analisis de IDC Es-
paifia, que ha estado “el uso cada vez
mas creciente de los datos para la me-
jora de la experiencia del usuario y el
avance hacia una organizacién condu-
cida por datos (data driven), plantea la
necesidad de repensar las estrategias
de ciberseguridad de las compatiias, so-
bre todo teniendo en cuenta que en 2021
hasta un 90% de las empresas en Espa-
fia sufrieron un ciberataque”.

Grave problema para las pymes
La siguiente pregunta que deben ha-
cerse las empresas es como invertir en
ciberseguridad. Y muchas, ya se lahan
hecho. Tomando como referencia el fi-

deligno estudio, estas son las principa-
les dreas de inversion al respecto: la ges-
tién unificada de amenazas (11,8%), al
mismo nivel que la integracién de sis-
temas (11,8%) y los servicios de exter-
nalizacién de redes y endpoint (10,6%)
son los modelos de gestion en seguri-
dad cibernética mas empleados por las
compafiias espafiolas, cuyo fin es ase-
gurar el correcto proceso de digitaliza-
cién que estdn acometiendo en la ac-
tualidad para reducir al maximo el im-
pacto que la transformacién del pues-
to de trabajo supone sobre la gestiéon
de los datos y los procesos de negocio.
Sin embargo, estas prioridades varian
seguin el tamafio de la empresa. Asi, mien-
tras que la gran empresa estan centran-
do sus demandas en la gestién unifica-
da de amenazas, la integracion de siste-
mas y los servicios de externalizacion
de redesy endpoint, las pymes y auténo-
mos estan priorizando la proteccién de
sus dispositivos digitales finales de tra-
bajo, como smartphones o tabletas, so-
bre todo en la venta al detalle, donde la
proteccién del punto final es critica.

La gestion unificada de
amenazas es el metodo

de seguridad
mas utilizado

Barracuda Networks ha elaborado
un exhaustivo estudio sobre spear phi-
sing del que se extrae que cualquier tra-
bajador de una pequefia empresa con
menos de 100 empleados experimen-
tard un 350% mas de ciberataques que
un empleado de una empresa grande.

Asi pues, las pequefias y medianas
empresas son claramente el gran ob-
jetivo de los hackers en la actualidad.
Y larazon es sencilla; 1a proteccién con
la que cuentan no suele ser suficiente
al no disponer de los mismos medios
financieros, técnicos y humanos a los
que si tiene acceso cualquier gran em-
presa.

El problema tiene solucién y estd al
alcance de cualquier pyme. Para paliar
estos ataques, en la actualidad muchas
empresas del sector IT ofrecen servi-
cios y soluciones a su alcance. Aunque
la oferta es diferente y se adapta a las
caracteristicas de cada pequefio em-
presario, la denominada como higiene
de ciberseguridad incluye, normalmen-
te, la supervision proactiva con visibi-

lidad ampliada para adelantarse a po-
sibles incidencias, la creacion de ani-
1los concéntricos de capas de seguri-
dad y una monitorizacién a tiempo re-
al para la deteccién de problemas y dar
répida respuesta 24x7x365.

;Cudles son los métodos més comu-
nes con los que los hackers llevan a ca-
bo estos ciberdelitos? Seguro que en
este mismo momento se estan cocinan-
do nuevos y sofisticados sistemas in-
forméticos para delinquir por Internet,
pero estos son los mas habituales.

DoS (Denial Of Service) o también
DDoS (Distributed Denial Of Service).
Este tipo de ciberdelito ataca directa-
mente a todo el entorno informéatico de
la empresa en cuestién para dejarlo
completamente inaccesible a quien lo
use, administradores o usuarios habi-
tuales. Lo consigue poniendo en prac-
tica la técnica de la denegacion, que
consiste en sobresaturar el servidor de
solicitudes, sobrecargando su funcio-
namiento y posteriormente sacdndolo
de servicio. Con el término distribuido
se hace referencia al progreso del
mismo método, que mejora el ata-
que llevéandolo a cabo desde varios
puntos virtuales hacia un mis-

mo objetivo.

'




Publicacién
h [ Soporte
e] I‘J{ i(}nOm lSta Circulacién
Difusién
Audiencia

El Economista Suplemento, 9
Prensa Escrita

50 000

30 000

52 000

Fecha

Pais

V. Comunicacién
Tamafio
V.Publicitario

30/11/2022

»
Espafia '
65 151 EUR (67,637 USD) k L‘

493,62 cm? (79,2%)
8471 EUR (8794 USD)

FEFRLTL

Ransomware. Este malware es uno
de los mas peligros, pues infecta rapi-
damente los sistemas operativos a par-
tir de un archivo descargado o buscan-
doy explotando algtin punto de vulne-
rabilidad del software. Llegados a este
punto, el malicioso software cifra los
archivos del trabajador con una deter-
minada clave y le solicitard su recupe-
racién a cambio de un pago. De esta for-
ma, cualquier organizacién empresa-
rial puede quedar completamente pa-
ralizada ante este ataque hasta que
pague el rescate. Esta tipologia supo-
ner normalmente doble pérdida eco-
némica para la empresa: por un lado el
pago por el ciberataque y por otro la re-
cuperacién de los sistemas y equipos
informaticos afectados.

Phishing. Es un tipo de engafio me-
diante el que el empleado se dirige auna
pagina web aparentemente de confian-
za, pero realmente se trata de una tapa-
dera para el robo de las contrasefias del
entorno informatico de las empresas. El
modus operandi habitual es mediante el
envio de correos que en su cuerpo com-
parten un enlace que dirige ala url tram-
pa. Es muy fécil que cualquier trabaja-
dor caiga en ella, pues imitan muy bien
aotras mas conocidas e incorporan for-
mularios que hacen creer que son ofi-
ciales. Como delito es uno de los mas
graves del codigo penal, pues si tiene éxi-
to la técnica, el hacker acaba suplantan-
do laidentidad, las cuentas del usuario
e incluso roba dinero si puede.

Virus y gusanos. Ambos son ca-

paces de duplicarse a si mismos. Es de-
cir, se transmiten replicandose envian-
do copias a otros equipos para expan-
dirse de forma rapida y peligrosa. Su
avance tiene como consecuencia el con-
sumo de ancho de memoria del siste-
ma o del de su banda de red, que de-
semboca en el colapso de servidores.

Faltan perfiles especificos

Para evitar todos estos ciberataques,
ademés de invertir en entornos IT pre-
parados para ello también es muy im-

Hoy en dia hay mas
de 120.000 puestos
sin cubrir en areas

de ciberseguridad

portante que las empresas contraten
al talento necesario para blindar su
ciberseguridad.

Asi pues, los cuatro perfiles de ci-
berseguridad especificos que ya es-
tdn empezando a demandarse en
nuestro pais son, principalmente, es-
tos: los denominados como pentes-
ters o hackers éticos, técnicos capa-
ces de atacar los entornos y sistemas
de la empresa con el objetivo de de-
tectar y prevenir fallos; especialistas
en cloud computing, la tendencia prio-
ritaria de digitalizacidn; expertos en
Tecnologia EDR (Endpoint Detection
and Response), en pro de resolver los
conflictos derivados del uso de dis-
positivos IoT y detectar y prevenir
amenazas avanzadas (ATP); y arqui-
tectos de ciberseguridad, profundos
conocedores de las tendencias del
mercado capaces de delimitar las di-
rectrices de la estrategia concreta de
cada cliente.

El grave problema es que el ca-
pital humano especializado en
estas 4reas de la ciberseguri-

dad tan especificas escasea en
Espafia, pues somos uno de los
pocos paises de la Unién Europea
que més a la cola estd en talen-

to del sector tecnoldgico. Y

los datos asi lo avalan,

segun un reciente ana-

lisis llevado a cabo por

Factum, una reconocida com-
paiiia proveedora de soluciones
de ciberseguridad y digitalizacién.

En este riguroso informe se calcu-

la que a dia de hoy existen mas de

120.000 puestos sin cubrir en las
dreas de ciberseguridad y digitali-
zacion de las empresas.
Inversién econdémica, tecnologia
y capital humano son las tres claves
que tanto a auténomos, pymes co-
mo grandes compaiiias les pueden
salvar de estos piratas propios del
siglo XX1I y que tantos perjuicios
pueden ocasionar en el funciona-
miento y a la reputacién de las em-
presas.
La ciberseguridad ha llegado pa-
ra quedarse. Estos ciberdelincuen-
tes no tienen ninguna intencién de ir-
se y ademas cada minuto que pasa es-
tan mas preparados para el futuro ata-
que. Las empresas espafiolas no deben
dejar al descubierto su frente tecno-
16gico. Craso error.



