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En Espana, 30 millones de perso-
nas —el 85% de entre 12y 74 anos—
utilizan redes sociales y una cuarta
parte de las compras totales se reali-
zan ya través de Internet. Por eso,no
es de estranar que los delincuentes
se hayan pasado al formato digital.
De hecho,uno de cada cinco delitos
en Espana se comete en la red.jLos
ciberdelincuentes no sélo acechan
en busca de dinero; los datos perso-
nales también son un bien codicia-
do.Por ello,el Colegio Profesional de
Ingenieria en Informatica de Galicia
(CPEIG),con motivo del Dia Europeo
de la Proteccion de Datos que se ce-
lebra hoy,28 de enero,pone de mani-
fiesto la necesidad de que la socie-
dad esté informada y concienciada
sobre los peligros a los que estan ex-
puestos los usuarios de internet.

Segtin el presidente del CPEIG,
Fernando Suarez,los dltimos ataques
contra la privacidad en el &mbito de
la ciberseguridad reflejan un panora-
ma cada vez mas complejo y sofisti-
cado.Respecto a esto,el representan-
te de los informaticos gallegos sena-
la que los ciberdelincuentes estuvie-
ron en los tiltimos meses capitalizan-
do los avances en inteligencia artifi-
cial (IA), particularmente en IA
generativa (la que hace posible apli-
caciones como el ChatGPT), para
crear ataques de phishing y suplanta-
cion de identidad mas convincentes.

Suérez explica que esta tendencia
incluye la creacion de mensajes de
texto, videos y audios fraudulentos
que son dificiles de distinguir de los
legitimos.Ademaés,se observo un uso
creciente de la A para automatizar
la recopilacion de datos en linea y
utilizarlos en ataques dirigidos,como
el spearphishing,mejorando la efica-

DECALOGO DE SEGURIDAD

* No interaccionar con
archivos adjuntos
procedentes de correos
sospechosos.

* Sistema operativo.
Mantener el sistema operativo
actualizado (software,
antivirus...) y no descargar
aplicaciones extranas.

* Redes publicas. No
conectarse redes publicasy,
en su lugar, emplear una red
privada virtual (VPN).

* Privacidad. Ajustar los
perfiles en las redes sociales.

* Dispositivos extraibles.
Ser cautos a la hora de
conectar dispositivos
extraibles (memorias USB,
discos duros portatiles,
tarjetas de memoria, CD...) 3
un equipo cuando provienen
de terceros.

* Incidentes de seguridad.
Avisar de los incidentes de
seqguridad.

* Rastreo. Hay que tener en
cuenta que los moviles
pueden ser rastreados incluso
cuando estdn apagados.

* ‘Plugins’. Mantener todos
los plugins (complementos
que anaden funcionalidades
extra o mejoras a los
programas) y extensiones del
navegador actualizados.

* Contrasefias. Usar
contrasefias complejas y
Unicas. Las contrasenias largas
son mas seguras que una
corta. No incluir datos
personales en ellas.

* Borrado seguro. Eliminar
documentacién sensible de
los dispositivos mediante
herramientas de borrado
seguro.

personales’
amenazados;porlajIA

cia de estos ataques al permitir la imi-
tacion de personas especificas.“Estas
tendencias revelan la necesidad de
una vigilancia constante y de estrate-
gias de ciberseguridad mas fuertes
y adaptativas para proteger la privaci-
dad de los datos y la integridad de los
sistemas en un entorno digital cada
vez mas interconectada y dependien-
te de tecnologias avanzadas”,explica
el informético gallego, que también
es el presidente del Consejo General
de Colegios Profesionales de Ingenie-
ria en Informatica de Espana (CCII).

Suérez cree necesario avanzar en
la concienciacién y capacitacion de
toda la poblacién,ya que no sélo los
denominados colectivos vulnerables
(nifios y mayores) son victimas de
ataques contra la privacidad, sino
que también afectan a la franja de
edad entre 30 y 55 anos,un foco ca-
da vez mayor por su petfil de uso ha-

bitual de la tecno-
logia en ambitos
como las redes so-
ciales y el comercio =
electrénicoEn internet,
todos somos vulnera-
bles.Absolutamente
todos”,sostiene.

Lo que cambia
es la tipologia de
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“En internet,

ceso a la tecnologia hasta una edad
mas madura hace que les cueste méas
percibir los riesgos,lo que les convier-
ten en el blanco los ciberdelincuen-
tes. Pero, insite, en la red nadie esta a
salvo,ya que los adultos de 30 a 55
anos,si bien ya han tenido un contac-
to con la tecnologia y se les presupo-
ne una madurez en su uso,su posi-
cién socioeconémica y el elevado
nimero de de transacciones online
que realizan también les convierten
en el blanco de ataques de phishing
bien por WhatsApp o SMS.

Pero el dinero no es el tinico bien
que codician los ciberdelincuentes.
Segun Suarez, hay cierta tendencia
a focalizar las noticias de los cibera-
taques de indole econémica,cuan-
do su origen suele estar en la filtra-
cién de datos personales. Por ello,
considera “de vital importancia”que
la sociedad gallega tome conciencia
de la necesidad de incorporarse a la
cultura de la proteccion de datos,un
derecho fundamental amparado en
el articulo 18.4 de la Constitucion Es-
panola,y proteger la identidad digital
de las personas.

Asimismo,senala que es preciso
avanzar en la visibilidad de la impor-
tancia de la higiene digital,un con-

cepto que comprende una se-
rie de recursos y recomen-

daciones orientadas a

proteger la identidad
digital de la persona

y los datos ligados a
ella,y que también
tiene que ver con
preservar su salud de

los efectos nocivos de
una sobreexposicion a
la tecnologia. Esto es algo
que nos afecta a todos: a
los j6venes porque mu-
chas veces hacen
précticas poco reco-
mendables, como

los zﬂ[elitos.En este todos somos dqnnir con el movil
sentiso  detalla l bl bajo la almohada,y
que en el caso de vuinerables. a los adultos para
los jovenes y adoles- Absolutamente quienes muchas veces
centes los mas comu- todos” el teletrabajo, la cone-

nes son el ciberacoso, el

sexting y el glooming (adultos

que se hacen pasar por menores pa-

ra ganarse su confianza para que

compartan contenidos que luego

pueden utilizar para chantajearlos).
En el caso de los mayores,explica

que el hecho de no haber tenido ac-

xion permanente, también
tiene efectos nocivos,ya que ge-
nera mas estrés y mas ansiedad. Por
lo tanto, creemos que es necesario
cuidar la higiene digital en todos los
ambitos y para eso necesitamos po-
der introducir pautas de comporta-
miento”,explica.
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