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Laidentidad digital se
estd gestando en
Europa desde 2014

Eva M. Rull. MADRID

odos llevamos en
nuestra cartera un
DNIconchip.Gracias
a él, se supone, po-
driamosrealizarcual-
quier tramite puiblico con facilidad.
Sinembargo, pocosmesesbastaron
paradescubrirqueaquelintentode
digitalizacién era un completo fra-
caso; solo un 0,02% de personas lo
utilizaban seguin el informe eEspa-
Na 2014. A pesar del fiasco, el DNI
ha seguido ahi infrautilizado y su-
mando, ademds, problemas de se-
guridad. En2017lapoliciadesactivd
lafirmadigital delos DNIexpedidos
apartir de 2015 por un fallo.

Quiz4 la sociedad no estaba tan
digitalizada en 2013 como lo estd
ahorapero, encualquier caso,noera
facilmanejarse con el chip. Ademas
deunPC, teniasqueinstalarunsoft-
wareynadie (menosese0.02) pare-
ce que fue capaz de configurarlo y
hacerlo funcionar. Ahora estamos
mas digitalizados, es cierto, pero
;estamos preparados para tener
todanuestravidaenuna Appmovil?
Porque precisamente eslo que pre-
para la UE. Estos dias se acaba de
aprobar el reglamento eIDAS 2, la
nuevaidentidad digital Europea. «El
eIDAS de 2014 preveia una gestion
deidentidad digital de los ciudada-
nos por cada pais, que en Espanase
centrabaenel DNIelectrénico, pero
que tuvo poco éxito en lo relativo a
lainteroperabilidad transfronteriza.
Se suponia que un ciudadano po-
dria hacer gestiones en un estado
diferente del propio con el sistema
deidentidad proporcionado porsu
pais de origen. Y tras varios anos de
funcionamiento, se vio que habria
que cambiar de enfoque. Elresulta-
do es que el Reglamento eIDAS 2
contempla la emision de una «Car-
tera IDUE» (Identidad Digital de la
Uni6n Europea) por cada Estado
(una app) que permitird a sus ciu-
dadanos demostrar la identidad,
hacer gestiones frente a las Admi-
nistraciones Publicas, o frente a en-
tidades privadas (incluso la posibi-
lidad de utilizarlo en el comercio
electrénico), ygestionarsuscreden-
ciales (carné de conducir, titulacio-
nes, formaciones no oficiales, cole-
giacionesprofesionales...)» explica
Julidn Inza, director del laboratorio
de confianza digital del Observato-
rioLegalTeh & NewLawde Comillas
ICADEY presidente de EAD Trust.

Es decir un documento digital o
wallet que controle todo y permita

La nueva identidad
digital europea, en
entredicho por falta
de seguridad

»La UE ultima una app moévil desde la que se podra
acceder a todos los datos privados, desde el padron ala
formacion. La idea es facilitar gestiones, garantizando la
privacidad. Sin embargo, un polémico articulo deja alos
estados la posibilidad de controlar nuestro trafico online

el acceso a cualquier tramite o ges-
tién tanto publica como privada.
Una de las ventajas que sele ven es
que en teorfa al funcionar con cre-
denciales o informacién agrupada
en bloques, podremos compartir
sololainformacién que se nos pide
eninternetsin tener que proporcio-
nar innecesariamente datos perso-
nales. «Sivoyacomprarenunaweb
ynecesitodemostrar que soymayor
de 18 anos, ahora mismo la tinica
formaquetengodehacerloesman-
dando una fotocopia de mi DNI en
la que ademas de la edad figuran
otros datos privados como dénde
vivo o mi género; un montén de in-
formacién privada innecesaria. La
UE quiere apostar por una identi-
dad, llamémosla soberana, que al
tener credenciales separadas me
permite mandar solo aquello que
necesito enviar. Como cadaunoso-
mos soberanos de nuestros datos,
enteoriaestarfamosmenosexpues-
tos a la venta de datos por parte de
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terceros o arobos, etc.», explica Os-
carLage, responsablede Cibersegu-
ridad deTecnalia.

Otraventaja tiene que ver con las
garantias en la contratacion de ser-
vicios. Para Union Profesional, aso-
ciacién que agrupa a los Consejos
GeneralesyColegiosNacionalesde
las profesiones tituladas y colegia-
das espanolas, el hecho de que el
wallet incluya hasta las titulaciones
es una oportunidad para que los
usuarios verifiquen la formacién o
colegiacién de la persona a quien
contratan. «Se pretende que seare-
conocido por todas las empresas y
administraciones ptiblicasdela UE
y de esta forma pretende ofrecer
garantiasdeseguridad, disponibili-
dad y mayor control sobre la infor-
macién. Ahorabien, preocupan las
cuestiones en torno a la privacidad
y en particular la huella digital o el
rastro que va a dejarse tras el uso o
empleodeestaidentidad digital eu-
ropea. Preocupa los posibles usos

NUEVA IDENTIDAD DIGITAL

Solicitud de un préstamo bancario

AHORA
o o]
Fijar una cita i Reunion E— Proporcionar
con el banco con el banco todos los
-~ documentos
en papel

Falta un documento

Nueva reunién
en el banco para
firmar el contrato
del préstamo

Fijarotracita
con el banco

Elbanco envia il
la propuesta

DESPUES

=4

1 . 2
Elusuario tiene ___ 3> Solo selecciona los ok El banco recibe los
todos sus documentos que le documentos por via

electronica. Si falta
alguno basta un
clic para mandarlo.

documentos en
su cartera digital
personal, desde

pide el banco para
solicitar el
préstamo. Se los

el DNI hasta la envia facilmente y Ya puede :
declaracion de con total seguridad tramitarse la :
ingresos solicitud

La identidad digital europea armoniza y agiliza el tramite

Ventajas de la Identidad Digital de la UE

El derecho de toda persona que pueda optar a un
documento nacional de identidad a tener una identidad
digital reconocida en cualquier lugar de la UE

O! o Una manera sencilla y segura de controlar cuanta
fn Gn informacion queremos compartir con servicios que
~ requieren compartir informacion

Funciona a través de carteras digitales disponibles en
aplicaciones para teléfonos moviles y otros dispositivos,
para:

Identificarse en linea y fuera de linea
Almacenar e intercambiar informacién
Utilizar la informacién como confirmacién

del derecho a residir, trabajar o estudiar en
un determinado Estado miembro

La identidad digital de la UE puede ser utilizada en muchos casos,
por ejemplo:

El acceso a servicios ~\5% Elalmacenamiento de
| J\‘, 1 publicos, como solicitar + =% unareceta médica para
L ! un certificado de — poder utilizarla en
nacimiento o médico — cualquier lugar de
o comunicar un cambio Europa
de domicilio
( &) La demostracion de la

E La apertura de una edad

(« “F—] cuenta bancaria
(:_)‘ La presentacion de una El alquiler de un coche
declaracién de impuestos utilizando un permiso

B de conducir digital
La solicitud de plaza en
una universidad, en el pais

A de residencia o en otro
[71  Estado miembro

Fuente: Comisién Europea
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El registro en un hotel
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Europa, ;mas
cerca del control
de China?

»En medios como Wired
se ha apuntado a que
con laintroduccion de
este articulo, las
autoridades europeas
buscaban «acercar los
navegadores estadouni-
denses a la esferade
influencia de los
gobiernos europeosy
mantenerlos bajo
control. Pero tal como
esta formulada, la
reforma corre el riesgo
de otorgar a los usuarios
una navegacion menos
seguray a los gobiernos
un mayor poder de
vigilancia, en lugar de
aumentar la proteccién
de los ciudadanos». En
otros medios, se ha
llegado a decir que esta
accion equivale a
colocar a Europa al nivel
de China en cuanto alas
capacidades del
gobierno de espiar las
comunicaciones. Hay
que recordar que el pais
asiatico implanté hace
unos afos un carnet por
puntos para controlar el
buen comportamiento
de sus ciudadanos. El
crédito social supone el
acceso a determinados
servicios para quien
acumula puntos por
consumir, por ejemplo.

secundarios porpartedegobiernos
y el posible control que ello puede
comportar. Porello es fundamental
garantizarelanonimatoenmuchas
fasesdeltratamiento», opinaEduard
Blasi, profesordederechoenlaUOC
y divulgador en el canal de Ins-
tagram TechAndLaw.

Articulo 45

Y es que si hay un detalle que hale-
vantado ampollas de la identidad
digital se trata, sin duda, del articulo
45. «La propuesta actual amplia ra-
dicalmente la capacidad de los go-
biernos para vigilar tanto a sus ciu-
dadanoscomoalosresidentesenla
UE, proporcionandoles los medios
técnicos para interceptar el trafico
web cifrado, ademas de socavar los
mecanismos de supervision exis-
tentes». Asi de contundentes se ex-
presan los 400 firmantes, entre ex-
pertos en ciberseguridad y
organizaciones comolaFundacién
Modzilla o la Fundacién Linux, en
unacartaabiertaqueveialaluzhace

unos dias. En ella, advierten de que
el texto obliga a los navegadores a
limitarlosrequisitos de seguridad y
aceptar como confiables todos las
«Certification Authority» propues-
tasporlosestados. «Cadavezquete
conectas a unaweb, detras hay una
CAautorizadaporelnavegadorque
te garantiza que laweb donde estés
essegura yrealmentela que afirma
ser. Sialguna empresa certificadora
lalia,ledandebaja. Enelarticulo45
se dice que cualquier estado puede
designaruna CA, pero ;qué sucede
cuando se trata de un pais que ha
tenido problemas como Hungria
con sistemas como Pegasus? ;Y si
emiten certificados, por ejemplo,
para Gmail, pero en realidad nos
llevaauna copiade Gmail queroba
nuestros datos?», dice Lage, quien
ademds es uno de los firmantes de
la carta. Hay que recordar que hace
ahora dos anos, se detecté en Hun-
gria un uso abusivo del software
espiaPegasus. Fueronidentificados
los teléfonos de mas de 300 ciuda-
danos alos que se estaba espiando.
«El gobierno huingaro debe dar in-
mediatamente unarespuestasigni-
ficativaaestarecienterevelaciondel
Proyecto Pegasus y aclarar si cono-
cia o aprobd la vigilancia encubier-
ta de periodistas, miembros del
empresariado y otras personas. Si
lasautoridadeshtingaras conocian
estas violaciones, deben explicar
con qué fundamento las permitie-
ron», decia entonces Dévid Vig, di-
rector de Amnistia Internacional
Hungria.

Unarelacion de confianza
Hasta ahora, los navegadores son
quienes deciden en qué empresas
confian. «Hace menos de un afno
Google, Mozillay Microsoftrecha-
zaron Truscor porque estaba vin-
culado a una empresa de software
espia y Camerafirma, porque no
era lo suficientemente seguro. En
este ambito, al menos por unavez,
los intereses de las grandes tecno-
légicas y los de los usuarios estan
alineados, porquelosnavegadores
tienen interés en ofrecer una co-
nexién segurasino quieren perder
credibilidad», explica en un repor-
taje la revista Wired.

El articulo 45 no es nuevo, en
granpartellevaengestaciéndesde
2014, pero «esa frase que se cuela
supone un riesgo para la privaci-
dad de los datos personales y la
confidencialidad de las empresas.
Se podria descifrar todo el trafico
deinternet. Con este frase se obliga
alos navegadores a tener que dar
porbueno aesos CAyno darlesde
baja. Si estos CA no son seguros,
estan corrompidos o han recibido
un ataque, alguien puede meterse
en medio de la navegacién en in-
ternet», concluye Lage.
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